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Governo da Regido Administrativa Especial de Macau

THREEENAESE
Gabinete do Chefe do Executivo

REGIAO ADMINISTRATIVA ESPECIAL DE MACAU
Lein.® /2012
(Proposta de lei)
Regime juridico da videovigilancia em espacos piblicos

A Assembleia Legislativa decreta, nos termos da alinea 1) do artigo 71.° da Lei
Basica da Regifio Administrativa Especial de Macan, para valer como lei, o seguinte:

CAPITULOI
Disposi¢Oes gerais

Artigo 1.°
Objecto

A presente lei regula a utilizagiio de sistemas de videovigilincia em espagos
publicos pelas forgas e servicos de seguranca da Regifio Administrativa Especial de
Macau, adiante designada por RAEM, enquanto dotadas de autoridade de policia.

Artigo 2.°
Ambito de aplicaciio

1. A utilizacdio de sistemas de videovigilincia destina-se exclusivamentie a
assegurar a seguranca ¢ ordem publicas, nomeadamente prevenir a pratica de crimes,
e a auxiliar a investigacio criminal.

2. A aplicagfio da presente lei, nomeadamente, o tratamento e protecgéio de dados
pessoais, deve observar o regime estabelecido na Lei n.° 8/2005 (Lei da Protecgdo de
Dados Pessoais), e respeitar a reserva da intimidade da vida privada, bem como os
demais direitos, liberdades e garantias fundamentais estabelecidos na Lei Basica da
RAEM e demais legislagéo aplicavel.
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Artigo 3.°
Definicies

1. Para efeitos da presente lei, entende-se por:

1) «Sistema de videovigilancia»: a recolha e fratamento de imagens e sons
captados em tempo real por sistemas de video ¢ de fotografia em circuito
fechado, através de cimaras fixas ou através de qualquer outro sistema ou
meio técnico anilogo;

2) «Espagos publicos»: os locais, as vias publicas, os estabelecimentos e
equipamentos publicos pertencentes ou afectos &8 RAEM ou as outras
pessoas colectivas publicas da RAEM ou cuja gestéo e responsabilidade
esteja a cargo destas e que estfo destinados predominanfemente aop uso da
populagfo.

2. S#o aplicaveis para os fins da presente lei, as defini¢Ges constantes do artigo
4° da Lei n.° 8/2005 (Lei da Proteccdo de Dados Pessoais), com as necessarias
adaptacdes.

Artigo 4.°

Principios gerais

A utilizagdo de sistemas de videovigilancia obedece aos seguintes principios
gerais: '

1) Principio da legalidade, segundo o qual a recolha e tratamento das
imagens ¢ sons captados pelo sistema de videovigildncia devem ser
efectuados dentro dos limites fixados na presente lei, na Lei n.° 8/2005
(Lei da Protec¢io de Dados Pessoais) e na demais legislagéio aplicavel;

2) Principio da exclusividade, segundo o qual a videovigilincia s6 &
admissivel para os fins previstos na presente lei;

3) Principio da proporcionalidade, segundo o qual o recurso a videovigilancia
pressupde a ponderagfo entre as exigéneias da manutengdo da seguranca e
ordem publicas, nomeadamente a prevengéio da pratica de crimes, € a
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protecgiio do direito & reserva da intimidade da vida privada ¢ de outros
direitos fundamentais.

Artigo 5.°
Finalidades da videovigildncia

S6 ¢ permitida a utilizagfio de sistemas de videovigilancia para os seguintes fins:
1) Protecgo de edificios publicos ¢ instalagdes de interesse publico, mesmo
quando a sua exploraco esteja concessionada a entidades privadas;
2)  Protecgdo de edificios classificados como patrimoénio histérico ou cultural;
3) Protecgio da seguranca de pessoas e bens, publicos ou privados, € a
prevengiio da pratica de crimes em locais onde exista um risco razoavel
para a sua ocorréncia, nomeadamente:
(1) Em locais de detengfio ou de cumprimento de medidas privativas de
liberdade;
(2) Nos postos fronteiricos e quaisquer locais de contacto com o exterior
da RAEM;
(3) Nas instalacBes portudrias e aeroportudrias, e nos servigos de
transporte publico, ferrovidrio e rodoviario;
4) Prevengfo e seguranga rodovidria de pessoas ¢ bens;
5) Protecgfio de caminhos de acesso e de evacuacfio dos locais referidos nas
alineas 1) a 3).
Artigo 6.°
Limites & videovigilancia

1. A recolha e tratamento de imagens ¢ sons devem limitar-se ao estritamente
necessario as finalidades a que se destinam nos termos da lei.

2. As forgas e servigos de seguranga devem adoptar as providéncias necessdrias &
climinaciio dos registos ¢ dos dados pessoais deles constantes que se revelem

excessivos ou desnecessarios para a prossecugdio dos fins legalmente previstos.

3. As forgas e servicos de seguranca tém direito a aceder, desde que
indispenséveis a fins de investigagdio em processo penal, aos dados relativos a
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velculos constantes dos sistemas de informagfio assentes no uso de identificadores ou

outros meios técnicos de identificagfio para efeitos de controlo de acesso a
determinados locais.

Artigo 7.°
Proibicies

1. E proibida a instalac¢fio de cAmaras de videovigiléncia, com ou sem gravagéo de
som, em quaisquer areas, mesmo que situadas em espagos publicos, que sejam, pela
sua natureza, destinadas a serem utilizadas no resguardo da intimidade ou de culto.

2. B proibida a captacio de sons, salvo quando seja estritamente necessaria para
assegurar a defesa e proteccio das pessoas e bens em situages de elevado risco,
nomeadamente em situagiio de calamidade ou catéstrofe natural, ou em situagio
atentatdria da seguranca da RAEM ou do Estado.

3. E proibida e ilegitima a captagio de imagens e sons quando essa captacgio
afecte, de forma directa e imediata, a intimidade das pessoas, ou resulte na gravacgéo
de conversas de natureza privada.

4. E proibida a utilizagdo de cAmaras de videovigilincia quando a captagfo de

imagens e sons abranja interior de casa ou edificio habitado ou sua dependéncia.

5. As imagens e sons acidentalmente captados, em violagdo do disposto na
presente lei, devem ser imediatamente destruidos pela entidade responsével pelo
tratamento.

Artigo 8.°
Entidade responsavel pelo tratamento

1. A entidade responsével pelo tratamento das imagens e sons recolhidos pelos
sistemas de videovigilincia é a forga ou o servigo de seguranga com jurisdigio
material na zona de captagfo, salvo se forem requisitados por outra entidade com
competéncia material para o efeito, a qual passa a assumir tal responsabilidade.

4

2.% versHo enviada a AL

TR ERASE XA A-4 BUBENF 20114E3 5

Formato A-4 Imp. Mar. 2011



BHREWITRE R

11T
Governo da Regiio Administrativa Especial de Macau

THEERAE=
Gabinete do Chefe do Executivo

2. Aos procedimentos, tratamento dos dados e responsabilidade decorrentes do
disposto no niimero anterior aplica-se o disposto na Lei n.° 8/2005 (Lei da Protecgio
de Dados Pessoais), em tudo o que nfo for especificamente previsto na presente lei.

Artigo 9.°

Sistemas de videovigilincia

As forcas e servigos de seguranga utilizam, nos termos do disposto na presente lei,
meios de videovigildncia préprios, e podem aceder ou utilizar, sempre que se
justificar e para os fins previstos na presente lei, a meios de videovigilancia:

1) Instalados por entidade ou entidades com responsabilidades concorrentes
no que diz respeito 4 gestdo do sistema de fransportes, independentemente
da respectiva natureza, nomeadamente, rodovidria, aérea, ferrovidria ou
maritima;

_ 2) Instalados pelas entidades concessiondrias ou responsdveis pela gestdo de
espacos publicos;

3) Instalados pelas entidades responsdveis pela gestio e seguranga de
espagos privados, nos termos da Lei n.° 4/2007 (Lei da actividade de
seguranca privada).

Artigo 10.°
Identificacfo electrénica de viaturas

Para efeitos de prevengfio e repressio de infracgBes rodoviarias, nomeadamente
para cumprir ou fazer cumprir normas legais de cardcter penal ou contravencional, as
autoridades policiais podem utilizar sistemas de detecgfio e identificagfio electrénica

de viaturas.
CAPITULO 1T
Instalacio de sistemas de videovigilancia
5
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~ Artigo 11.°
Autorizacao

1. A instalagfio de sistemas de videovigilancia depende de autorizagio do Chefe
do Executivo, apds parecer vinculativo da autoridade publica a que se refere a Lei n.°
8/2005 (Lei da Protecgfio de Dados Pessoais).

2. O parecer previsto no numero anterior segue, com as devidas adaptagles, o
regime estabelecido na Lei n.° 8/2005 (Lei da Protecgfio de Dados Pessoais).

3. A competéncia prevista no n.° 1 é delegével nos termos legais.

4, Compete a forca ou ao servigo de seguranga responsavel pelo tratamento a
instrugfio do pedido.

5. Da autoriza¢fio devem constar, nomeadamente, os locais publicos sujeitos a
videovigilancia, as condigdes e limitagSes de uso do sisterna, incluindo a indicagéo de
gravacdo de imagem e som, as caracteristicas técnicas do equipamento utilizado e o
prazo de autorizag#o.

6. O prazo da autorizagfio nfio deve exceder os dois anos, podendo este ser
renovével, sendo o procedimento de renovacéo idéntico ao de autorizagéo.

Artigo 12.°
Instruciio do pedido

Sem prejuizo do disposto na Lei n.° 8/2005 (Lei da Protecgéio de Dados Pessoais),
o pedido a que se refere o artigo anterior deve ser instruido com os seguintes
elementos:

1) Localizagio e finalidades da instalagdo do sistema de videovigildncia,
incluindo a justificagio do pedido, tendo em conta os principios
estabelecidos no artigo 4.° da presente lei; '

2) Caracteristicas técnicas do equipamento utilizado;

3) Identificag@o dos responsaveis pelo tratamento dos dados;

4) Normas internas de protecgéio dos dados;
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5) Procedimentos de informacfio ao piblico sobre a existéncia do sistema;
6) Periodo de conservagfo dos dados, com respeito pelos principios da

adequacdo e da proporcionalidade em fung¢#io dos fins a que os mesmos se
destinam.

Artigo 13.°

Execucio

‘1. Para efeitos da presente lei, cabe & forca ou ao servico de seguranga
responsavel pelo tratamento dos dados, no ambito das suas competéneias legais,
nomeadamente:

1) Avaliar os riscos e as necessidades de controlo dos locais sujeitos a
videovigilincia, em especial se 0s meios a utilizar sdo os necessarios,
adequados e proporcionais 2 finalidade pretendida;

2) Adquirir os meios técnicos necessarios, bem como as instalagﬁes.
adequadas a recolha e tratamento dos dados no estrito cumprimento das
disposicBes da presente lei e da Lei n.° 8/2005 (Lei da Protecgio de Dados
Pessoais);

3) Elaborar manuais ou cédigos de conduta para garantir uma maior eficacia
nos procedimentos e para garantir que a recolha e tratamento dos dados
registados estfio em conformidade com as disposi¢fes da presente lei, em
particular, com o respeito pelos principios da privacidade e da protecgédo
de dados pessoais;

4) Manter um inventdrio com as caracteristicas técnicas do equipamento
utilizado, bem como um registo de todas as instalagbes efectuadas, onde
conste a data e o local exacto, a duragdo e o fim a que se destinam.

2. A forca ou o servigo de seguranga responsével pelo tratamento dos dados deve
dar conhecimento ao membro do Governo que tutela a 4rea da seguranga das accBes
desenvolvidas nos termos do disposto no niimero anterior.

CAPITULO III
Utilizacéio, registo e conservagio
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SECCAO I
Utilizacéio dos dados recolhidos

Artigo 14.°
Valor probatorio

As imagens e sons recothidos nos termos da presente lei podem constituir meios
de prova em processo penal ou contravencional nas diferentes fases processuais.

Artigo 15.°
Procedimento

A forca ou o servico de seguranga que, de acordo com a presente lei, recolha
gravago que indicie factos com relevéncia criminal ou contravencional deve elaborar
anto de noticia, no mais curto prazo, a fim de:

1) Remeter o auto de noticia, juntamente com o suporte das imagens e sons,
ao Ministério Publico ou a outra entidade competente em fungfio da
natureza do acto praticado;

2) Prosseguir a tramitagfio processual penal, na qualidade de 6rgéo de policia
criminal.

Artigo 16.°

Registo de infraccdes rodoviarias

1. Para efeitos do disposto no artigo 10.°, o registo das infracgdes as leis e
regulamentos do trinsito rodovidrio captado pelo sistema de videovigilincia tem o

valor probatério do auto de noticia de infrac¢fio directamente constatada por agente de
autoridade.

2. O registo a que se refere o niimero anterior deve ser autenticado com assinatura

autbgrafa ou, em caso de desmaterializagfio processual, através de assinatura digital
certificada.
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Artigo 17.°
Acesso aos dados pelas forgas ¢ servicos de seguranca

1. As forgas ¢ servigos de seguranca acedem em tempo real ou diferido aos dados
captados pelos sistemas de vigilancia por si instalados, bem como aos dados captados
pelas entidades a que se referem as alineas 1) a 3 do artigo 9.°, através de elementos
de ligagio presentes na sala de controlo ou noutras instalacSes disponiveis, ou atraves
da consulta dos respectivos arquivos.

2. Os elementos de ligacfio ¢ os responséveis pelo acesso em diferido sdo agentes
das forcas e servigos de seguranga devidamente credenciados para o efeito pelas
direc¢Bes e comandos respectivos.

Artigo 18.°
Proibi¢io da cedéncia de dados

E proibida a transferéncia de dados ou copia das gravagdes para além dos fins a
que se referem os artigos 14.° e 16.° da presente lei.

SECCAOII
Registo, comunicagiio e conservacio dos dados

Artigo 19.°
Dados objecto de registo

1. As imagens e sons recolhidos nos termos da presente lei e para os fins nela
previstos sdo objecto de registo, devendo ser complementados com os demais
elementos circunstanciais, nomeadamente:

1) Local, data e hora da ocorréncia;

2) Dados que possam subsidiar a prova da conduta violadora da lei,
independentemente da sua natureza criminal ou contravencional,

3) Tipo de infraccHo, criminal ou contravencional, e indicacdo sumdria das
normas que se consideram violadas;

4) Identificaciio do agente de autoridade ou do operador responsivel pela
observacéo. '
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2. No caso previsto na alinea 4) do n.° 1 do artigo seguinte, podem ser registados
outros dados pessoais das pessoas envolvidas, mas tfinica e exclusivamente para
efeitos de socorro e emergéncia.

Artigo 20.°
Comunicag¢iio dos dados

1. Os dados registados devem ser comunicados:

1) A forga ou servigo de seguranga em razdo das competéncias materiais
préprias ou delegadas que lhes estfio fixadas, visando o respectivo
exercicio;

2) As autoridades judicidrias, para efeitos de procedimento criminal ou
execucdo de sentenca de natureza criminal, quando tal resulte da lei ou
haja sido solicitado por aquelas;

3) A entidade com responsabilidades na gestiio do trénsito rodovidrio para
efeitos de execucfio das respectivas competéneias no dmbito da Lei n.°
3/2007 (Lei do Trinsito Rodovidrio) e demais legislagiio complementar;

4) Ao Cormpo de Bombeiros sempre que tal possa assegurar uma maior
eficdcia nas operagdes de socorro e emergéncia.

2. As entidades referidas no nimero anterior apenas sfio comunicados os dados
estritamente necessarios para assegurar o cumprimento das respectivas obrigagOes
legais e de acordo com os requisitos de seguranga previstos no artigo 22.°.

3. Os meios de comunicagfo utilizados entre as entidades referidas no n.° 1, seja
por via electrénica ou suporte fisico, devem assegurar a celeridade dos procedimentos

a que se destinam sem prejuizo da preservagfo da privacidade das pessoas envolvidas.

4, A autoridade publica prevista na Lei n.® 8/2005 (Lei da Protecgfio de Dados
Pessoais) tem acesso, sempre que solicitar, &s comunicagdes efectuadas no &mbito da
presente lei, salvaguardando-se os casos onde ha segredo de justica.
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Artigo 21.°
Conservacio dos dados

1. Og dados recolhidos, nos termos da presente lei, sfo conservados pelo prazo
maximo de 60 dias, sem prejuizo do disposto no mimero seguinte.

2. Quando os dados recolhidos constituam elemento de prova nos termos dos
artigos 14.° e 16.° sfo conservados até ao termo do respectivo procedimento, findo o
qual sdo obrigatoriamente destruidos no prazo de 30 dias.

3. Na determinagio do tempo de conservacfio dos dados deve ponderar-se:
1) A conclusfo de uma investigacio a qual possam auxiliar;
2) Uma qualquer decisfio administrativa ou judicial pendente;
3) A prescrigdo ou, por qualquer forma, a extingio do procedimento criminal
ou contravencional;
4) O cumprimento das penas aplicadas e demais sangBes administrativas ou
contravencionais.

CAPITULO IV
Deveres e direitos

Artigo 22.°
Seguranca e controlo da informacéio

Sem prejuizo do disposto na Lei n.° 8/2005 (Lei da Protecgéio de Dados Pessoais),
a comunicagfio ou qualquer forma de interconexfo de dados previstas na presente lei,
deve assegurar a eficacia e celeridade dos procedimentos e garantir a seguranca, a
integridade ¢ a confidencialidade da informag#o transmitida.
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Artigo 23.°
Dever de sigilo

1. Os operadores dos dados recolhidos no Ambito da presente lei, em razfo das
suas fungBes, estio obrigados ao dever de sigilo profissional, sob pena de
procedimento disciplinar e ctiminal, mesmo ap6s o termo daquelas fungdes.

2. As demais pessoas que tenham acesso aos dados recolhidos ou com eles
tiverem contacto estio igualmente obrigadas ao dever de sigilo, nfio podendo fazer
uso ou revelar a terceiro ou, por qualquer ouira forma, divulgar estes dados, ou do seu
conhecimento dar qualquer publicidade, em proveito préprio ou de terceiro, sob pena
de procedimento criminal.

Artigo 24.°
Segredo de justica

O segredo de justica, nos termos em que & regulado nas leis processuais penais,
prevalece sobre o regime de intercomunicagfio € interconexfo constante da presente
lei.

Artigo 25.°
Dever de informar

1. Para efeitos da presente lei, nos locais onde estejam instalados sistemas de
videovigilancia é obrigatéria, em local bem visivel, a afixagfio de aviso piiblico cujo
contetido assegure o conhecimento da utilizagfo do sistema e da entidade responsével
pelo tratamento dos dados.

2. O aviso referido no némero anterior deve ser redigido nas linguas chinesa e
portuguesa, devendo, igualmente, ser acompanhado de simbologia adequada ¢ pode
estar traduzido em lingua inglesa quando tal se justifique.

3. A afixacfio de aviso publico é da responsabilidade da entidade que opera o
sistema de videovigilancia.
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Artigo 26.°
Informacfio para fins estatisticos ou didacticos

Os dados objecto de tratamento no Ambito da presente lei podem ser usados para
efeitos estatisticos oun didacticos, desde que dai nfo resulte nem a identificagéo das

pessoas nem a dos veiculos ou outros bens que permitam essa identificago.

Artigo 27.°
Direitos dos interessados

1. Sem prejuizo do disposto no numero seguinte e demais legislagio aplicdvel,
sfo assegurados a todos aqueles que figurarem nas gravagdes obtidas de acordo com a
presente lei, os direitos de acesso e de eliminagéo.

2. O exercicio dos direitos previstos no ntmero anterior pode ser
fundamentadamente negado ¢uando seja susceptivel de constituir perigo para a
seguranga pliblica, ou na medida em que afectar o exercicio de direitos e liberdades de
terceiros, ou ainda quando esse exercicio prejudique a normal tramitacfo de processo
judicial independentemente da sua natureza.

3. Os direitos referidos no n.° 1 podem ser accionados junto da entidade
responsavel pelo tratamento dos dados, directamente ou através da autoridade plblica
prevista na Lei n.° 8/2005 (Lei da Protecgfo de Dados Pessoais).

CAPITULO V
Regime sancionatorio

Artigo 28.°

Sancdes
Sem prejuizo da responsabilidade criminal, a violagio da presente lei €
sancionada de acordo com o estatuto disciplinar a que o agente se encontre sujeito e
13
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de acordo com o regime sancionatério previsto nos artigos 30.° a 42.° da Lei n.°
8/2005 (Lei da Protecgéio de Dados Pessoais).

CAPITULO VI
Disposi¢oes finais

Artigo 29.°
Disposicio transitéria
As forgas e servigos de seguranga da RAEM dispem de um prazo de 90 dias
apds a entrada em vigor da presente lei para adaptar os sistemas de videovigiléncia,
pelos quais sdo responsaveis, as disposi¢des da presente lei e para proceder as

formalidades previstas nos artigos 11.°¢ 12.°.
Artigo 30.°
Entrada em vigor
A presente lei entra em vigor 30 dias ap6s a data da sua publicagdo.

Aprovadaem de de 2012.

O Presidente da Assembleia Legislativa,

Lau Cheok Va
Assinadaem de de 2012.
Publique-se.
O Chefe do Executivo,
Chui Sai On
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