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O Governo da Regido Administrativa Especial de Macau apresentou, em 12
de Fevereiro de 2009, a proposta de lei intitulada «Combate a criminalidade
informaticax», a qual foi no mesmo dia admitida pela Presidente da Assembleia

Legislativa, nos termos regimentais.

A proposta de lei foi apresentada, discutida e votada na generalidade, em
reunido plenaria realizada no dia 23 de Fevereiro de 2009, tendo sido aprovada
por maioria, com 19 votos a favor, 2 votos contra e 1 abstengdo. Na mesma
data, a proposta de lei foi distribuida a esta Comissdo para efeitos de exame e
emissdo de parecer, nos termos do Despacho da Presidente da Assembleia
Legislativa n.° 208/111/2009. Devido a complexidade técnica da proposta de lei, a

Comissdo necessitou de solicitar a prorrogagdo do prazo concedido pela
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Presidente da Assembleia Legislativa para a apreciagao na especialidade da

proposta de lei, solicitagdo que foi genti[men-te'acoihida.

A Comissao, contando com o apoio de representantes do Governo, procedeu
a anélise da proposta de lei em reunides realizadas nos dias 20 e 27 de Marco,
1 de Abril, 21 e 25 de Maio e 17 de Junho de 2009. A par das reunides da
Comissdo, foram realizadas reunides de trabalho entre as assessorias da
Assembleia Legislativa e do Governo, com vista ao aperfeigoamento técnico da

proposta de lei.

Dado o contetdo da proposta de lei e a inclusdo, no seu ambito, de normas
de natureza processual, a Comisséo procedeu a auscultagdo da Associagdo de
Advogados de Macau, em cumprimento do disposto no n.° 3 do artigo 30.° do
Decreto-Lei n.® 42/95/M, de 21 de Agosto. Para tal, em 6 de Abril de 2009 foi
enviado um oficio a referida Associagdo solicitando as suas opinides relativas a
proposta de lei em aprego. Até a data da assinatura do presente Parecer, a
Comiss3o ndo recebeu qualquer comentario por parte da Associagdo de

Advogados de Macau.

Em 27 de Maio de 2009, o Governo apreseniou uma nova versio da
proposta de lei que, em parte, reflecte as opinides expressas no seio da
Comissio e a analise técnicoquridica efectuada pela assessoria da Assembleia
Legislativa. Ao longo do presente Parecer, as referéncias aos artigos serao

feitas com base na versao final da proposta de lei.
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I — Apresentacédo

Nos termos da Nota Justificativa que acompanha a presente iniciativa
legislativa, «com o crescente avango das tecnologias da informagéo, verifica-se
uma vulgarizacdo da utilizagdo da informética e da intemet, [mas também] o
aparecimento gradual de criminosos que utilizam as tecnologias da informagéao
como uma nova plataforma favoravel & prética de crimes, o que coloca novos
desafios a todos os pafses e regides do mundo no ambito da prevengéo e
combate & criminalidade informética. (...) [Esta] assume vérias expressées e
caracteriza-se pela vulgarizag8o, sofisticagdo técnica, oculfacéo, celeridade e
por ser de dificil investigagdo, pelo que o0s métodos tradicionais de combate a
criminalidade informética se revelam insuficientes face ao carécter virtual dos
actos praticados na internet. Para além de praticarem 0s fipos tradicionais de
crimes através da informatica, como sejam a burla, o furto, o dano, enire outros,
o0s criminosos aproveitam também as tecnologias da informagdo para a pratica
de um novo tipo de criminalidade, nomeadamente a propagacdo de virus
informéticos, a intercepgdo ilegitima de dados informaticos, a obstrugéo de
sisfema ihformético, entre outros, fazendo com que a segurangca € a
funcionalidade na é&rea informética sejam ameagadas. Face a diversos actos
ificitos que consistem na utilizagdo abusiva das tecnologias da informagéo, as
medidas legislativas adoptadas, para além de prevenirem a ocorréncia de actos
criminosos, visam também promover uma cultura de seguranga no ciberespago,
profegendo os dados pessoais e a privacidade, a fim de fortalecer a confianca

das pessoas para com a sociedade da informagao».

Ainda de acordo com a Nota Justificativa, «no ordenamento juridico da

RAEM (...) as medidas legislativas para o combate a criminalidade informatica
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sdo insuficientes, pelo que ha necessidade de apeifeigoar as normas em causa,
no sentido de estabelecer determinados novos tipos de crimes relativos a actos
que prejudiquem a informatica ou a internet, agravando ainda as penas para
certos actos, que ja s&o considerados crimes, mas que agora sefam praticados

através da infernet (...)».

A presente iniciativa legislativa segue de perto a Convengac do Conselho
da Europa sobre o Cibercrime, assinada em Budapeste a 23 de Novembro de
2001 e a legislagdo de prevengdo e combate a criminalidade informatica,
nomeadamente do Interior da China, Hong Kong, Taiwan, Singapura, Portugal,

Alemanha e Estados Unidos.

Na apresentagéo da proposta de lei, o proponente realca como aspectos
fundamentais:
1. Em termos formais, a opgao pela elaboragao de uma lei especial em

alternativa & insercao destes novos tipos de crime no Cédigo Penal;

2. Quanto ao contedo material penal:

(1) A tipificagdo de novos tipos de actos criminosos, nomeadamente o0s
actos ilicitos de obtengéo ou utilizacéo ilegitima de dados informaticos,
acesso ilegitimo a sistema informatico, intercepgao ilegitima de dados
informaticos, dano a dados informaticos, obstrucdo de sistema
informatico, dispositivos ou dados informaticos destinados a pratica de
crimes e falsidade informatica.

(2) A previsdo da responsabilidade penal das pessoas colectivas,

correspondendo as exigéncias das hormas dos instrumentos de direito
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internacional relativas a efectivagido da responsabilidade penal das
pessoas colectivas que pratiquem crimes informaticos. M

(3) A previsdo da agravagio da pena em determinadas situagdes, por

forma a reforgar a protecgio da confidencialidade e a integridade de ﬁl:/

sistemas informaticos ou dados informaticos.

3. Quanto as disposigdes processuais penais, a atribuicdo as
autoridades competentes de meios de investigagdo mais eficazes para Q
o combate a criminalidade informatica, incluindo:
(1) A previsdo expressa da admissibilidade como prova do sistema
informatico, do suporte de armazenamento de dados informaticos e
dos dados ou ‘programas informaticos.

(2) A previsao de varias medidas necessarias e urgentes, quando houver

razées para crer que os dados informaticos sao relevantes para uma
investigacao criminal, nomeadamente a conservacio expedita dos
dados informaticos, o acesso a dados de trafego (néo incluindo dados
relativos ao contetido), o impedimento do acesso a dados informaticos

especificos e ilegais. -

A Nota Justificativa realca ainda o facto de «na Proposta de Lei, nédo se
[encontrarem] estipulados novos tipos de crimes que envolvam qualquer matéria
relacionada com a liberdade de expresséo, nem se impoem mais restrigbes a
mesma, [dado que] a populagédo de Macau goza da liberdade de expresséo nos
termos da lei, sendo um direito fundamental protegido por forga da Lei Basica.
No que se refere as ideias apresentadas, independentemente de as mesmas
serem exprimidas através da internet, o agente 56 é punido se violar as normas

previstas na lei».
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1l — Apreciacdo genérica jﬁ% |

1. Nas sociedades modernas, as tecnologias da informagac e da
comunicacdo desempenham um papel fundamental tanto ao nivel do
desenvolvimento econémico, como da realizagio pessoal dos cidadaos. A nivel
econoémico, «torna-se cada vez mais evidente que o bem estar econoémico das
nagbes depende da sua integracac na economia global. A medida que o
ciberespago se torna o principal meio para o comércio, torna-se igualmente mais
importante que haja uma plataforma legal segura para o cOmercio electronicoy.'
A nivel pessoal, os computadores e a internet em particular, facilitam os
contactos entre pessoas e o acesso a conteudos de outra forma dificilmente
alcangaveis, assim como representam uma plataforma de liberdade ao nivel da
expresséo de ideias. Neste sentido, «a internet, enquanto espago e veiculo de
comunicagado, democratizou o discurso publico e incentivou a troca de ideias. A
divulgagdo generalizada do pensamento individual esta hoje facilitada, tendo a
internet permitido que o cidaddao comum tenha deixado de ser um mero
consumidor passivo, para poder assumir um papel mais activo de produtor de
comunica(;é\o».2 Devido as suas caracteristicas, as tecnologias da informagao e
da comunicagio sdo hoje um factor essencial no desenvolvimento da
personalidade de muitos cidaddos, para quem a distdncia deixou de ser um

obstaculo e a globalizagéo passou a ser um dado a.*dq'mfnr'a'c:n.3

! peter Grabosky, ‘The Global Cyber-Crime Problem: The Socio-Economic Impact”, in Cyber-Crime — The
Challenge in Asia, Roderic Broadhurst & Peter Grabosky (eds.), Hong Kong University Press (2005), p- 50.
2 pedro Pereira de Sena, Privatizacdo da Censura: Liberdade de expressdo e controlo de conteidos na
Internet, Segundas Jornadas de Direito e Cidadania da Assembleia Legislativa de Macau, «Direitos
Fundamentais — Consolidacio e Perspectivas de Evolugion, 20-22 de OGutubro de 2008,

3 parecer da 3* Comisso Permanente n.” 2/T1/2005, respeitante & proposta de lei intitulada « Documentos e
assinaturas electronicasy», disponivel em http://www.al.cov.moflei/leis/2005/05-2005/parecer.pdf.
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Tal como ja anteriormente reconhecido por esta Comissao,? «a medida que a l
utilizacdo das novas tecnologias se vai generalizando, aumenta igualmente o /
risco inerente ao seu uso. Sdo conhecidos mditiplos casos de falhas nos
sistemas de seguranga que expdem 0s utilizadores da infernet a novas formas W
de criminalidade: da violagdo da privacidade a utilizagao abusiva de dados
pessoais, passando por fraudes de natureza patrimonial ou outros tipos de ,\_S
crimes. Ao “admiravel mundo novo” das novas tecnologias junta-se um lado
mais sinistro que impede ou dificulta uma plena utilizagdo de todas as
potencialidades que os novos meios de comunicacéo proporcionam. Torna-se,

assim, indispensavel reforgar a seguranga inerente a utilizagdo da internet».

2 O facto de as tecnologias da informagdo poderem ter uma utilizagdo
abusiva e ilicita (isto &, desconforme a lef) nao permite concluir imediata e
necessariamente que tais praticas sejam merecedoras de uma resposta penal. ﬂ/
Para tal, a ordem juridica exige que se identifiquem bens juridicos merecedores
de tutela penal, que as condutas em causa possam representar um risco para
tais bens juridicos penalmente relevantes e que o direito penal seja o Ultimo
recurso de proteccéo desses bens juridicos, a utilizar apenas quando os demais
meios de futela se mostram ineficazes (principio da subsidariedade do direito

penal). °

No momento em gque a Assembleia Legislativa & chamada a intervir no
combate a criminalidade informatica, a Comiss&o procedeu a analise dos
factores acima elencados e, tendo verificado a existéncia de desvalor do

resultado e da acgdo, assim como a conformidade com o principio da

* Idem.
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subsidariedade do direito penal, pode desde ja afirmar que as condutas ilicitas
no ambito das tecnologias da informacg&o relinem os requisitos necessarios para

que haja uma reacgao por parte do direito penai:

N/
a) Ao nivel dos bens juridicos potencialmente afectados, tais condutas @/
podem constituir perigo para bens juridicos que tradicionalmente sao .
merecedores de protecgdo da lei penal, tais como a honra, a liberdade >
pessoal, a liberdade e a autodeterminagdo sexual, a reserva da vida
privada, o patriménio ou a seguranga nas relagbes jurfdicas. Por outro
lado, a relevancia pessoal, social e econémica de tais tecnologias
permite que seja erigida a propria seguranga informatica como bem
juridico auténomo merecedor de tutela penal, visando garantir a
seguranga das redes de telecomunicagbes publicas e promover a

confianca na sua utilizagéo.’

b) Relativamente a susceptibilidade dos meios informaticos representarem

perigo para bens juridicos penalmente relevantes, é comummente

reconhecido que as suas caracteristicas, tais como a celeridade, rigor,
fiabilidade, tecnicidade e adaptabilidade, lhes atribuem um caracter
potencialmente insidioso e clandestino, fazendo de tais meios
instrumentos adequados para por em perigo bens juridicos

fundamentais, penaimente tutelados.”

¢) Quanto ao pringipio da subsidariedade do direito penal, pode identificar-

se uma tendéncia internacional no sentido de fazer operar este ramo do

¢ vd Lorenzo Picotti, ‘Biens juridiques protégés et techniques de formulation des incriminations en droit
pénal de 'informatique’, in La Cybercriminalité, Revue Internationale de Droit Pénal, Vol. 77 (2006}, pp.
525-568.

7 yd Ricardo Mata y Martin, ‘Criminalidad Informética: una introduccion al Cibercrimen’, in Temas de
Direito da Informdtica e da Internet, Coimbra Editora (2004), pp. 197-236.
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direito na proteccéo dos bens juridicos passiveis de ser afectados pelas
condutas ilicitas no ambito das tecnologias da informacdo e da
comunicagao. Sendo certo que a seguranca informatica dispoe de
mecanismos menos gravosos, que vao desde a arquitectura das
préprias redes de comunicagéo a consagragao de responsabilidade civil
de intermediarios de servicos de internet, passando por medidas
adoptadas pelos proprios utilizadores no sentido de implementarem
sistemas de auto-protecco, tais mecanismos por si s6 nao tém o efeito
dissuasor necessario que previna a utilizagdo abusiva dos meios

informaticos.

Pelo exposto, a Comissdo pode concluir pela necessidade de criminalizar as
condutas que afectem ou utilizem as tecnologias da informagdo e da
comunicacdo, a fim de salvaguardar bens juridicos fundamentais do nosso
sistema juridico. Esta, portanto, justificada a infrodugao no ordenamento juridico
de Macau de normas respeitantes ao que vuigarmente se designa de

criminalidade informatica.

3. A criminalidade informatica pode ser entendida como fodo o acto em que
um sistema informético serve de meio para atingir um objectivo criminoso ou em

que o sistema informatico é alvo desse acto.?

Com base na definicdo apresentada, pode circunscrever-se 0 ambito da
intervengdo legislativa ora empreendida através da identificacdo de duas

categorias genéricas de crimes, delimitadas tendo em consideragao o papel dos

® yd. Garcia Marques & Lourengo Martins, Direito da Informdtica, Almedina (2000), p. 494.
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sistemas informaticos ° na conduta criminosa: crimes em que o sistema
informético € o instrumento do crime e crimes em que O sistema informatico € o

objecto do crime.

3.1. A primeira categoria de ilicitos penais abrangida pelo conceito de
criminalidade informatica € composta por aqueles em que a ordem juridica
valoriza a utilizagdo de meios informaticos no decurso do cometimento dos
crimes por considerar que a utilizagao da informatica representa um maior perigo
para os bens juridicos que pretende proteger. Nestes casos, esta-se em
presenca de crimes de execugdo vinculada, em que a conduta tem de ser
praticada através dos meios constantes especificamente do tipo penal.’® Por a
utilizagdo da informatica representar um perigo especifico a ordem juridica de
Macau distingue no Cédigo Penal, por exemplo, os crimes de burla (artigo 211.)
e de burla informatica (artigo 213.°). Esta-se em presenca de condutas em que a

utilizagdo de um sistema informatico & um instrumento do crime.

Apenas as situagbes acima descritas devem ser abrangidas pelo conceito de
criminalidade informatica. A generalidade dos tipos de crimes previstos no

Codigo Penal’ e em leis penais avulsas 12 osta construida de uma forma

9 Nos termos da definigio constante da alinea 1) do artigo 2.° da proposta de lei, considera-se «sistema
informéticon qualquer dispositivo isolado ou grupo de dispositivos interligados ou relacionados, em que
wm ou mais de entre eles desenvolve, em execugdo de um programa, o fratamenio automatizado de dados
informdticos.

10 Tais sdo os casos dos crimes de falsificagio informética e burla informatica previstos, respectivamente,
nos artigos 10.° e 11.° da proposta de lei.

1 Nomeadamente os crimes de ameaca (art. 147.°), coacglio (arts. 148.° e 149.5), tréfico de pessoas (art.
153.°-A), lenocinio (arts. 163.° ¢ 170.9), difamagdio (art. 174.°), injiiria (art. 175.°), ofensa & meméria de
pessoa falecida (art. 179.%), ofensa a pessoa colectiva que exerga autoridade publica (art. 181.%), devassa da
vida privada (art. 186.°), divulgagéo de segredo (art. 189.°), extorsfio (art. 215.%), incitamento & guerra (art.
229.%), incitamento ao genocidio (art. 231.°), discriminagdio racial [art. 233.% 0°2, b)], uso de atestado falso
(art. 250.°), ofensa a sentimentos religiosos (art. 282.%), instigagdo plblica a um ctime (art. 286.°), apologia
piiblica de um crime (art. 287.%), ameaga com pratica de crime (art. 294.%), incitamento 2 alteragio viclenta

10
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tecnologicamente neutra, o que faz com que a conduta criminosa possa ser
praticada por qualgquer forma, incluindo a utilizagdo de sistemas informaticos.
Nestes casos de tipos tecnologicamente neutros, a utilizacdo de sistemas
informaticos & penalmente irrelevante e equiparavel a utilizagdo de qualquer
outro instrumento para a pratica do crime."®

A titulo de exemplo, o crime de injuria (artigo 175.°2 do Cadigo Penal) &
praticado por quem imputar factos a outra pessoa, mesmo sob a forma de
suspeita, ou lhe dirigir palavras, ofensivos da sua honra ou consideragao,
independentemente do meio através do qual tal imputago é feita. Sem prejuizo,
no entanto, do ordenamento juridico poder ter em consideragio o meio utilizado
para avaliar a dano produzido, como € O caso da agravagdo das penas
determinada pelo artigo 177.° do Codigo Penal para ofensas praticadas através
de meios gue facilitem a sua divulgacgao.

Estes crimes ndo caem no ambito da criminalidade informatica por a
utilizagao de tais meios ser penaimente irrelevante. Ainda gue cometidos com
recurso a utilizagdo de meios informaticos, os bens juridicos protegidos
continuam os mesmos, ndo sendo necessaria a criagao de novos tipos penais

para dar resposta efectiva a este novo modelo de criminalidade. ™

do sistema estabelecido (art. 298.°), incitamento  desobediéncia colectiva (art. 300.°), ultraje aos simbolos
do Territorio (art. 302.°%), coaccdo contra érgdos do territorio (art. 303.°), ultraje de simbolos oficiais (art.
309.%), tirada de presos [art. 313.°, b)] ou violagio de segredo de justiga {art. 335.°).

12 Ngmeadamente os crimes de branqueamento de capitais (art. 3.° da Lei n.° 2/2006), sedigdo e subiracgio
de segredo de Estado (arts. 4.°e 5.° da Lei n.° 2/2009), venda «em pirAmide» (art. 28.°-A da Lein?® 6/96/M,
de 15 de Julho), financiamento e incitamento ao terrorismo (arts. 7.° e 8.° da Lei n.° 3/2006), entre outros.

13 4 José de Oliveira Ascensdo, ‘Criminalidade informatica’, in Direito da Soeciedade da Informacdo,
Vol. [1, Coimbra Editora (2001), p. 203.

4 4 Emeline Piva Pinheiro, Crimes virtuais: Uma andlise da criminalidade informdtica e da resposta

estatal, p. 25, disponivel em hitpy/fwww.pucrs.br/direito/ graduacao/te/tcell/trabalhos2006 1/emgline.pdf.

11
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3.2. A par dos casos em que o sistema informatico € um instrumento para a
pratica de crimes, outros ha em que 0 proprio sistema informatico € o objecto ou
o alvo da actividade criminosa. Esta € a segunda categoria de crimes
enquadraveis no conceito de criminalidade informatica. ‘ &

Em resposta ao reconhecimento da relevancia dos sistemas informéaticos na
vida contemporanea e dos riscos'® que eles enfrentam, é possivel identificar a ’\5
seguranga, a integridade e a confidencialidade informaticas como bens juridicos
auténomos merecedoras de tutela penal. ® para que a sociedade possa
aproveitar todas as potencialidades inerentes ao uso das tecnologias da
informacdo e da comunicag&o € necessario que exista uma «cultura de
seguranga no ciberespaco, protegendo os dados pessoais € a privacidade, a fim
de fortalecer a confianga das pessoas para com a sociedade da informagéo»."
A vulgarizagdo do uso das tecnologias na vida pessoal, social e economica faz
com que qualquer sistema informatico contenha um conjunto de informagdes

preciosas sobre o seu utilizador e que haja quem pretenda aproveitar-se

ilegitimamente do valor econémico que O acesso € a manipulagdo de tal
informacgéo representa. E, portanto, necessario que a utilizagao dos sistemas
informaticos seja feita de forma segura, que seja garantida a integridade dos
dados informaticos neles contidos e que a sua utilizacdo possa ser feita em
respeito pela confidencialidade do seu conteido e do seu utilizador. E hoje
sabido que através da utilizagdo de programas informaticos especificos €
possivel que terceiros nédo autorizados tenham acesso a um sistema informatico

ou parte dele, particularmente quando ligado & internet. Deste facto podem

15 Quanto aos tipos de riscos detectados na internct, vd. Symantec Global Internet Security Threat Report —
Trends for 2008, Vol. XIV (2009), disponivel em Litp://eval symantec. com/mktginfo/enterprise/white_papers/b-
whitepaper_internet_security_threat_report xiv 04-2009.en-us.pdf

6 4 Lorenzo Picotti, ‘Biens juridiques protégés et techniques de formulation des incriminations en droit
pénal de Vinformatique’, ob. cit., pp. 560-563.

"7 Nota justificativa.

12
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resultar consequéncias com graus de perigosidade diferentes que vao desde o

mero conhecimento da informagéo contida no sistema informatico em causa, a 1/
elaboracdo de perfis de comportamento do seu utilizador comercialmente
utilizaveis, a violagdo da correspondéncia electronica ou a violagdo de medidas ,CD—*
de seguranga que protegem o sistema informético. De igual forma a propagacao \

de programas maliciosos, nomeadamente virus informaticos, visam a \5
modificagdo ou destruigdo de dados informaticos, a afectacao do funcionamento

de programas informaticos ou a obstrugdo do normal funcionamento de um

sistema ou programa informaticos."®

n,

Os recentes desenvolvimentos tecnologicos, a autonomizagao de novos bens

P
i

juridicos tutelados pelo direito, a identificacdo de condutas especificas capazes

de afectar tais bens juridicos e o reconhecimento de que o enquadramento

normativo existente & incapaz de Ihes dispensar uma protecgdo necessaria e
adequada, faz com que seja imperioso a definicdo de novos tipos de crimes em ﬂ.
que o sistema informatico é o objecto da actividade delituosa, enquadraveis no

ambito do conceito de criminalidade informatica.

4. A criminalizacdo dos delitos informaticos & uma tendéncia internacional,
sendo multiplas as jurisdigdes onde existem normas penais especificas relativas
a criminalidade informatica.”® O facto deste tipo de delinquéncia ndo conhecer
fronteiras fisicas ou politicas, faz com que seja de extrema importancia uma
relativa uniformizagdo das normas penais que as diferentes ordens juridicas se

socorrem para combater a criminalidade informatica.

'8 174 Esther Morén Lerma, Internet y Derecho Penal: «Hacking» y otras Conductas Hicitas en ia Red, 2°
ed., Editorial Aranzadi (2002), pp. 29-45.

19 g Pauline C. Reich (ed.), Cybercrime & Security, Oceana Publications (2009), e F& 1 { e et e
%y - PEARATABHNERL - 20084 55 445-484 H.
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A proposta de lei em aprego insere-se na linha das intervengdes legislativas
levadas a cabo noutras jurisdigbes, nomeadamente no Interior da China, Hong
Kong, Taiwan, Singapura, Portugal, Alemanha e Estados Unidos e, tal como
reconhecido na Nota Justificativa, foi elaborada com base na Convengéo sobre o

Cibercrime do Conselho da Europa.

A Convengao sobre o Cibercrime do Conselho da Europa foi assinada em
Budapeste a 23 de Novembro de 2001 e vigora na ordem juridica internacional
desde 1 de Julho de 2004. Apesar de ser um instrumento de direito internacional
celebrado no ambito do Conselho da Europa, a ele podem aceder estados nao
membros desta organizacio internacional de &mbito regional. De momento, a
Convencao de Budapeste foi assinada por 46 estados?, estando em vigor, apds

os respectivos processos de ratificagdo, em 26 desses estados.”’

E relevante o facto da proposta de lei ter sido elaborada com base no
instrumento de direito internacional mais importante sobre a matéria da
criminalidade informatica. Mesmo nao sendo parte da Convengéo, nao estando
portanto a ela vinculada, a RAEM participa voluntariamente no processo de
harmonizagao legislativa ao nivel do direito penal material, que é um dos
propositos fundamentais desta iniciativa multinacional. Tal harmonizagao
assume um papel determinante no combate a este novo tipo de criminalidade,
uma vez que facilita a cooperagao internacional na matéria, nomeadamente ao

nivel da cooperacéo judiciaria em matéria penal.

2 Quatro dos quais ndo membros do Conselho da Europa: Africa do Sul, Canada, Japio e Estados Unidos
da América.

2L A convengdo vigora nas ordens juridicas dos seguintes paises membros do Conselho da Europa: Albénia,
Alemanha, Arménia, Bosnia Herzegovina, Bulgaria, Croécia, Chipre, Dinamarca, Eslovaquia, Eslovénia,
Estonia, Finlandia, Franca, Holanda, Hungtia, Islandia, Italia, Letdnia, Litufinia, Antiga Republica
Jugoslava da Macedénia, Moldova, Noruega, Roménia, Sérvia ¢ Ucrdnia. Vigora ainda nos Estados Unidos
da América, pais nfio membro do Conselho da Europa.
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Ao criminalizar as condutas atentatérias da seguranca, integridade e
confidencialidade informaticas e ao fazé-lo em termos semelhantes aos das
demais ordens juridicas, Macau adopta instrumentos legais que permitem uma
mais eficaz investigagéo dos crimes, a maior parte dos quais tem contactos com
muiltiplas ordens juridicas. De facto, «quando as leis de um pais criminalizam
certas condutas relacionadas com a informatica e as leis de outros paises nao o
fazem, a cooperagdo ha investigagio de um crime e a punigdo do seu autor
podem ser impossiveis. Isto e, quando um criminoso transmite as suas
comunicagdes através de trés, quatro ou cinco paises antes de alcangar as suas
vitimas, a inadequagao da legislagido de apenas um desses paises pode, com
efeito, escudar esse criminoso de ser perseguido pelos aplicadores da lei em
todo o mundo».? A existéncia, na generalidade das ordens juridicas, de um
certo grau de uniformizagéo das normas penais que criminalizam as condutas
ilicitas relacionadas com a informatica, tal como almejado pela Convencao sobre
o Cibercrime, elimina um dos mais importantes obstaculos ao pleno
funcionamento dos mecanismos de cooperagdo judiciaria internacional no
combate a tais delitos. Esta cooperacéo pressupde um acordo entre jurisdigbes
quanto aos valores merecedores de protecgdo penal, expresso pelo principio da
dupla punibilidade, segundo o qual a infracgdo que moliva © pedido de
cooperagdo deve ser punivel com uma reacgéo criminal pela legislagdo da parte
requerente e pela legislagdo da parte requerida.® A uniformizagao do direito
penal material no &mbito da criminalidade informatica reflecte a existéncia de tal

acordo.

22 peter Csonka, “The Council of Europe Convention on Cyber-Crime: A Response to the Challenge of the
New Age’, in Cyber-Crime - The Challenge in Asia, ob. cit. (2003), p. 306.

2 Artigo 6.°,n.° 1, da Lei n.° 6/2006. Quanto a0 ambito de aplicagéo do principio da dupla punibilidade em
Macau, vd. Parecer da 1* Comissdo Permanente n.° 2/111/2006, respeitante a proposta de lei intitulada «Lei
da Cooperacdo Judicidria em Matéria Penaly, disponivel em hitp:/fwww.al.gov.mo/lei/leis/2006/06-

2006/parecer.pdf.
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5. Para que uma ordem juridica possa proteger-se contra crimes
relacionados com a informatica, & necesséario um enquadramento legislativo
basico, o qual envolve o direito penal material, o direito processual relativo a
buscas e apreensdes, assim como o direito probaté»rio.24 O mero recurso ao
direito penal material, apesar de importante, pode nao ser suficiente para um
eficaz combate a criminalidade informatica. A especificidade dos meios técnicos
associados a pratica de delitos informaticos faz com que estes sejam «de dificil
investigagao, pelo que os métodos tradicionais de combate a criminalidade (...)
se revelam insuficientes face ao caracter virtual dos actos praticados na
internet».”® A par da rapidez de difusdo de mensagens na internet, do elevado
grau do ‘anonimato’ da autoria do crime, da existéncia de poucas provas fisicas
da pritica do crime e da facilidade da sua destruigéo, & sabido que a
criminalidade informatica apresenta sérias dificuldades ao nivel da investigagao,
as quais t&m express&o nos seguintes aspectos:*

1) Dificuldade em descobrir o agente da infrac¢ao;

2) Dificuldade investigatéria colocada pelos novos meios tecnologicos;

3) Novas técnicas da pratica de crimes;

4) Generalizagdo das técnicas de uso de codigos secretos informaticos;

5) Dificuldade de medir o tempo exacto de actuacao ilicita;

8) Nio colaboracdo da vitima.

5.4. Para além de introduzir na ordem juridica de Macau novos tipos de
crime, a proposta de lei contém normas processuais penais que visam a

facilitagio da investigagio da criminalidade informatica e de crimes cometidos

2 peter Grabosky, ‘The Global Cyber-Crime Problem: The Socio-Economic Impact’, ob. cit. (2005), p. 50.
 Nota Justificativa.

% yd. Fong Man Chong, Do Mundo Real ao Mundo Virtual - Alguns aspectos juridico-criminais da vida
cibercomunitdria, Instituto de Estudos Juridicos Avancados da Faculdade de Direito da Universidade de
Macau (2005), pp. 141-147.
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por meio de sistemas informaticos, assim como a criagao de um regime especial
de recolha e conservagdo de prova em suporte electronico da pratica de

quaisquer crimes.

A Comissdo admite a necessidade de previsdo de normas processuais
penais especificas para a criminalidade informatica. Tais normas devem
proceder a adaptacdo dos métodos tradicionais de investigagdo criminal as
novas tecnologias, particularmente tendo em vista a facilidade de ocultagédo de
identidade do autor do crime e de destruigdo de provas em suporte digital.

Sendo evidente que nas sociedades modernas existe uma tensao constante
entre os direitos individuais e a necessidade de seguranga, essa tenséo faz-se
sentir ainda com maior acuidade quando o fendmeno a combater ultrapassa o
padrdo de criminalidade tradicional. No entanto, a dificuidade do combate a este
tipo de criminalidade e as particularidades dos meios técnicos de que se socorre
ndo podem justificar uma derrogagéo dos principios estruturantes do sistema
juridico vigente na RAEM. E, pois, imperativo que a proposta de lei alcance um
equilibrio entre, por um lado, os valores da seguranca e da justica, reflectidos na
eficacia na investigacdo criminal, e por outro, o respeito pelos direitos,
liberdades e garantias das pessoas. A Comissao considera adequado que se
prevejam medidas especificas de combate a tais fendmenos criminosos, sem
que no entanto se justifique, de modo algum, um regime préximo do "estado de
excepcao" gque permita que tal combate seja feito fora do quadro geral de regras
de um Estado de Direito. E este, alids, o enquadramento da actividade de
seguranca interna da RAEM, no ambito da qual o combate a criminalidade se

insere.?’

2T yd Lei n° 9/2002 ¢ Parecer da 2° Comissio Permanente n.° 4/I1/2002, relativo & proposta de lei
intitulada «Lei de Bases da Seguranga Interna da Regidio Administrativa Especial de Macaw».
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5.2. No decurso do debate na especialidade da presente proposta de lei
foram suscitadas davidas quanto s normas processuais penais nela contidas e

aos poderes atribuidos as autoridades competentes para procederem a uma

5

investigacdo mais eficaz da criminalidade informatica. Por um lado, devido a
incerteza quanto a relagao estabelecida entre o regime especial constante da
proposta de lei e o regime geral supletivo do Codigo de Processo Penal. Por
outro lado, devido ao receio de que o regime especial ora proposto pudesse
representar uma restrigdo abusiva dos direitos, liberdades e garantias dos

cidaddos constitucionalmente consagrados.

5.2.1. Relativamente a relagdo entre a proposta de lei e o Codigo de
Processo Penal, a Comissdo teve a oportunidade de confirmar junto do

proponente a sua intencéo legislativa. Foi reiterada a ideia segundo a qual a

proposta de lei nao pretende derrogar as regras gerais relativas aos meios de
obtengdo de prova, nomeadamente quanto a competéncia para proceder a ’ﬂv
buscas, apreensdes e intercepcdo ou gravagdo de conversagbes ou
comunicacbes feitas através de sistemas informaticos ou telematicos. Esta
assim garantida, como regra, a competéncia das autoridades judiciarias para
proceder a tais actos e o regime de garantias que a lei processual penal
dispensa para tutelar segredos legalmente protegidos. 2 0O regime de
conservagao expedita de provas previsto na proposta de lei destina-se tdo-s6 a
permitir que as provas em formato digital da pratica de crimes sejam
preservadas. A previsdo da possibilidade de fais medidas urgentes serem
determinadas pelos 6rgdos de policia criminal [designadamente a Policia

Judiciaria, a quem, nos termos da alinea 10) do n.° 1 do artigo 7.° da Lei n.°

% y4 Paulo D4 Mesquita, Direcgdo do Inquérito Penal e Garantia Judicidria, Coimbra Editora (2003).
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5/2006, esta atribuida a competéncia exclusiva para realizar a investigacao dos

crimes relacionados com a informatica), antes mesmo de receberem ordem da
autoridade judiciaria competente, tem natureza excepcional. Esta intervencao s6

se justifica em caso de urgéncia ou perigo na demora que possam representar \ﬁ(
grave perigo para bens juridicos de valor relevante e € em tudo semeihante ao

regime constante no préprioc Codigo de Processo Penal para as revistas e )
buscas (artigo 159.°, n.° 4) e para as apreensfes (artigo 163.%, n.° 4). Havendo ,_5
consondncia entre a Comissdo e o proponente quanto a relagcdo de
especialidade entre a proposta de lei e o Codigo de Processo Penal, a Comisséo
diligenciou no sentido da intencéo legislativa subjacente a proposta de lei ficar

claramente expressa no seu articulado.

2
5.2.2. Relativamente a restriggo dos direitos, liberdades e garantias dos
cidadsos, a Comissdo entende que a proposta de lei nao representa um entorse

aos principios fundamentais do ordenamento juridico da RAEM, nem confem fﬂ—,

mecanismos que, em virtude da sua mera consagragdo legal, possam por em
causa direitos, liberdades e garantias consagrados na Lei Basica,
nomeadamente ao nivel da liberdade de exprésséo, da privacid'ade e da
confidencialidade das comunicagdes. Neste aspecto, a proposta de lei parece

apta a atingir o equilibrio entre os diferentes valores em presenca:

a) Em primeiro lugar, a proposta de lei ndo pretende limitar a liberdade de
expressdo dos cidaddos. Ao nivel do direito material penal, a Nota
Justificativa da especial enfoque a este aspecto, afirmando que «& de
realgar que a populagdo de Macau goza da liberdade de expressao nos
termos da lei, sendo um direito fundamental protegido por for¢a da Lei

Basica. No que se refere as ideias apresentadas, independentemente de
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as mesmas serem exprimidas através da internet, o agente s6 & punido

se violar as normas previstas na lei. Assim, na Proposia de Lei, nao se /
encontram estipulados novos tipos de crimes que envolvam qualquer ' |
matéria relacionada com a liberdade de expressao, nem se impdem mais

restriches 4 mesma». Ja quanto ao direito processual penal, os poderes m_a
de investigagdo previstos na proposta de lei sao justificados para o \
combate da criminalidade em causa, com as suas caracteristicas e )5
especificidades. As medidas de conservacdo de provas nao legitimam a
intercepgao do contetdo informativo das mensagens ou comunicagbes
transmitidas através dos sistemas informaticos.

Em Macau, a Lei Basica consagra o direito a liberdade de expresséo
(artigo 27.°) e determina que tal direito ndo pode ser restringido excepto
nos casos previstos na lei e com respeito, nomeadamente, pelo Pacto
internacional sobre os Direitos Civis e Politicos (artigo 40.°). Este,
regulando a matéria em termos idénticos, determina no seu artigo 19.°
que o exercicio da liberdade de expressao pode ser sujeito a restricoes Dﬁ]/
que, devem, todavia, ser expressamente fixadas na lei e que sejam
necessarias ao respeito dos direitos ou da reputagao de outrem ou a
salvaguarda da seguranca nacional, da ordem publica, da saude e da
moralidade publicas. Assim, a liberdade de expressdo no ambiente digital
deve ter o ambito e estar sujeita aos limites que existem em geral, para

qualquer ambiente ou meio de comunicacao.”

b) Em segundo lugar, a proposta de lei respeita a privacidade dos cidaddos.

As medidas nela previstas reportam-se a conservacdo expedita dos

2 pd Mark Turner, ‘Liberté d’expression, censure et intégrité sur I'lnternet’, in Les Droits de 1’homme
dans de cyberspace, Unesco/Economica {2005), pp. 31-46.
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dados informaticos em geral, mas as medidas que podem ser entendidas /z/
como sendo mais gravosas dizem respeito apenas aos dados de
trafego. 3 Estes s&o uma espécie de descrigdo do percurso de uma
comunicagao nas redes, desde o ponto de partida até ao seu destino, em m/
que se possibilita a identificagéo de que um terminal de computador, num
determinado dia e a uma determinada hora, acedeu a internet por via de 9\5
um determinado endereco de 1P. Os dados de trafego sao gerados por
computadores na cadeia de comunicacdo de forma a encaminhar uma
comunicacio desde a sua origem até ao seus destino. Sao portanto
elementos auxiliares da comunicacdo propriamente dita e néo revelam o
contetido da comunicagdo, nem permitem saber nada mais sobre outras
eventuais comunicagdes que o individuo tenha efectuado, nem tao pouco
revelar habitos repetidos, padroes de comportamento, atitudes e outras
informagbes que permitem inferir informacao pessoal da esfera privada do

31

individuo. Assim, sendo fundamental para a investigacdo da

criminalidade informatica a informagao fornecida pelos dados de trafego
para que se proceda a reconstrugdo do percurso da comunicacao, a L
obtencdo de tal infbi'magéo nao contende com a esfera de protec¢éo do
direito a privacidade do individuo, consagrado nos artigos 30.° e 32.° da

Lei Basica e com expressao em variada legislagao avulsa.”

30 Nos termos da alinea 5) do artigo 2.°, «dados de trafego» sdo todos os dados informdticos relacionados
com uma comunicagio efectuada por meio de um sistema informdtico, gerados por este sistema como
elemento de uma cadeia de comunicagdo, indicando a origem da comunicagdo, o destino, 0 frajecto, a
hora, a data, o tamanho, a duragdo ou o tipo de servigo subjacente.

3' yd. Pedro Verdelho, ‘A Reforma Penal Portuguesa e 0 Cibercrime’, in Revista do Ministério Publico,
Ano 27, n.° 108 (2006), pp. 117-120 e Relatorio Explicativo da Convenggo do Conselhe da Europa sobre o
Cibercrime (pontos 28-31), disponivel (versdo portuguesa) em
http:."/www.-coe.int/t/DGHL/cooperation/eoonomiccrime/cvbercrime/Documents/Convention%ZOand%ZOpr
otoco/ETS 185 Portugese-ExpRep.pdf.

32 Quanto ao principio da protec¢do juridica da privacidade no ordenamento juridico de Macau vd. Parecer
da 3* Comissio Permanente n.° 3/1/2005, relativo ao projecto de lei intitulado «Lei da protecgdo dos dados
pessoais», disponivel em htip://www.al.gov.mo/lei/leis/2005/08-2005/paracer.pdf.
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c) Por fim, a proposta de lei nao viola o direito ao_sigilo dos meios de

comunicacdo consagrado no artigo 32.° da Lei Basica. Este direito visa
prevenir o conhecimento abusivo do conteudo das comunicagoes,
qualquer gue seja o meio pelo qual elas se efectuem, uma vez que «na
socicdade modema onde se desenvolve rapidamente a indastria
informatica, a troca de informagdes e qualquer forma de comunicagao
constitui um recurso social muito importante». 33 Este direito pode,
contudo, sofrer restricdes: por um lado, o préprio artigo 32.° prevé a
possibilidade de restricdo do direito ao sigilo das comunicagbes em casos
de inspecgdo dos meios de comunicagao pelas autoridades competentes,
de acordo com as disposicdes da lei, e por necessidade de segurancga
publica ou de investigagdo em processo criminal; por outro lado, o artigo
40.° da Lei Basica reconhece a admissibilidade legal para a consagragao
de normas restritivas de direitos no ordenamento juridico de Macau,
desde que previsia na lei e desde que nao seja contrariado o disposto no
Pacto Internacional sobre os Direitos Civis e Politicos, no Pacto
Internacional sobre os Direitos Econémicos, Sociais e Culturais, bem
como nas convengdes internacionais de trabalho, aplicaveis em Macau
por forga do disposto no paragrafo 1° do mesmo artigo 400 %

Os mecanismos previstos na proposta de lei nao permitem o acesso

'das autoridades policiais ao contelidos das comunicagdes transmitidas

através de sistemas informaticos ou telematicos, seja correio electrénico,

mensagens SMS,* conversagées através de sistema VOIP® ou outras.>

3 Jong Wan Chong, Anotagbes & Lei Bdsica de Macau, Associagio de Divulgagio da Lei Basica de Macau
(2005), pp. 83-85.

 Quanto ao regime de restri¢do de direitos em Macau, vd. Parecer da 2* Comiss3o Permanente n.°
4/[/2002, relativo & proposta de lei intitulada «Lei de Bases da Seguranga Interna do Regido
Administrativa Especial de Macau».

35 “Short Message System”.

22

A-4 HHEEME 2007128
Formato A-4 Imp. Dez. 2007



TEE BN

BMEBERNTAE YR
Regiic Administrativa Especial de Macau
Assembleia Legislativa

T

Tal acesso, a existir, deve seguir o regime constante do Coddigo de
Processo Penal para as escutas telefénicas: o artigo 175.° do Cédigo
procede a extensdao de ftal regime legal as conversagbes ou
comunicagbes transmitidas por qualquer meio técnico diferente do
telefone. Assim, a possibilidade de efectuar a monitorizagao dos
contetdos das comunicagdes digitais situa-se fora do &mbito da presente
proposta de lei e existe no ordenamento local apenas para dar resposta a
situagbes de ameaga a seguranca interna particularmente graves. S0
assim se justifica que, perante tais ameagas, os direitos individuais de
certas pessoas possam ceder perante o valor da seguranca colectiva ou

dos direitos a seguranca e tranquilidade de toda a populaggo.*

5.2.3. Importa realgar o facto de o regime processual constante da proposta
de lei dizer respeito a preservagao expedita de dados informaticos no ambito de
um processo penal em concreto. Preservar dados significa manter dados
quando estes ja existem e se encontram armazenados, estando assim
protegidos de tudo quanto seja passivel de causar a alteragédo ou deterioragao
da qualidade ou do estado actual. A preservagéo de dados consiste na
actividade que permite conservar intactos e seguros 0s dados armazenados
num sistema informatico.

As medidas especiais previstas no artigo 16.° aplicam-se a dados

armazenados que foram ja recolhidos e arquivados pelos detentores dos dados,

3 «Vojice Over Internet Protocol”.

37 pd. Armando Veiga/Benjamim Silva Rodrigues, Escutas telefdnicas — Rumo & Monitorizagdo dos Fluxos
Informacionais e Comunicacionais Digitais, 2* ed., Coimbra Editora (2007}.

3% ) controle das comunicagdes informéticas pode igualmente ser feito ao abrigo do artigo 18.° da Lei n.*
9/2002 (Lei de Bases da Seguranga Interna da Regidio Administrativa Especial de Macau), quando em
presenga de fortes indicios de perturbagdo da seguranga interna por acgfo de actividades criminosas,
seguindo os termos do Cédigo de Processo Penal. Vd. Parecer da 2* Comissio Permanente n.” 4112002,
relativo & proposta de lei intitulada «Lei de Bases da Seguranga Interna da Regido Administrativa Especial
de Macau».
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tais como os fornecedores de servicos. As referidas medidas nao se aplicam,

pois, a recolha em tempo real nem & conservagao de futuros dados de trafego W/ /
- . - a9 e

ou a0 acesso em tempo real ao conteGdo das comunicagbes.”™ Por outro lado,

as medidas ora previstas dizem respeito a investigagao de um caso particular e /@‘

s6 perante as circunstancias desse caso em concreto pode ser analisada a

necessidade da sua adopcao. »S

-

5.2.4. Pelas razbes expostas, a Comissdo considera que a proposta de lei
nio contém normas violadoras dos direitos, liberdades e garantias dos cidadaos.
Contudo, tem também consciéncia que o combate a criminalidade com
caracteristicas especiais — tanto a criminalidade informatica como a
criminalidade organizada, transfronteiriga, de “colarinho branco” ou o terrorismo
— leva a queos aplicadores da lei possam ter a fentagac de se arrogarem de

poderes também eles especiais que nao tém correspondéncia no texto da lei ou

na intencdo legislativa. A Comissdo considera nao ser intengdo legisiativa a
existéncia de um sistema de monitorizagdo generalizada dos contelidos
publicamente disponiveis nos sistemas informaticos e telematicos ou das
comunicagbes através deles transmitidas. As medidas de prevengao da
criminalidade informatica e telematica devem ser adoptadas apenas para fins de
investigagao policial, limitando-se ao necessério para prevencao de um perigo
concreto ou repressao de uma infracgao determinada, nao podendo ter funcgoes
de prevengdo geral. A Comissdo confia que os aplicadores da futura lei de
combate a criminalidade informatica terdo presentes os principios orientadores

de um Estado de Direito como critério para ajuizar o ambito da sua actuagao.

3% yd Relatorio Explicativo, ob. cit., pontos 149-169.

24

IS BAA A4 SHEEE 2007 5 12 R
Farmatn A-4 Ims. Dez. 2007



BRAEANTBERIEH
Regifio Administrativa Especial de Macau
Assembleia Legislativa

IV — Apreciacdo na especialidade W

Para além da apreciacio genérica apresentada no ponto anterior, a analise J/
efectuada na Comissdo teve como proposito, nos termos do artigo 117.° do

Regimento da Assembleia Legislativa, apreciar a adequagao das solugbes _m-,
concretas aos principios subjacentes a proposta de lei e assegurar a perfeicao

técnico-juridica das disposicoes legais. \_b

Durante a apreciagdo na especialidade, a Comissdo contou com a estreita
colaboragdo do proponente. As principais guestdes levantadas durante a
apreciacdo na especialidade e as mais relevantes alteragoes introduzidas sdo as

seguintes:
1. - Objecto (Artigo 1.9

A inclusio de uma norma relativa ao objecto da lei visa permitir a
percepcdo imediata do ambito material do conjunto de normas incluidas no
diploma legislativo. Assim considerou-se que a redacgao do artigo 1.° da versao
inicial da proposta de lei, que se limitava a repetir o titulo da Jei, ndo cumpria a
funcdo inerente a uma norma de objecto. Na nova redaccao esclarece-se gque 0
objecto desta iniciativa legislativa é a tipificacéo dos crimes informaticos (direito
material penal) e a criagdo de um regime de recolha de prova em suporte

electrénico da pratica de crimes (direito processual penal).
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2. - Definicbes (Artigo 2.°) W

A inclusdo de uma norma com definigbes visa estabelecer a unidade de
interpretagdo do diploma, através da criagao de conceitos operatdrios uniformes
que vinculem o intérprete no &@mbito do acto normativo. Na matéria respeitante /m_/
as tecnologias da informagdo justifica-se 0 uso de definigbes pela alta
tecnicidade de conceitos proprios da ciéncia e da técnica informatica, servindo o
artigo das definigbes para orientar o intérprete e o aplicador da lei quanto ao )
sentido da terminologia utilizada. Por esta razéo, a proposta de lei contém um
artigo referente a defini¢des, as quais seguem de perto as definicbes constantes

na Convencao de Budapeste sobre o Cibercrime.

Nos termos da alinea 1) do artigo 2.°, «sistema informatico» & qualguer

dispositivo isolado ou grupo de dispositivos interligados ou relacionados, em que

um ou mais de entre eles desenvolve, em execugdo de um programa, O
tratamento automatizado de dados informaticos.

Na nova versao da proposta de lei foram introduzidas algumas alteracdes
na redacgdo desta definiggo. Em particular, foi eliminada a enumeragao
exemplificativa dos dispositivos capazes de fazerem o fratamento automatizado
de dados.*® Em primeiro lugar, devido ao facto de tal enumeracéo ter em conta
apenas as tecnologias actualmente conhecidas, perdendo actualidade a medida
que novos dispositivos surjam no mercado, 0 que conduziria a desactualizag@o
da enumeracao e da prépria lei. Através da sua eliminagao pretendeu-se atribuir

3 lei um caracter o mais tecnologicamente neutro possivel. Por outro lado, os

% A definigio de sistema informatico constante da versdo inicial da proposta de lei era «qualquer
dispositivo isolado ou grupo de dispositivos interligados ou relacionados, nomeadamente computadores
pessoais auténomos, agendas digitais e pessoais, descodificadores digitais, video-gravadores pessoais
teleméveis, em que um ou mais de entre eles desenvolvem, em execugdo de um programa, o tratamento

automatizado dos dados informaticos».

26

TG BTN - A SERREME 2007 88 12R
Formato A-4 o, Dez. 2007



I RS

BB THREZES
Regidio Administrativa Especial de Macau
Assembleia Legislativa

74

dispositivos nela mencionados poderiam suscitar dividas de interpretagéo e
levar a uma aplicagdo menos correcta da lei, em particular a referéncia a
telemoveis. Estes, enquanto meros instrumentos que permitem a comunicacgao
de voz através de tecnologia analégica, ndo estdo abrangidos no ambito de
aplicagao da presente lei. Assim, ndo s6 os tipos penais ora consagrados, como
as medidas processuais adoptadas, ndo tém aplicagao as comunicagies
telefonicas, enquanto tais. Contudo, os recentes desenvolvimentos tecnologicos
permitem aos ielemoéveis o desempenho de um conjunto de fungbes que vao
para além da comunicagdo da voz. Quando tenham fungbes de tratamento de
dados, os aparelhos designados como telemoveis deixam ser “telefones méveis”
para passarem a ser “terminais informaticos moveis”. Nesta fung&o, estdo
incluidos - na definigao de sistema informatico. Por fim, a eliminagao da
enumeragao de dispositivos deveu-se também ao facto de a propria Convencao
de Budapeste nao conter qualquer exemplificagao das aplicagdes tecnologicas
abrangidas pela definigao de sistema informatico.

E valida para a compreenséo da definigao constante da proposta de lei a
explicagdo do conceito apresentada pelo Conselho da Europa no Relatério
Explicativo da Convencao sobre o Cibercrime. Assim, um sistema informatico &
«um equipamento composto por hardware e software desenvolvidos para o

tratamento automatico de dados digitais. Podera incluir dispositivos de entrada,

saida e armazenamento. Podera funcionar independentemente ou estar ligado

em rede com outros dispositivos semelhantes. O termo ‘automatico’ significa
sem a intervengdo directa do Homem e a expressdo ‘tratamento de dados’
significa que os dados no sistema informatico sdo operados através da
execucdo de um programa de computador».

A definigdo de sistema informético faz apelo ao conceito de dados

informaticos, os quais estdo definidos na alinea 2) do artigo 2.° (a qual ndo
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sofreu qualquer alteragao) como sendo gualquer represenfagdo de factos,
informag6es ou conceitos sob uma forma susceptivel de processamento num
sistema informatico, incluindo um programa apto a fazer um sistema informatico

execular uma fungdo. Esta definicao assenta na definicao de dados adoptada

pela Convengdo, a qual acolheu o conceito de dados da Organizagéo

Internacional da Normalizagdo (1SO). Dela decorre que dados informaticos sao a
tradugdo em linguagem binaria, isto é, linguagem processavel por um

computador, de factos, informagdes ou de conceitos.*!

Ao nivel das definicbes, a nova versdo da proposta de lei procedeu a
eliminacao da definigio de “dados relativos ao contelido”, constante da alinea 6)
do artigo 2.° da verséo inicial da iniciativa legislativa. Os dados de contelido s&o
os dados informaticos relativos ao contetido informativo de uma comunicagao ou
de uma mensagem. Uma vez que o conceito nao tem expressao ao longo do
articulado®® procedeu-se a sua eliminagao. A este respeito importa salientar que
as medidas especiais previstas no artigo 16.° permitem a conservagao expedita
de todos os dados informaticos*® mas nao permitem o acesso aos dados de
contetido sem ser no ambito do regime previsto no Cédigo de Processo Penal. A
medida que permite o acesso a certos dados informaticos, prevista na alinea 2)
do n° 1 do artigo 16.°, diz respeito td0o-s6 aos dados de trafego. Assim, a
inclusdo de uma definicdo relativa aos dados de conteudo poderia induzir o
intérprete-aplicador em erro, no sentido das medidas especiais poderem
também abranger o acesso ao conteldo informativo da comunicagao, guando

ndo € essa a intencdo legislativa.

41 yd Pedro Verdelho, ‘Cibercrime’, in Direito da Sociedade da Informagdo, Vol. IV, Coimbra Editora
(2003), p. 361.

2 Com excepgdo da referéncia que lhe ¢ feita, a titulo incidental, na alinea 4) do artigo 2.° ao fazer-se a
delimitaciio negativa do conceito de “dados de base”.

12 parte da alinea 1 do n.° 1 do artigo 16.°.
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3. - Direito subsidiario (Artigo 3.°) m

No decurso da analise do artigo 3.°, foi ponderada a necessidade da sua
inclusdo no articulado da lei. &

Em relagdo ao disposto no n.° 1, a previsao de que «aos crimes previstos
na presente lei sdo subsidiariamente aplicaveis as normas do Cédigo Penal» é _,&-\v
redundante face a disposicao geral constante no artigo 8.° do Cddigo Penal. A
Este determina que «salvo disposigdo em contrario, o preceituado no presente /\3
Codigo é aplicavel subsidiariamente aos factos puniveis por legislacdo de
caracter especial». Assim, e em rigor, ndo € necessario que a lei especial repita
o que a lei geral afirma, a menos que o pretenda afastar.** No entanto,
considerou-se que a referéncia a aplicagéo subsidiaria do Cédigo Penal poderia

contribuir para uma melhor compreensdo da relagao de especialidade que esta

proposta de lei tem em relagéo a lei penal geral.

Relativamente ao n.° 2, pretende-se salvaguardar os demais crimes
relacionados com a protecgdo de sistemas informaticos especificos,
nomeadamente os crimes que visam punir os atentados a seguranca dos
circuitos integrados dos documentos de identificagao e de viagem, assim como
as respectivas bases de dados, previstos no artigo 14.° da Lei n.® 8/2002
(Regime do bilhete de identidade de residente da RAEM) e no 15.° da Lei n.°
8/2009 (Regime dos documentos de viagem da RAEM).

%y Tosé de Oliveira Ascens8o, ‘Criminalidade informatica’, ob. ¢it., p. 205.
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4. - Acesso ilegitimo a sistema informatico (Artigo 4.°)

'O Relatorio Explicativo da Convengdo do Conselho da Europa sobre ©
Cibercrime® esclarece que o crime de acesso ilegitimo a sistema informatico
abrange basicamente a infraccéo relativa as perigosas ameagas e atentados a
seguranga (isto €, confidencialidade, integridade e disponibilidade) dos sistemas
informaticos. A necessidade de proteccéo reflecte os interesses de organizagdes
e individuos em gerir, operar e controlar os seus sistemas informaticos de forma
livre e tranquila. O meio mais viavel de prevengdo do acesso nao autorizado é,
evidentemente, a introdugio e o desenvolvimento de medidas de seguranga
eficazes. Contudo, uma resposta abrangente tera igualmente que englobar a
ameaca e a utilizagdo de medidas contempladas no direito penal.

O termo “acesso” entende-se como sendo a entrada no todo ou numa parte
de um sistema informatico (hardware, componentes, dados armazenados no
sistema instalado, directorias, dados de trafego e dados relativos ao conteudo).
“Acesso” inclui a penetracao noutro sistema informatico, acessivel atraves de
redes de telecomunicagdes publicas, ou num sistema informatico na mesma
rede, tal como uma rede de area local (LAN) ou intranet no seic de uma
organizagéo (rede privada de uma empresa, por exemplo}). _

O acesso s6 é punivel se for feito “sem autorizacao”, residindo nesta falta
de consentimento a sua ilegitimidade. Isto significa que n&o existe crime se o
acesso for autorizado pelo proprietario ou outro titular do direito sobre o sistema
ou parte do mesmo (como por exemplo, para efeitos de teste, protec¢do ou
reparacdo do sistema informatico em questdo). Além disso, nao existe

criminalizacdo associada ao facto de se aceder a um sistema informatico que

5 Relatorio Explicativo, ob. cit., pontos 44-50.
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permite o acesso livre e aberto ao publico, uma vez que tal acesso se faz com
direito.

O tipo subjectivo apenas admite o dolo directo (intengdo), ndo sendo
possivel a punigdo de acessos ilegitimos efectuados por forma negligente.
Contudo, o tipo exige, como dolo especifico, que o acesso seja feito com
“qualquer intencéo ilegitima’. Assim, para haver crime basta que o agente saiba
que esta a aceder ilegitimamente a uma sistema informatico, ou parte dele, sem
autorizagdo e o faga com qualquer intengéo ilegitima, isto &, contraria a lei. Na
nova versio da proposta de lei alterou-se o elemento subjectivo, eliminando-se a
referéncia a intengdo de obtengao de dados informaticos, pelo facto de tal
intengdo fazer parte de um crime auténomo, a saber o crime previsto no artigo
5.°.

Por forca do elemento subjectivo do tipo, possibilita-se o concurso enfre o
crime de acesso e outros crimes cometidos apés se ter tido acesso ao sistema,
nomeadamente os crimes de obtengao, utilizagéo ou disponibilizacéo de dados
informaticos (artigo 5.°), intercepgao ilegitima (artigo 6.9, dano a dados
informaticos (artigo 7.°), obstrugéo de sistema informatico (artigo 8.9), falsificacdo
informatica (artigo 10.°) ou burla informatica (artigo 11.°).

Caso o0 acesso seja feito através da violagao de medidas de seguranca que
protejam o sistema informatico, como sejam 0s casos de descodificagdo de
palavras-chave ou de desencriptagao dos contetdos, passa a estar-se em
presenga de um crime de acesso ilegitimo qualificado, dada a especial
censurabilidade da conduta, com o correspondente agravamento da pena
aplicavel, que é o dobro da do crime simples.

O crime simples é semi-publico: o procedimento penal depende de queixa,
tendo legitimidade para a sua apresentagdo o ftitular do sistema violado.

Considerou-se adequado deixar a vontade da vitima o exercicio do direito de
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queixa por poder haver situagbes em que o conhecimento plblico da
vulnerabilidade do sistema informatico poder causar mais prejuizos ao seu titular
do que a prépria conduta criminosa. No entanto, no crime qualificado ja havera
razdes de interesse publico para que o crime seja publico. Na pratica, contudo,
sera improvavel que as autoridades judiciarias tenham conhecimento da pratica
de um crime de acesso ilegitimo qualificado sem a existéncia de uma queixa por

parte do titular do sistema.

5. — Obtengéo, ufilizagdo ou disponibilizagéo ilegitima de dados informaticos
(Artigo 5.°)

O crime previsto no artigo 5.° € uma inovagéo da lei de Macau face a
generalidade das experiéncias legislativas, ao nivel do direito comparado,
relativas a criminalidade informatica e face a lista de crimes prevista da
Convengdo de Budapeste. Esta, no entanto, representa apenas um consenso
minimo e ndo impede que as legislagdes nacionais classifiquem como crimes
outras condutas.*®

O crime visa proteger a privacidade e a autodeterminagéo informacional de
cada pessoa. O tipo objectivo do crime previsto no artigo 5.° ¢ a obtengao,
utilizagdo e colocagio a disposicdo de outrem de dados informaticos atheios.
Pretende-se, portanto, proteger a confidencialidade dos dados informaticos,
mesmo quando o agente tenha tido acesso a tais dados de forma legitima, isto
é, com autorizacdo. Independentemente da legitimidade do acesso, se o agente
ndo tiver autorizaggo do titular dos dados ndo pode obté-los, utiliza-los ou

colocé-los a disposicao de outrem.

% yd. Relatorio Explicativo, ob. cit., ponto 34,
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O termo “obtencao” diferencia-se do “acesso” e implica que os dados
tenham sido transferidos para a disponibilidade do agente, seja através da
subtraccio, seja por meio de copias desses dados. O facto relevante € que,
através da obtencdo, o agente passa a ter o controlo sobre dados dos quais nao
& titular. A “utilizagao” implica que o agente faga uso desses dados, ou seja, que
deles tire partido. Contudo, ndo € intengao legislativa a inclus&o no tipo deste
crime o mero uso pessoal de dados informaticos alheios. Assim, para efeitos do
n.° 1 do artigo 5.°, “utilizagdo” implica que o agente se aproveite desses dados
quando em contacto com terceiros, haja ou ndo beneficio economico. Abrange-
se, assim, as situagdes de distribuigéo, isto é, o acto de envio ou partilha com
terceiros, ou de venda de dados alheios. A “colocagéo a disposicao de outrem’
reporta-se a disponibilizagdo, isto &, a conduta de tornar 0s dados alheios
acessiveis por um nimero indeterminado de terceiros, nomeadamente através
do seu carregamento para sitios da rede (upload).

Nos termos do n.° 2, o crime de obtengdo, utilizagdo ou disponibilizagao
legitima de dados informaticos é qualificado em virtude da especial proteccao
dispensada a certos tipos de dados. Assim, caso se trate de dados sensiveis*’
ou de quaiquer tipo de segredo ao qual a lei dispense proteccao
(nomeadamente segredo profissional, de justica, médico, de Estado ou da
Regido, religioso ou comercial), a pena a aplicar € elevada para o dobro da do
crime simples. Em ambas as situagdes esta-se na presenca de um crime semi-
publico.

Foi intencao de reunir no tipo de crime em analise a punigao da utilizagao
de dados informaticos, a qual estava na versdo inicial da proposta de lei
repartida em varios artigos. Razao pela qual foi eliminada a agravacao, prevista

no n 2 do artigo 8.° da versdo inicial da proposta de lei, para 0s casos de

7 No conceito adoptado pelo artigo 7.° da Lei n.° 8/2005 — Lei de protecgo de dados pessoais.
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utilizacdo de dados obtidos através de intercepgao ilegitima. Considerou-se ser

mais adequado tratar todos os casos de ufilizagdo abusiva de dados
informaticos da mesma forma, em vez de diferenciar tal utilizagdo em fungao da '

forma de obtengdo dos dados. Tanto mais que as molduras penais aplicaveis ﬂ)—'

eram substancialmente diferentes. *°
6. — Intercepgéo ilegitima de dados informaticos (Artigo 6.°)

)
Este crime visa proteger o direito a exclusividade e a privacidade na «B
comunicagdo de dados em resulfado da proteccao que ao sigilo das
comunicagdes é dispensada pelo artigo 32.° da Lei Basica. Da mesma forma .
que estdo interditas escutas e gravagbes de conversas telefbnicas entre -
individuos, esta norma impede que a comunicagdo de dados informaticos dentro /
de um sistema informatico ou entre sistemas seja interceptada ilegitimamente.**
A intercepcdo é o acto destinado a captar informagodes contidas num
sistema informatico através de meios técnicos. «A intercepgdo por “meios
técnicos” refere-se a escuta, monitorizacdo ou vigilancia do conteldo das
comunicagdes, a obtencio de conteGdo dos dados quer directamente, através
do acesso e utilizagio do sistema informatico, quer indirectamente, através da
utilizagdo de dispositivos electronicos de intercepcdo de mensagens ou de
escuta clandestina. A intercepgdo podera igualmente envolver a gravagéo. Os

meios téchicos englobam os equipamentos técnicos ligados a linhas de

“8 Pena de prisdo até 5 anos ou pena de multa até 600 dias (para o caso do n.° 2 do artigo 6.° da versio
inicial) e, nos demais casos, prisdo até 1 ano ou pena de multa aié 120 dias (crime simples) e pena de priso
até 2 anos ou pena de multa até 240 dias (crime qualificado).

* De acordo com o Relatério Explicativo, ob. ¢it., ponte 55, «a comunicaglio sob a forma de transmisséo de
dados podera ter lugar no interior de um dnico sisterna informatico (por exemplo, o fluxo de dados que €
enviado da CPU para o monitor ou impressora), entre dois sistemas informaticos pertencentes i mesma
pessoa, dois computadores em comunicagfio entre si, ou entre um computador e uma pessoa (por exemplo,
através do teclado)».
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transmissdo, bem como dispositivos de recolha e gravagdo de comunicagdes
sem fio. Podero incluir o uso de sofware, “passwords” e cadigos. O requisito da )j
utilizacio de meios técnicos constitui uma condigao restritiva a fim de evitar a Y
sobrepenalizacao». 5% 0Os meios técnicos podem ser electromagnéticos, m
acusticos, mecanicos ou outros. A
O n.° 2 do artigo 6.° (4 semelhanca do previsto nos artigos 7.°, 8°10.° e
11.9) prevé a punibilidade da tentativa. Aquando da analise na especialidade da A_B
proposta de lei foi ponderada necessidade e a adequacgao de se punir a tentativa
da pratica de certos crimes, tendo em consideragéo o grau de perigo que tal
tentativa representa para os bens juridicos protegidos. Assim, seguindo o critério

fixado na Convencdo de Budapeste na delimitagdo dos crimes que devem

prever a punibilidade da tentativa, a nova vers&ao da proposta de lei previu-a
expressamente para os crimes de intercepgao ilegitima, dano a dados
informaticos, obstrucio de sistema informatico, falsificagdo informatica e burla ﬂ/
informatica. Nos diversos casos de crimes agravados, quando o limite maximo
da pena é superior a 3 anos de prisdo, aplica-se a regra geral sobre a

punibilidade da tentativa, consagrada no artigo 22.° do Codigo Penal.
7. — Dano a dados informéticos (Artigo 7.°)

O crime previsto no artigo 7.° visa assegurar aos dados informaticos uma
proteccao semelhante aquela de que gozam os bens corpéreos relativamente
aos danos ocasionados de forma deliberada. ' Neste caso, os interesses

juridicos protegidos s&o a integridade € o adequado funcionamento ou a correcta

30 Relatorio Explicativo, ob. cit., ponto 53.
! pd. Artigo 206.° (dano) do Codigo Penal.
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utilizagdo dos dados informaticos armazenados. 52 A nivel do elemento

subjectivo, exige-se apenas um dolo generico.

Para a compreensao dos diferentes actos previstos no n.° 1 do artigo 7.°
atente-se que «“danificacdo” e “deterioragao” enquanto actos de sobreposicao JSP__,
referem-se em particular a uma alteragdo negativa da integridade ou do
contetido informativo dos dados ou programas. A “eliminagao’ de dados ‘j
corresponde a destruicdo de bens corporeos, uma vez que os suprime e 0s
torna irreconheciveis. A “supressao” de dados informatizados significa todo e
qualquer acto no sentido de impedir ou extinguir a disponibilizagdo dos dados a
pessoa que tem acesso ao computador ou ao suporte no qual os dados se
encontravam armazenados. O termo “alteracao” significa a modificagao dos
dados existentes».”®

O crime de dano comporta uma forma qualificada em fungéo do valor do

préjuizo patrimonial causado (n.°s 3 e 4). Os conceitos de “prejuizo patrimonial ﬂ/
elevado” e “prejuizo patrimonial de valor consideravelmente elevado”™ séo
concretizados nos termos das alineas a) e b) do artigo 196.° do Codigo Penal. A
alinea 2) do n.° 4 consagra uma forma qualificada do crime de dano, nao em
funcdo do valor do prejuizo causado, mas em funcdo da natureza dos dados
danificados (dados com importante valor cientifico, artistico ou historico ou com
significado importante para o desenvolvimento tecnologico ou econdémico).

As penas previstas tanto para o crime de dano informatico na forma
simples, como na forma qualificada tém correspondéncia com os crimes de

dano, simples e qualificado, previstos nos artigos 206.° e 207.° do Cadigo Penal.

52 4. Relatorio Explicativo, ob. cit., ponto 60.

53 Idem, ponto 61. A introdugio de codigos dolosos, tais como virus & rotinas como os chamados “cavalos
de Tréia”, encontra-se abrangida por este crime, da mesma maneira que a modificagdo dos dados
resultantes deste acto.
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8. — Obstrugéo de sistema informatico (Artigo 8.°)

O crime previsto no artigo 8.° tem como finalidade a penalizagao do
impedimento intencional da utilizacdo legitima de sistemas informaticos. 0]
interesse juridico protegido reside no interesse dos operadores e utilizadores de
sistemas informaticos em que os mesmos apresentem um funcionamento
adequado. Por “obstrugao “ entende-se todo e qualquer acto que interfira com 0
correcto funcionamento do sistema informatico, o qual podera ter lugar através
da introduc&o, transmissao, danificagdo, deterioracéo, alteracao, supressao ou
eliminagéo de dados informaticos.*

A nova versao da proposta de lei procedeu & reducao da pena prevista para
este crime (em vez de pena de prisao até 5 anos ou pena de multa até 600 dias
o crime passa a ser punido com pena de prisdo até 3 anos ou com pena de
muita). Esta alteracio visou proceder a uma uniformizacdo das penas dos
diferentes crimes previstos nesta lei quando considerados na sua forma
simples.? Visou, também, introduzir uma diferenciagéo entre a punigéo da forma
simples do crime de obstrugdo (n.° 1) e a da sua forma qualificada (n.® 3). Tal
ndo acontecia na versdo inicial da proposta de lei uma vez que havia uma
coincidéncia entre a moidura penal maxima entre as duas formas do crime (5

anos), havendo apenas uma diferenciagéo ao nivel da moldura penal minima.

3 Idem, pontos 65-66.
5% Os crimes previstos nos artigos 6.° a 11.° sdo todos punidos, na sua forma simples, com pena de prisdo
até 3 anos ou com pena de multa.
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9. — Dispositivos ou dados informéticos destinados a pratica de crimes
(Artigo 9.°)

O crime em analise consagra como infracgao penal distinta e independente
a pratica intencional de certos actos relativos a dispositivos ou dados
informaticos que sirvam para cometer os crimes contra a confidencialidade,
integridade e disponibilidade dos sistemas ou dados informaticos. Os bens
juridicos protegidos sao os mesmos que obtém protecgio ao abrigo dos artigos
4° 3 8° mas este crime prevé a antecipacéo da protecgao penal desses bens
juridicos, punindo as transacgbes que visem tornar tais dispositivos acessiveis a
quem pretenda cometer crimes informaticos. O regime ora introduzido é
equivalente ao crime previsto no artigo 263° do Codigo Penal para as
transaccoes sobre instrumentos destinados a violagao de comunicag¢des.

0 n.° 1 do artigo 9.° exige um dolo especifico: a pratica de qualquer um dos
actos nele previstos tem de reportar-se a dispositivos ou dados concebidos ou
adaptados essencialmente para a pratica de crimes informaticos. Refira-se ainda
que a mera posse ndo & punivel e que 0s conceitos de “distribuicdo” e de
“colocacdo a disposigdo de outrem” devem ser entendidos como o acto de
enviar dados para terceiros e o acto de colocagao de dispositivos onlfine para

utilizagao de terceiros, respectivamente.56
10. — Falsificaco informética (Artigo 10.°)
O crime de falsificagdo informatica visa dispensar aos documentos

electrénicos o mesmo tipo de proteccdo que os artigos 244 ° e 245.° do Codigo

Penal dispensam aos documentos tangiveis, isto €, em suporte de papel.

56 yd. Relatorio Explicativo, ob. cit., ponto 72.
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A falsificagéo informatica consiste na criagdo ou alteragao nao autorizada
de dados informaticos por forma a que os mesmos se revistam de um valor
probatério diferente, afectando as relagbes juridicas que se baseiem na
autenticidade da informacgdo veiculada por esses dados.® Exige-se, portanto,
que os dados falsificados «sejém susceptiveis de servirem como meio de prova,
de tal modo que a sua visualizagdo produza os mesmos efeitos de um
documento falsificado. Tenta-se mais uma vez proteger a seguranga €
credibilidade do frafico juridico, em especial dos meios de prova, pois é este 0
bem juridico que & violado quando através de um meio de prova falsificado se
provoca um engano nas relagdes juridicas. Assim sendo, sO estaremos perante
um crime de [falsificacdo] informatica quando o “documento” falsificado &
susceptivel de ser utilizado como meio de prova».” A disposigdo em causa
aplica-se «aos casos em que os dados manipulados nao sao transportados para
um texto impresso, mas sdo directamente empregados para outros tratamentos
informaticos, como, por exemplo, em transacgdes bancarias, em operagoes
contabilisticas e até em pagamentos. Pode tratar-se de levar um computador a
reagir a um documento falso como se se tratasse de um verdadeiro,
exactamente como nd caso de levar um pessoa a aceitar como verdadeiro um
documento falso».*®

Tanto no crime de falsificagdo informatica (n.° 1), como no de uso
intencional de documento falsificado (n.° 2), a lei exige um dolo especifico: que
haja a intengdo de provocar engano nas relagdes juridicas (n.° 1) ou que haja a
intengao de causar prejuizo a outrem ou de obter um beneficio ilegitimo para si

ou para terceiros (n.° 2).

57 Idem, ponto 81.

5% Helena Moniz, O Crime de Falsificagdo de Documentos — Da Falsificaciio Intelectual e da Falsidade em
Documento, Coimbra Editora (1999), pp. 270-271.

5 Manuel Anténio Lopes da Rocha, ‘A Lei da Criminalidade Informatica’ in Legislagdo — Cadernos de
Ciéncia de Legislagdio, n.° 8, Instituto Nacional de Administragiio (1993), p. 72.
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Ambos os crimes compreendem uma forma qualificada em fung&o da
especial qualidade do agente, do especial valor do documento falsificado (o que l
remete para a classificagdo feita pelo artigo 245.° do Codigo Penal) ou da /
segurancga inerente ao uso de assinatura electronica qualificada (nos termos do
disposto na Lei n.° 5/2005). ,@f

A redugéo da pena efectuada pela nova verséo da proposta de lei visa, a \
semelhancga da pena prevista para o crime de obstrugdo de sistema informatico,
proceder a uma harmonizagdo sancionatéria dos diversos crimes informaticos.
Considerou-se, igualmente, que a falsificagao informatica devia ser punida nos
mesmos termos em que o & a falsificagdo de documentos no Codigo Penal.
Assim, apoés a redugdo da pena tal como constava da versao inicial, a _
falsificacdo de documentos, na sua forma simples, & punida com uma pena até 3 V) &
anos de prisdo ou com pena de multa, independentemente da natureza do

Y

documento falsificado. Atinge-se, desta forma, uma maior harmonia no sistema

penal.
11. — Burla informatica (Artigo 11.9)

O crime de burla informatica previsto no artigo 11.° € um crime contra o
patrimonio: visa proteger o patriménio de quem sofre um prejuizo patrimonial em
virtude da burla (e nao de quem & o proprietario ou o utente dos dados ou
sistemas informaticos). O tipo ora previsto € semelhante ao do artigo 213.° do
Cédigo Penal, ora revogado, sendo dele retirado a vertente da utilizagdo nao
autorizada de dados informaticos, conduta constante do artigo 5.° da proposta
de lei. Os actos abrangidos pelo tipo objectivo prendem-se com manipulagcdes
informaticas que tenham uma intengdo fraudulenta, deles resultando perdas

patrimoniais de terceiros e caso o agente tenha agido com a intengéo de obter
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vantagem lucrativa ilicita para si proprio ou para terceiros. A referéncia a

interferéncia no resultado de tratamento de dados informaticos [alinea 2) do n.°

L

1] visa garantir que todas as formas relevantes de manipulagdo se encontram
abrangidas, cobrindo actos tais como as manipulagbes de hardware, 0s actos ﬂ}—
que impedem as saidas para a impressora, assim como os actos que afectam o
registo ou o fluxo de dados, ou a sequéncia pela qual os programas s20 Q
executados.®® A estruturagio do programa informatico € incorrecta [alinea 3) do |
n.° 1] quando ela é contraria a finalidade do programa informatico, produzindo as
novas instrucdes resultados objectivamente contrarios a finalidade do
programa.®!

A burla informatica distingue-se do crime de burla geral, previsto no artigo
211.° do Cédigo Penal, por ser um crime de execugao vinculada. Enquanto que

o crime de burla geral pode ser cometido por qualquer meio de erro ou engano

R AT

sobre os factos que o agente astuciosamente provocou, o crime de burla

informatica tem de ser cometido através de algum dos meios descritos no n.°
1 62

12. — Agravagéo da pena (Artigo 12.°)

O n° 1 do artigo 12.° consagra a agravagdo das penas dos crimes
informaticos, previstas nos artigos 4.° a 11.° em fungao dos dados ou sistemas
informaticos envolvidos na conduta criminosa serem titulados por entidades
publicas da RAEM. Pretende-se, com esta agravagao, dispensar uma maior

proteccao a utilizagdo da informatica pelas autoridades oficiais locais,

® yd. Relatorio Explicativo, ob. cit., ponto 87.

¢ yd Paulo Pinto de Albuquerque, Comentdric do Cédigo Penal, Universidade Catdlica Editora (2008),
comentario ao artigo 221.°%, p. 609.

52 4 Manuel Lopes Maia Gongalves, Cédigo Penal Portugués Anotado e Comentado, 17° ed. (2005),
anotacHo ao artigo 221.°, p. 769.
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pretendendo-se «reforgar a protecgdo da confidencialidade e a integridade de
sistemas informaticos ou dados informaticos».*

O n® 2 procede a uma equiparagdo material da internet a meios de
comunicacdo social, para os efeitos do n.° 2 do artigo 177.° e da alinea b) do
artigo 192.° do Cédigo Penal. Estas duas normas prevéem gue a pratica através
de meios de comunicagao social dos crimes de difamag&o e injdria (artigo 177.°)
e dos crimes contra a reserva da vida privada previstos nos artigos 184.° a 189.°
do Cédigo Penal (artigo 192.°) é punida de uma forma agravada por forca do
alargamento do impacto nocivo da ofensa decorrente do nlimero alargado de
pessoas com acesso & conduta tipica. O conceito de “meio de comunicagdo
social” abrange a imprensa, a radio e a televisdo. Apesar de haver uma
tendéncia para também fazer abranger a internet nesse conceito,** poderiam ser
suscitadas dlvidas quanto ao ambito do conceito. Assim, para evitar duvidas na
interpretacdo da lei, 0 n.° 2 do artigo 12.° da proposta de lei vem equiparar a
internet aos demais meios de comunicacio social. Esta equiparacéo ¢é feita, no
entanto, apenas quando a internet seja utilizada como meio de ampla difusao
das condutas tipicas dos crimes em causa. Ou seja, quando sirva para uma
difuséo Qenéralizada das condutas injuriosas, caluniosas ou devassadoras.
Assim, a agravacgao nao funciona quando a internet seja utilizada para a mera
distribuicao (através de correio electronico, por exemplo), mas ja o sera quando
servir para a disponibilizagio de contetdos que constituam os tipos de crime em
causa (através do carregamento para sitios da internef, por exemplo). No
primeiro caso ndo se estara perante uma ampla difusdo da conduta criminosa,

ainda que tenha sido utilizada a infernet.

& Nota Justificativa.
8 yd Luis Brito Correia, Direito da Comunicagio social, Vol. I, Almedina (2000}, pp. 22-24 e Paulo Pinto
de Albuquerque, ob. cit., anctagio ao artigo 183.°, p. 502.
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Note-se, ainda, que os termos da agravacao efectuada pelo artigo 178.° do
Codigo Penal tera também aplicago, ainda que de forma indirecta, quando os
crimes de difamacéo e injuria forem cometidos através da internet e se
reportarem a uma das pessoas referidas na alinea h) do n.° 2 do artigo 129.° do
Codigo Penal: O facto do artigo 178.° agravar as penas dos artigos 174.°, 175.°
e 177.° faz com que a difamac&o e injlria através da internet de funcionario,
docente, examinador publico, testemunha ou advogado, no exercicio das suas
fungdes ou por causa delas, sejam punidas com as penas previstas no n.° 2 do
artigo 177.° (devido ao meio utilizado), elevadas de metade nos seus limites
minimos e maximo, por forca do artigo 178.° (devido & especial qualidade da

vitima).
13. — Disposicdes processuais penais — disposi¢éo geral (Artigo 14.°)

A redacgido do artigo 14.° foi alterada no sentido de clarificar o ambito do
regime processual consagrado na presente iniciativa legislativa. Assim,
pretende-se criar um regime especial relativo & obtengdo e conservagao de
prova para:

1) Os crimes previstos na lei de combate a criminalidade informatica;

2) Os crimes previstos no Codigo Penal e demais legislagdo penal avulsa

caso sejam cometidos por meio de sistema informatico;*

3) Todos os crimes, no que diz respeito a recolha de prova em suporte

electronico.®

% pense-se, por exemplo, no crime de difamag#o praticado no internet. Para uma lista nio exaustiva dos
crimes que podem ser cometidos com recurso a sistemas informaticos vd. notas 11 e 12 ao presente Parecer.
8 Assim, por exemplo, o disposto na presente iniciativa legislativa ¢é aplicavel as apreensOes de
correspondéncia electronica trocada no 4mbito da prética de um crime de ameaga ou de corrupgao.

43

A4 BUGEHE 2007 £ 128
Formato A-4 Emp. Dez. 2007



MEE BAA

AT .

Rindaln &

BEEABENOTRETEG
Regiio Administrativa Especial de Macau
Assembleia Legislativa

As normas previstas nos artigos 15.° e 16.° tém natureza especial face as
do Codigo de Processo Penal (CPP), sendo este aplicavel em tudo o que nhao
esteja especialmente previsto nesta lei. Assim, mantém-se, como regra, a

aplicagéo do disposto na lei processual penal geral.

14. — Apreensbes (Artigo 15.9)

A versdo inicial deste artigo continha uma regra que previa a
admissibilidade dos sistema informéticos, supories de armazenamento de dados
informaticos e dados ou programas informaticos como prova para efeitos
processuais penais. Tendo em consideragéo o principio da legalidade da prova
(artigo 112.° do CPP), segundo o qual sdo admissiveis as provas gue nao forem
proibidas por lei, e ndo estando proibida a obten¢éo e a utilizagdo dos sistemas
informaticos, suportes de armazenamento de dados informaticos e dados ou
programas informaticos como prova, considerou-se desnecessaria a previsao de
tal norma. A eliminacdo do n.° 1 do artigo 15.° da vers&o inicial da proposta de
lei em nada afecta a admissibilidade em juizo das provas em suporte electronico
ou a possibilidade de os sistemas e dados informaticos poderem ser utilizados
para efeitos probatérios. O valor probatério das reprodugbes por meios
electrénicos esta, alias, consagrado no artigo 153.° do CPP.

O n.° 1 do artigo 15.° da nova vers3o da proposta de lei possibilita, como
meio de obtencdo de prova, a apreenséo de sistemas informaticos, de suportes
de armazenamento de dados informaticos e de dados informaticos, de forma
directa ou por meio de copia. Estende-se as provas electronicas, portanto, o
regime constante dos artigos 163.°, 168.° e 169.° do CPP.*

7 Relativamente as apreensdes de material electrénico, vd. Fong Man Chong, ‘Recurso as Novas
Tecnologias no Processo Penal’, in Actas da Conferéncia Internacional do Processo Penal - Os desafios
do Século XXI, Centro de FormagHio Juridica e Judiciaria (2007), pp. 247-277, e Pedro Verdelho, “A
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O n.° 5 do artigo 15.° esclarece que as apreensdes de correio electronico
ou de outras formas de comunicagao particular sob a forma electronica, por D
exemplo através de SMS, se aplica o Cédigo de Processo Penal (artigos 164.° e
235.9), ndo havendo qualquer especialidade de regime relativa a este aspecto. ,@—
Mantém-se, assim, valida a garantia judiciaria para este tipo de intervengbes,
sendo exigida a intervencdo do juiz de instrugio neste tipo de apreensdes. N
Enquanto que os 6rgdos de policia criminal tém competéncia para efectuar D
apreensées no ambito de um processo penal, ndo o poderao fazer quando as
apreensbes digam respeito a correspondéncia em forma electronica, entendida
esta de forma lata.

De igual forma, as apreenstes de provas electronicas em escritério de
advogado ou em consulforio médico, em estabelecimento bancario ou relativas a

segredo legalmente protegido seguem o regime geral previsto na lei processual

penal (artigos 165.° a 167.° do CPP), funcionando plenamente a garantia :
judiciaria ai prevista. O mesmo se passando no que diz respeito a intercepcao D/Z'V
do contelido das comunicaces electrénicas — o artigo 175.° do Codigo de
Processo Penal procede a extensdo do regime legal das escutas telefonicas
(artigos 172.° a 174.° do CPP) as conversagbes ou comunicagdes transmitidas

por qualquer meio técnico diferente do telefone.
15. — Medidas especiais (Artigo 16.°)
O ponto 5.2 da apreciagdo genérica do presente Parecer ja teve

oportunidade de analisar o regime constante do artigo 16.° da proposta de lei.

Em sede de apreciagdo na especialidade cumpre salientar que as alteragoes de

obtengfio de prova no ambiente digital’, in Revista do Ministério Puiblico, Ano 25, n.° 99 (2004), pp. 117-
136.
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redaccdo visaram, sobretudo, reforgar a ideia de que a competéncia para a
pratica dos actos ai previstos € atribuida & autoridade judiciaria, especificamente
a0 Ministério Publico. Este, no ambito dos seus poderes de direcgao do inquérito
penal, pode ordenar a pratica das medidas especiais previstas no n.° 1 do artigo
16.°. Justamente por serem especiais, incumbe ao Ministério Publico um dever \_Q\
especial de fundamentagio da necessidade da sua adopgao. A nova versdo da
proposta de lei enfatiza, alias, a necessidade de o Ministério Publico presidir a Aj
diligéncia sempre gue isso seja possivel.
A intervengao dos 6rgdos de policia criminal € admitida, nos mesmos
termos em que o é pelo CPP nos demais casos, em situagdes de urgéncia na
obtencdo e conservacdo da prova. Uma vez mais, realca-se o caracter

excepcional desta intervengdo, néo devendo a mesma ser adoptada a titulo de

regra. Quando os 6rgaos de policia criminal adoptem as medidas especiais sem
prévia autorizacéo judicidria, necessitam que as mesmas sejam validadas no ﬂ/
prazo de 72 horas, sob pena de nulidade. O regime previsto nos ns2e3do
artigo 16.° para a adopgéo das medidas especiais no ambito da lei de combate a
criminalidade informatica é idéntico ao previsto nos n.%s 3 a 5 do artigo 163.° do
CPP para as apreensbes. Também ai se prevé a competéncia geral da
autoridade judiciaria, a poésibiiidade de intervengdo urgente dos orgaos de
policia criminal e a validago judicial no prazo de 72 horas.
O n.° 4 do artigo 16.° consagra a figura da impugnagéo judicial da ordem de
remogao de dados informaticos considerados ilegais, nos termos da alinea 5) do
n.° 1. Neste caso, a autoridade judiciaria faz um pré-juizo sobre a legalidade dos
dados em questio e determina que os mesmos figuem inacessiveis ao publico
em geral, por forma a fazer parar a violagdo dos bens juridicos relevantes.
Devido ao facto desta medida poder, na pratica, limitar a liberdade de expressao

constitucionalmente garantida, a lei consagra a possibilidade de sindicancia da
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decisdo judicial, determinando que a adopcgao da medida prevista na alinea 5)
do n.° 1 possa ser impugnavel perante o juiz de instrugéo criminal. O titufar deste

direito de impugnagio néo é apenas o destinatario da ordem de remogao — © 3/
prestador de servigo de Internet —, mas também quem é afectado por essa
ordem, ou seja, o titular dos dados removidos. O prazo de 10 dias para a
impugnagdo é idéntico ao previsto no Cédigo de Processo Penal para a
impugnac&o das apreensoes (artigo 163.° n.° 6, com a redacgao dada pelo n.° 2 Q)
do artigo 6.° do Decreto-Lei n.° 55/99/M, de 8 de Outubro). O facto de se prever

a figura da impugnagao judicial apenas para as situagdes da alinea 5) do n.° 1
ndo prejudica a aplicacdo subsidiaria do disposto no Codigo de Processo Penal
para a impugnagao das apreensoes efectuadas ao abrigo da presente iniciativa

legislativa.

V —Conclusdo

Em concluséo, apreciada e analisada a proposta de lei, a Comissao:

a) & de parecer que a proposta de lei retne os requisitos necessarios

para apreciagéo e votagao, na especialidade, pelo Plenario;

b) sugere gque, na reunido plenaria destinada a votagéo na especialidade
da presente proposta de lei, o Governo se faca representar, a fim de

poderem ser prestados os esclarecimentos necessarios.

Macau, 17 de Junho de 2009.
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