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Nota Justificativa

Combate 2 Criminalidade Informatica
(Proposta de lei)

Com o crescente avango das tecnologias da informagéo, verifica-se uma vulgarizagéo
da utilizagdo da informatica e da Internet, o que levou ao aumento significativo da
eficacia do trabalho, das comunicagdes, da aprendizagem e das diversdes na vida
quotidiana, e trouxe grandes facilidades e vantagens para a vida das pessoas. Entretanto, a
par deste avango verifica-se 0 aparecimento gradual de criminosos que utilizam as
tecnologias da informagdo como uma nova plataforma favoravel & pratica de crimes, 0
que coloca novos desafios a todos os paises e regides do mundo no ambito da prevengédo

e combate a criminalidade informatica.

Como & do conhecimento geral, a criminalidade informatica assume varias
expressdes e caracteriza-se pela vul garizagdo, sofisticagdo técnica, ocultagdo, celeridade e
por ser de dificil investigagdo, pelo que os métodos tradicionais de combate a
criminalidade informatica se revelam insuficientes face ao caracter virtual dos actos
praticados na Internet. Para além de praticarem 0s tipos tradicionais de crimes através da
informatica, como sejam a burla, o furto, o dano, entre outros, os criminosos aproveitam
também as tecnologias da informagio para a pratica de um novo tipo de criminalidade,
nomeadamente a propagagdo de virus informéticos, a intercepgdo ilegitima de dados
informaticos, a obstru¢do de sistema informatico, entre outros, fazendo com que a

seguranga e a funcionalidade na area informética sejam ameagadas.

Face a diversos actos ilicitos que consistem na utilizagdo abusiva das tecnologias da
informagdo, as medidas legislativas adoptadas, para além de prevenirem a ocorréncia de
actos criminosos, visam também promover uma cultura de seguranga no ciberespago,
protegendo os dados pessoais € a privacidade, a fim de fortalecer a confianga das pessoas

para com a sociedade da informag@o.
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Para o efeito, foi assinada pelo Conselho da Europa, em Budapeste a 23 de
Novembro de 2001, a Convengdo sobre o Cibercrime, e muitas regides e paises,
presentemente, ja procederam a acgdes legislativas quanto a prevengdo e combate a
criminalidade informatica, nomeadamente o Interior da China, Hong Kong, Taiwan,

Singapura, Portugal, Alemanha e Estados Unidos.

No ordenamento juridico da RAEM, apenas no Codigo Penal estdo previstos 0s
crimes de burla informatica (artigo 213.°) e de devassa por meio de informatica (artigo
187.°). Por exemplo, quanto aos actos de dano provocados em sistemas informaticos,
também nio existem normas especificas para a sua regulamentaggo, podendo os mesmos
ser punidos apenas como crimes de dano previstos nos artigos 206.° e 207.°. Na
legislagdo avulsa, apesar de existirem algumas normas relativas a esta matéria, como € 0
caso do artigo 14.° da Lei n.° 8/2002 (Regime do bilhete de identidade de residente da
Regidio Administrativa Especial de Macau), que estabelece os principios relativos a
responsabilidade penal de quem atente contra a seguranca do sistema do BIR, as medidas
legislativas para o combate a criminalidade informatica sdo insuficientes, pelo que ha
necessidade de aperfeigoar as normas em causa, no sentido de estabelecer determinados
novos tipos de crimes relativos a actos que prejudiquem a informatica ou a Internet,
agravando ainda as penas para certos actos, que ja sdio considerados crimes, mas que
agora sejam praticados através da Internet, por exemplo, os crimes de instigagdo publica a
um crime, difamacdo, injiria e devassa da vida privada, previstos no Cédigo Penal,
quando 0s mesmos sejam praticados através da Internet. E de realcar que a populagdo de
Macau goza da liberdade de expressdo nos termos da lei, sendo um direito fundamental
protegido por forga da Lei Basica. No que se refere as ideias apresentadas,
independentemente de as mesmas serem exprimidas através da Internet, o agente sO €
punido se violar as normas previstas na lei. Assim, na Proposta de Lei, ndo se encontram
estipulados novos tipos de crimes que envolvam qualquer matéria relacionada com a

liberdade de expressdo, nem se impdem mais restri¢des a mesma.

A presente Proposta de Lei foi elaborada com base na Convengdo sobre o
Cibercrime do Conselho da Europa, bem como nas legislagdes relacionadas das regides e

paises acima referidos, tendo como contetdo principal o seguinte:

2 1.2 versdo enviada a AL

A-4 BIEENE 2005 38



MK NTBRE B

Governo da Regido Administrativa Especial de Macau

FREERAE
Gabinete do Chefe do Executivo

1. Em termos formais, optou-se pela elaboragdo de uma lei especial em alternativa a
inser¢do destes novos tipos de crime no Codigo Penal, pelo facto de, por um lado, o
Cédigo Penal ndo punir as pessoas colectivas, ndo correspondendo as exigéncias das
normas dos instrumentos de direito internacional relativas & efectivagdo da
responsabilidade penal das pessoas colectivas que pratiquem crimes informaticos, e por
outro lado, garantir a estabilidade do Codigo Penal, e fazer com que as normas sobre o
combate & criminalidade informatica possam corresponder  as necessidades de
desenvolvimento da sociedade, no sentido de prevenir situagdes complexas em que O
Codigo Penal ficaria sujeito a sucessivas alteragdes resultantes dos problemas originados

pelo desenvolvimento acelerado das tecnologias da informag@o.

2. Quanto ao contetido material penal:

(1) Tipificaram-se novos tipos de actos criminosos. Foram tipificados como
crimes os actos ilicitos de obtengdo ou utilizagdo ilegitima de dados
informaticos, acesso ilegitimo a sistema informatico, intercepgdo ilegitima
de dados informaticos, dano a dados informaticos, obstrugéo de sistema
informatico, dispositivos ou dados informaticos destinados & pratica de
crimes e falsidade informatica.

(2) Previu-se a responsabilidade penal das pessoas colectivas que praticam
aqueles crimes. No ordenamento juridico da RAEM, tem sido prevista, face
a determinados crimes, a efectivagdo da responsabilidade penal em relacdo
as pessoas colectivas, tal como acontece na Lei n.° 4/2002 (Relativa ao
cumprimento de certos actos de direito internacional), na Lei n.° 2/2006
(Prevengdo e repressdo do crime de branqueamento de capitais), na Lei n.°
3/2006 (Prevengdo e repressao dos crimes de terrorismo) e na Lei n.’ 6/2008
(Combate ao crime de trafico de pessoas), que estipulam a responsabilidade
penal das pessoas colectivas, sendo estas normas excepcionais em relagdo as
regras gerais da responsabilidade das pessoas singulares previstas no artigo
10.° do Coédigo Penal. Além disso, a responsabilidade penal das pessoas
colectivas prevista na Proposta de Lei corresponde também as exigéncias

das normas dos instrumentos de direito internacional relativas a efectivagdo
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da responsabilidade penal das pessoas colectivas que pratiquem crimes
informaticos.

(3) Previu-se a agravagdo da pena: para proteger 2a confidencialidade e a
integridade de sistemas informaticos ou dados informéticos dos orgdos
executivo, legislativo ou judicial ou de outras entidades publicas,
estipulando ainda a Proposta de Lei a agravagdo de um tergo da respectiva
pena nos casos em que 0s actos criminosos envolvam sistemas informaticos
ou dados informaticos dos orgdos e outras entidades publicas acima
referidos; além disso, para methor prevengdo e combate a qualquer crime
praticado através da Internet como meio amplo de transmiss&o, a Proposta

de Lei prevé também a agravagdo de um terco da respectiva pena.

3. Relativamente as disposigdes processuais penais, foram atribuidos as autoridades
competentes meios de investigagdo mais eficazes para 0 combate a criminalidade
informatica, incluindo:

(1) Previsdo expressa da admissibilidade como prova do sistema informatico,
do suporte de armazenamento de dados informéticos e dos dados ou
programas informaticos.

(2) Previsdo de vérias medidas necessarias e urgentes que podem ser adoptadas
pelos 6rgdos de policia criminal mesmo antes de receberem ordem da
autoridade judiciaria competente para procederem a investigagdes, quando
os orgdos de policia criminal tiverem razdes para crer que OS dados
informaticos sdo relevantes para uma investigagdo criminal. Estas medidas
incluem: a conservagdo expedita dos dados informaticos, o acesso a dados
de trafego (ndo incluindo dados relativos ao conteido), o impedimento do
acesso a dados informaticos especificos € ilegais, entre outras. No entanto, a
adopgdo destas medidas estd sujeita ao controlo da autoridade judiciaria
competente, devendo o0s 6rgdos de policia criminal, comunicar
imediatamente as diligéncias realizadas a autoridade judiciaria competente,

que a apreciara em ordem 3 sua validagdo, sob pena de nulidade.
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