REGIAO ADMINISTRATIVA ESPECIAL DE MACAU

Lein® /2005
(Propostadelei)

Documentos e assinatur as electr énicas

A Assembleia Legidlativa decreta, nos termos da ali nea 1) do
artigo 71.° da Lei Bésica da Regido Administrativa Especid de
Macau, paravaler como le, o seguinte:

CAP TULOI
Disposicdesgerais
Artigo 1.°
Objecto e ambito

1. O presente diploma estabelece o regime juridico dos
documentos e assinaturas el ectrénicos.

2. O disposto no presente diploma n&o prejudica a aplicacdo
das normas legais, regulamentares ou convencionais que
obriguem a utilizacéo de modelos préprios em suporte de papel
ou de outras formas ou modos especiais de apresentar, formular,
transmitir ou arquivar documentos.

Artigo 2.°
Definicbes
Paraefeitos do presente diploma, entende-se por:

1) «Documento electr 6nicos, resultado de um processamento
electrénico de dados com o fim de representar ou reproduzir
uma coisaou facto juridicamente relevante;

2) «Assinatura electronica», conjunto de dados sob forma
electrénica que, ligados ou logicamente associados a um
documento electronico, podem ser utilizados como método de
autenticacdo;

3) «Assnatura electrénica avancada», modalidade de
assinatura electrénica que esta inequivocamente associada a
pessoa do seu titular, permitindo a sua identificagdo, é criada
com mei0s que este pode manter sob seu controlo exclusivo e
esté de tal forma ligada ao documento ao qual foi aposta que
qualquer dteracdo posterior do mesmo é detectavel;

4) «Assnatura eectrénica qualificada», modalidade de



assinatura electrénica avancada baseada num certificado
qualificado e criada mediante um dispositivo seguro de
criacdo de assinaturas, susceptivel de garantir eficazmente, de
acordo com padrBes internacionalmente reconhecidos, a
protecgdo da ass natura contra utilizagGes fraudul entas;

5) «Titular», pessoasingular que detém os dados necessarios
a criagdo de assinaturas e os utiliza em seu préprio nome, ou
em nome da pessoa singular ou colectiva ou entidade que
representa;

6) «Dadosde criagdo de assinaturas», um conjunto Unicode
dados, como cédigos ou chaves criptograficas, usado para a
criagdo de umaassinaturaelectronica;

7) «Dados de verificagdo de assinaturas», um conjunto de
dados, como cédigos ou chaves criptograficas, usado para
verificar aassinaturaelectronica;

8) «Certificado», documento electrénico que liga uma
determinada assinatura electrénica ao seu titular e estabelece
ostermos de validade damesma;

9) «Entidade certificador a», entidade que emite certificados
e presta outros servigos relacionados com assinaturas
electronicas,

10) «Validagao cronoldgica», associagdo credi vel, sob forma

electronica, entre um documento e€lectronico e uma
determinadadatae hora.

CAPI TULOII
Documentos e assinatur as electr 6nicas
Secgéol|
Princi piosgerais
Artigo 3.°
Valor juri dico dosdocumentos electr énicos

1. Ao documento que se apresente em forma de documento
electrénico ndo podem, por esse facto, ser negados efeitos
juri dicos.
2. O documento electronico satisfaz o requisito legal de forma

escrita quando o seu contelido seja suscepti vel de representagao
como declaragdo escrita e a sua integridade possa ser

demonstrada.



Artigo 4.°
For¢a probatoria dos documentos electr 6nicos

1. O documento €l ectrénicosuscepti vel de representacéo conp
declaracéo escrita, a0 qual tenha sido aposta uma assinatura
electrénica qualificada, faz prova plena das declaragbes
atribuidas a0 seu autor, sem prgjui zo da arguicdo e prova da
falsidade do documento.

2. Quando ndo sdga susceptivel de representagdo como
declarac@o escrita, o documento electrénico ao qual tenha sido
aposta uma assinatura electrénica qudificada tem a forca
probatéria das reproducdes mecanicas.

3. O vdor probatério de documento electronico a que nédo
tenha sido aposta uma assinatura €electronica quaificada €
apreciado nostermos gerais de direito, salvo existénciade valida
convengao em sentido diverso.

Artigo 5.°
Assinaturas electr 6nicas qualificadas

1. A aposicdo de uma assinatura electronica qualificada
equivale a assinaturaautégrafa e criaa presungao de que:

1) A pessoa que apds a assinatura € o titular e actua na
qualidade e com os poderes constantes do certificado;

2) A assnatura foi aposta com a intengdo de assinar o
documento electrénico;

3) O conteldo do documento electrénico ndo sofreu
ateracdo que ndo segja detectavel desde que lhe foi aposta a
assinatura.

2. A aposicao de assinatura electrénica qualificada substitui a
aposicdo de sdos, carimbos, marcas ou outros snais
identificadores do titular ou de quem ele represente.

3. A aposicdo de assinatura electronica qudificada cujo
certificado esteja suspenso, revogado ou caducado, ou que ndo

respeite as condicBes dele constantes, equivale a fdta de
assinatura.

Seccéo

Transmissdo de documentos electr 6nicos



Artigo 6.°
Emissdo erecepcdo

1. Os documentos electrénicos enviados por meios
informaticos consideramse em poder do remetente até a
recepcdo pelo destinatario.

2. Sem prejuizo do disposto no n° 2 do artigo 8°, os
documentos €eectrénicos transmitidos por meios informaticos
consideram-se recebidos pelo destinatario no momento em que
entram no endereco €electronico definido por acordo dos
i nteressados ou indicado pel o destinatario.

3. Na falta de acordo ou de indicagdo pelo destinatario, a
recepcdo verifica-se no momento em que o destinatario acede ao
documento.

Artigo 7.°
Registo

1. A transmisséo do documento electrénico ao qual seja aposta
uma assinatura electrénica qualificada através de um sistema
informatico que assegure a efectiva recepcéo equivale a remessa
por viapostal registada.

2. Nas circunstancias previstas no nimero anterior, considera-
se que o documento foi remetido por via postal registada com
aviso de recepcao se arecepcao for confirmada pelo destinatério
por documento com a assinatura el ectrénica quaificada dirigido
ao remetente e por este recebido.

Artigo 8.°
Confirmagéo da recepcéo

1. O remetente pode exigir ou acordar com o destinatério,
antes ou no momento da expedic¢éo de um documento el ectrénico,
aconfirmagao dasuarecepcao.

2. A confirmagdo da recepcdo é efectuada nos termos e
condicdes exigidos ou acordados ou, na sua falta, através de
qualquer comunicagao do destinatario nesse sentido.

3. Quando a confirmagdo da recepgdo ndo sgja efectuada de
acordo com o disposto no ndmero anterior, 0 documento
considera-se ndo enviado.

CAPI TULOIII

Actividade de certificagéo



Secgéol|
Certificados
Artigo 9.0
Certificados qualificados

1. O certificado emitido por uma entidade certificadora
credenciadaconsidera-se qualificado quando contenha:

1) A indicacao de que é emitido como certificado qualificado;

2) A identificacdo e a assinatura electrénica avancada da
entidade certificadora que o emite, bem como a localizacéo da
respectivasede;

3) O nome e outros elementos necessarios para uma
identificacéo inequi voca do titular e, quando o mesmo actue
como representante, a identificagéo do representado e a mengéo
do documento ou documentos que o habilitem aactuar como td;

4) Osdados de verificagdo daassinatura;

5) As datas de inicio e termo do prazo de validade do
certificado;

6) O cédigo deidentidade do certificado;

7) A indicagao de o uso do certificado ser ou ndo restrito a
determinados tipos de utilizagao, bem como eventuais limites do
valor dastransaccdes paraas quais o certificado é valido;

8) Aslimitactes da responsabilidade da entidade certificadora,
nostermosdo n.° 3do artigo 28.°.

2. A solicitagdo do interessado, podem ainda ser inclui das no
certificado qualificado ou em certificado complementar
informagBes relativas aos poderes de representacéo, bem como a
eventua referéncia a uma qualidade especi fica do titular, desde
gue a mesma sgja relevante em fungdo da utilizagdo a que o
certificado sedestine.

3. Os certificados qualificados, bem como os certificados
complementares referidos no nimero anterior, consideram-se
documentos de especia valor, para efeitos do disposto no artigo
245.° do Codigo Pendl.



Artigo 10.°
Emissdo de certificados qualificados

1. Quem pretenda utilizar uma assinatura electrénica
qualificada deve gerar ou obter os dados de criacao e verificagao
de assinatura, bem como obter o respectivo certificado
qualificado, emitido por entidade certificadora devidamente
credenciada.

2. Na emissdo de certificados qualificados, a entidade
certificadoradeve:

1) Verificar a identidade do requerente e, quando 0 mesmo
actue como representante, os poderes de representacao;

2) Verificar as qualidades especi ficas do titular, em fungdo da
utilizacéo a que o certificado estiver destinado;

3) Informar o requerente, por forma escrita, de modo completo
e claro, sobre o processo de certificagdo e os requisitos técnicos
NEeCessarios parater acesso a0 mesmo, bem como sobre ostermos
e condicBes de utilizagéo daassinatura;

4) Fornecer ao requerente as informagdes necessérias para a
utilizag8o correcta e segura da assinatura, nomeadamente as
respeitantes a0 procedimento de aposicdo e verificagdo da
mesma e as relativas as obrigacBes do titular e da entidade
certificadora;

5) Garantir a confidenciaidade dos dados de criagcéo da
assinatura, nos casos em que é a entidade certificadora que os
gera, e, em qualquer caso, abster-se de tomar conhecimento do
seu contelido, aceitar 0 seu deposito, conservéalos, reproduzi-los
ou prestar quaisquer informagdes sobre 0s mesmos.

3. A emissdo de certificados qudificados que identifiquem o
titular como representante sO pode ser feita mediante autorizagéo
expressa do representado para o efeito.

4. Em caso de suspensdo, revogacao ou caducidade de um
certificado, nenhuma entidade certificadora pode emitir
certificado relacionado com os mesmos dados de criagdo de
assinatura.

Artigo 11.°
ObrigagOesdo titular
1. O titular deve actuar com a diligéncia adequada a preservar
aconfidencialidade dos dados necessarios a criagdo da assinatura

e aevitar danos aterceiros.

2. Em caso de divida quanto a perda de confidenciaidade dos
dados referido no nimero anterior, o titular deve pedir a



suspensdo do certificado e, se a perda for confirmada, a sua
revogagao.

3. O titular deve ainda pedir a suspensdo ou a revogag&o do
certificado sempre que se verifiguem outros motivos que o
justifiquem, nostermos do artigo seguinte.

4. As obrigacdes previstas no presente artigo aplicam-se, com
as necessarias adaptacdes, a quem no certificado conste como
representado.

Artigo 12.°
Suspensdo erevogagao de certificados qualificados
1. Oscertificados qualificados sdo suspensos:

1) A pedido do titular ou de quem no certificado conste como
representado;

2) Quando existam fundadas razles para crer que a
confidencialidade dos dados de criagdo de assinatura ndo esta
assegurada;

3) Quando existam fundadas razGes para crer que o certificado
foi emitido com base em informagdes falsas ou inexactas ou que
asinformagdes nele contidas dei xaram de estar conformes com a
realidade.

2. Nos casos a que se refere a ai nea 2) do nimero anterior, a
suspensdo sd pode ser levantada quando se verifique que o
motivo que ajustificou ndo corresponde a realidade.

3. Os certificados qualificados sdo revogados:

1) A pedido do titular ou de quem no certificado conste como
representado;

2) Quando se confirme que a confidencialidade dos dados de
criagdo de assinaturando esta assegurada;

3) Quando se confirme que o certificado foi emitido com base
em informag@es falsas ou inexactas ou que as informagdes nele
contidas deixaram de estar conformes com arealidade;

4) Quando a entidade certificadora cesse a actividade sem que
a sua documentagdo sga transmitida para outra entidade
certificadora, nostermosdo artigo 29.%;

5) Quando a ertidade certificadora tomar conhecimento do
falecimento, interdi¢&o, inabilitagdo ou extingdo do titular ou da
pessoa que no certificado conste como representado;

6) Por ordem da autoridade credenciadora, ocorrendo motivo
legalmente fundado.



4, A suspensito e a revogacdo sao fundamentadas e
prontamente inscritas no registo informatico a que se refere o
artigo 22.°, sendo o titular imediatamente informado sobre o
respectivo motivo e adatae horadasuainscri¢&o no registo.

5. A suspensdo e a revogagdo dos certificados produzem
efeitos nadata e horaem que sao inscritos no registo, mas sé sao
oponi veis a terceiros a partir do momento em que se tornem
acessi vels a0 publico, salvo se se provar que ja eram do seu
conhecimento.

Artigo 13.°

Certificados emitidos no exterior

1. Os certificados emitidos por entidades certificadoras
sediadas no exterior sdo equiparados aos certificados
qualificados emitidos por entidade certificadora estabelecida na
Regido Administrativa Especid de Macau, adiante
abreviadamente designada por RAEM, desde que se verifique
algumadas seguintes circunstancias:

1) O certificado preencha os requisitos previstosnon® 1 doart.
9° e sga garantido por entidade certificadora credenciada na
RAEM;

2) O certificado ou a entidade certificadora sejam reconhecidos
naRAEM em virtude de instrumento de direito internacional .

2. Nos casos a que se refere a af nea 1) do nimero anterior, a
entidade certificadora da RAEM é responsavel pelo certificado
emitido no exterior nos mesmos termos em que o é pelos
certificados qualificados que emite.

3. A autoridade credenciadora deve divulgar pelos meios de
publicidade que considerar adequados, bem como facultar aos
interessados, as informacdes de que dispuser acerca dos

certificados emitidos por entidades certificadoras sediadas no
exterior que sgjam reconhecidosnaRAEM.

Secgdol Il
Credenciagdo
Artigo 14.°
Obrigatoriedade de credenciagao

1. A emissdo de certificados qudificados depende de
credenciacéo junto da autoridade credenciadora.

2. Fora dos casos previstos no niimero anterior, o exerci cio da
actividade de certificagdo de assinaturas electrénicas € livre.



Artigo 15.°
Requisitos de credenciagéo

1. S6 podem ser credenciadas as entidades certificadoras que
preencham os seguintes requisitos:

1) Disponham de recursos técnicos e humanos que satisfagam
padrdes de seguranca e de eficacia adequados ao exerci cio da
actividade de certificagao;

2) Déem garantias de idoneidade e integridade no exerci cio da
actividade de certificagao;

3) Tenham o0s equipamentos necessarios a0 exerci cio da
actividade de certificagdo instalados na RAEM;

4) Disponham de contrato de seguro valido para cobertura
adequada da responsabilidade civil emergente da actividade de
certificagdo, nostermos a definir em ordem executiva.

2. Tratando-se de entidades privadas, é ainda exigido o
preenchimento dos seguintes requisitos:

1) Serem sociedades comerciais regularmente constitui das na
RAEM, cujo objecto socid inclua o exerci cio da actividade de
certificagao;

2) Estarem dotadas de capital social, integralmente realizado,
no valor mi nimo de $ 5 000 000,00 (cinco milhdes de patacas).

3. Paraos efeitos do disposto naainea2) don. 1, éindiciador
dafaltadeidonei dade e integridade no exerci cio daactividade de
certificagdo o facto de as pessoas que efectivamente detém a
gestdio da entidade certificadora ou acesso aos actos e
instrumentosde certificagdo:

1) Terem sido condenadas ou encontrarem-se pronunciadas por
crimes de furto, abuso de confianga, roubo, burla, emissdo de
chegue sem provisao, extorsdo, infidelidade, abuso de cartéo de
garantia ou de crédito, usura, falsificag&o, associagdo criminosa,
suborno, corrupgao, peculato ou fal sas declaragoes,

2) Terem sido, por sentenca transitada em julgado, declaradas
falidas ou insolventes ou julgadas responsavels pela faléncia de
sociedades cujo domi nio hgiam assegurado ou de que tenham
sido administradores, directores ou gerentes;

3) Terem sido declaradas responsavels pela violagdo das
disposi¢cBes dapresentelei que regemaactividade de certificagéo,
quando a gravidade ou reiterag@o das infracgGes cometidas o
justifique.



Artigo 16.°
Autoridade credenciadora

1. A credenciag@o e fiscalizagdo das entidades certificadoras é
da competéncia de uma autoridade credenciadora.

2. No exerci cio da actividade de credenciagao e fiscdizagao, a
autoridade credenciadora pode solicitar as autoridades policiais e
judiciarias e a quaisquer outras autoridades e servigos publicos
todaa colaborag&o ou auxi lio que julgue necessarios.

3. A autoridade credenciadora é designada pelo Chefe do
Executivo.

Artigo 17.°
Pedido de credenciagéo

1. O pedido de credenciacdo de entidade certificadora é
instrui do junto da entidade credenciadora, com o0s seguintes
elementos:

1) Documento que reflicta a estrutura organizatéria do
requerente, incluindo a identificacdo dos seus principais
responsavels e um resumo dos respectivos curri culos;

2) Proposta detalhada relativa ao tipo de servigos a prestar, da
qual conste, designadamente, a descricdo dos recursos materiais
e técnicos disponi veis, com mencéo das suas caracteri sticas e
localizagdo, bem como o respectivo plano de seguranca;

3) Declaragéo de praticas de certificacdo a adoptar pelo
requerente, contendo todos os aspectos rel evantes para a gestao
dos certificados, designadamente as condi¢les, regras e
procedimentos respeitantes a sua emissdo, USo, suspensao,
revogacdo e caducidade;

4) Indicagéo do auditor externo de seguranca;

5) Plano econémico-financeiro que inclua astarifas a adoptar e
uma descricdo das actividades previstas para os primeiros trés
anos;

6) Documento comprovativo da existéncia de contrato de
seguro valido para cobertura adequada da responsabilidade civil
emergente da actividade de certificacéo;

7) Quaisguer outros elementos que o requerente considere
relevantes paraapreciacdo do seu pedido.

2. Tratando-se de entidade privada, o pedido deve ainda ser
acompanhado de:

1) Certidao de registo comercial, devidamente actualizado;

10



2) Relagdo dos membros dos érgdos de administragéo e de
fiscalizagao dasociedade;

3) Documento comprovativo da redlizagdo integral do capital
social.

Artigo 18.°
Apreciacéo e decisio
1. A autoridade credenciadora pode solicitar aos requerentes
informacdes complementares e proceder as averiguagoes,
inquiricdes e inspecgbes que entenda necessarias para a
apreciacdo do pedido.

2. A decisdo sobre o pedido de credenciacéo deve ser proferida
no prazo de cento e vinte diasacontar dasuarecepcao.

3. A autoridade credenciadora pode incluir na credenciagdo
condicBes adicionais que sgjam necessarias para assegurar 0
cumprimento das disposi¢des legais e regulamentares aplicavels
ao exerci cio daactividade certificadorarequerida.

4. A credenciagéo € publicadano Boletim Oficial daRAEM.

Artigo 19.°

Recusa de credenciacdo
1. A credenciago € recusada sempre que:
1) A instrucéo do pedido contenhainexactiddes ou falsidades;

2) A autoridade credenciadora ndo considere demonstrado o
preenchimento dos requisitosprevistosnalei.

2. Se o pedido estiver deficientemente instrui do, a autoridede
credenciadora, antes de recusar a credenciagdo, notifica o
requerente para, em tempo Util, suprir adeficiéncia.

Artigo 20.°
Caducidade e revogacéo da credenciacéo

1. A credenciagé@o caduca se os requerentes ndo iniciarem a
actividade no prazo de trés meses a contar da data da publicacéo
da decisdo no Boletim Oficial da RAEM e ainda no caso de
dissolucao, se setratar de sociedade.

2. Sem prejui zo de outras sangdes |egalmente previstas e da
responsabilidade civil ou criminal que ao caso couber, a
credenciacao é revogada quando:

1) Tiver sido obtida por meio de falsas declaragBes ou outros
expedientesili citos;

2) No exerci cio daactividade de certificagéo ou de outraque a
entidade certificadora também exerca, forem praticados actos

1



ili citos que lesem ou ponham em perigo a confianga do publico
na certificacao;

3) Ocorrerem irregularidades graves na administracéo,
organizagéo ou fiscalizagao interna da entidade;

4) Por qualquer motivo deixarem de estar preenchidos os
requisitos legais e estatutarios do norma funcionamento dos
orgdos de administracdo ou de fiscalizagdo da entidade
certificadora;

5) Por qualquer motivo deixarem de estar preenchidos os
requisitos de credenciagao.

3. A credenciagdo é iguamente revogada quando ocorrer a
cessacao da actividade de certificagdo por motivo ahelo a
vontade da entidade certificadora.

4. Nos casos a que se referem as dineas 4) e 5) do n° 2, a
decisdo de revogacdo deve ser precedida de notificagdo ao
interessado para, em prazo razoavel, regularizar a situagao.

5. A autoridade credenciadoradeve dar publicidade adequadaa
decisdo de revogagdo, sem prejui zo da sua publicagdo no
Boletim Oficiad da RAEM e da notificagdo ao interessado no
prazo de oito dias.

6. Em caso de dissolugdo ch entidade certificadora ou de
revogacao da credenciacéo, aautoridade credenciadoradeve:

1) Promover a transmisséo da documentacdo da entidade cuja
credenciagdo se extinguiu para outra entidade certificadora
credenciada;

2) Promover a revogacdo dos cetificados emitidos pela
entidade cuja credenciag&o se extinguiu e conservar os elementos

de tais certificados pelo prazo em que essa entidade o deveria
fazer, setal transmissio ndo for possi vel.

Secgéo Il
Exerci cio da actividade
Artigo 21.°

Deveres

No exerci cio da sua actividade, as entidades certificadoras
credenciadas estdo obrigadas a0 escrupuloso cumprimento dos
deveres previstos napresentelei e, em especia, a

1) Utilizar sistemas e produtos que garantam a seguranca
técnicados processos aque se destinam,

2) Adoptar medidas adequadas para impedir a falsificagcéo ou
alteragéo dos dados constantes dos certificados;



3) Cumprir as regras de seguranca para tratamento de dados
pessoais estabel ecidas nalegislacdo aplicavel;

4) Assegurar o funcionamento de um servico que garanta, de
forma pronta e segura, arevogacao, suspensao ou caducidade dos
certificados quadificados, e permita a consulta, a qualquer
momento, do registo informatico referido no n° 1 do artigo

seguinte;

5) Assegurar o funcionamento de um servi¢o que garantaque a
data e hora da emissao, suspensdo e revogacao dos certificados
possam ser determinadas.

Artigo 22.°
Registo e conservacgéo

1. As entidades certificadoras devem organizar e manter,
permanentemente actualizado, um registo informatico dos
certificados qualificados emitidos, suspensos, revogados ou
caducados, o qual deve ser protegido contra ateracdes néo
autorizadas e estar acessi vel a qualquer pessoa para consulta,
designadamente por meios informati cos.

2. Os certificados qualificados, bem como as informagdes a
eles respeitantes, devem ser conservados por um prazo nao
inferior a 15 anos a contar da sua caducidade ou revogagéao.

3. As entidades certificadoras devem utilizar sistemas fidvels
de conservagdo dos certificados, detal formaque:

1) A inser¢do de dados e ateracBes sO possa ser feita por
pessoas autorizadas,

2) Os certificados s possam ser consultados pelo pablico nos
casos em quetenhasido obtido o consentimento do titular;

3) A autenticidade das informagBes contidas nos certificados
possaser verificada;

4) Quaisquer ateracBes de carécter técnico suscepti veis de
afectar o0s requisitos de seguranca do sistema possam ser
imediatamentedetectaveis.

Artigo 23.°
Validag&o cronolégica

1. As entidades certificadoras credenciadas devem estar
dotadas de um sistema de validagdo cronoldgica de documentos
€l ectrénicos, podendo 0 mesmo ser utilizado para a prestagdo de
servigosao publico.

2. O sstema de validagcdo cronoldgica é aprovado pea
autoridade credenciadora, a qual deve verificar, em particular, a
seguranca, fiabilidade e idoneidade do método de aferi¢éo da



dataehora

3. A data e hora constantes de declaragcdo de validag&o
cronol dgicaemitida por entidade credenciada séo oponi veisentre
aspartes e perante terceiros.

Artigo 24.°

Protecgdo de dados pessoais

1. As entidades certificadoras sO podem exigir e coligir os
dados pessoais necessarios ao exerci cio das suas actividades e
obté-los directamente das pessoas interessadas ou de terceiros
junto dosquais essas pessoas autorizem a suacolecta.

2. Os dados pessoais coligidos pela entidade certificadora néo
podem ser utilizados para outra finalidade que ndo sgja a de
certificag@o, salvo se outro uso for expressamente consentido por
lel ou pelo interessado.

Artigo 25.°
Declaragdo de préticas de certificagdo

1. Nenhuma entidade certificadora credenciada pode iniciar a
actividade de emissdo de certificados qualificados sem antes
assegurar adeguada publicidade a declaragcéo de préticas de
certificag8o, designadamente por meios informéticos.

2. A declaracéo de préticas de certificagdo deve obedecer a
padrbes internacionalmente reconhecidos, sem prejui zo da sua
conformidade com as disposi¢des dapresentelel.

3. A declaragdo de préticas de certificagdo e & respectivas
alteracBes devem ser submetidas a aprovacdo da autoridade
credenciadora.

Artigo 26.°
Auditor externo de seguranca

1. As entidades certificadoras credenciadas devem ter um
auditor externo de seguranca de reconhecido mérito eidoneidade.

2. O auditor deve submeter & autoridade credenciadora, até 31
de Marco de cada ano, um relatério anual de onde constem todos
os dados relevantes para a avaliagdo da eficiéncia, fiabilidade e
segurangado sistema.

Artigo 27.°
Fiscalizacdo
1. Asentidades certificadoras credenciadas devem comunicar a

autoridade credenciadora, no mais breve prazo possivel,
quaisquer alteragtes aos elementos referidos no artigo 17.%, bem
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como todas as situagBes que determinem ou possam vir a
determinar a cessagao da respectivaactividade.

2. Sem prejui zo do disposto no nimero anterior, as entidades
certificadoras devem fornecer a autoridade credenciadora todas
asinformagdes rel acionadas com a actividade de certificagdo que
estalhessolicite.

3. As pessoas ou entidades que prestem servicos de auditoria
as entidades certificadoras devem comunicar & autoridade
credenciadora as infracgdes que detectem no exercicio das suas

fungdes, bem como a ocorréncia de situacdes que possam por
em causa a eficiéncia, fiabilidade e segurancado sistema.

4. A autoridade credenciadora pode proceder a inspecgdo dos
estabelecimentos utilizados na actividade de certificagcéo e ao
exame, no local, de documentos, objectos, equipamentos e
procedimentosoperacionais.

Artigo 28.°
Responsabilidade civil

1. A entidade certificadora é civilmente responsavel por todos
os danos resultantes do incumprimento dos deveres que |he
incumbem no exerci cio da actividade de certificacdo, excepto se
provar que nao actuou deformadol osaou negligente.

2. Sao nulas as convencles de exoneragdo e limitagdo da
responsabilidade prevista no niimero anterior.

3. A entidade certificadora ndo é responsavel pelos danos
resultantes do uso abusivo da assinatura, desde que as limitagcdes
a utilizagdo da mesma constem do respectivo certificado e sgjam
facilmenteidentificaveis por terceiros.

Artigo 29.°
Cessagdo voluntéria da actividade

1. A entidade certificadora credenciada que pretenda cessar
voluntariamente a sua actividade deve, com a antecedéncia
mi nima de trés meses, comunicar essa intencdo a autoridade
credenciadora e as pessoas a quem tenha emitido certificados
qualificados que permanegam em vigor.

2. Com a comunicagao a que se refere o niimero anterior deve
igualmente ser indicada a entidade certificadora credenciada para
a qual sdo transmitidos os certificados qualificados e a demais
documentag&o necessaria a respectiva gestéo.

3. Se, por qualquer razdo, nao for possivel a transmissao, a
entidade cessante procede a revogagdo dos certificados
qualificados por ela emitidos e coloca a documentagcdo a guarda
daautoridade credenciadora.



4, A cessacao voluntaria da actividade de certificagdo implica
a extingdo da credenciacéo, sem prejui zo da responsabilidade
civil da entidade cessante pelos prejui zos causados em virtude do
n& cumprimento do disposto nos nimeros anteriores.

CAPI TULO IV
Disposi¢Besfinaisetrangtérias
Artigo 30.°
Dispensa de credenciacéo

1. Os servicos ou entidades publicas podem, mediante pedido
fundamentado, ser dispensados de credenciagdo por despacho do
Chefe do Executivo.

2. Com o pedido, os servicos ou entidades que pretendam obter
a dispensa de credenciacdo devem demonstrar que dispdem de
condicbes adequadas para 0 exercicio da actividade de
certificago.

3. Os servigos e entidades dispensados ce credenciagdo ao
abrigo do disposto no n° 1 sdo equiparados as entidades
certificadoras credenciadas, sendo-lhes aplicavels, com as
devidas adaptagfes, as disposi¢Oes da presentelei.

Artigo 31.°
Documentos electr 6nicos dos servigos e entidades publicas

1. Os servigos e entidades publicas podem emitir e receber
documentos el ectrénicos com assinatura el ectrénica qualificada,
em conformidade com as normas da presentelei.

2. Nos documentos emitidos ao abrigo do disposto no niimero
anterior devem ser indicados os dados relativos ao servico ou
entidade interessada e ao titular da assinatura, de forma a torné
los facilmente identificaveis e a comprovar a fungdo ou cargo
desempenhado.

3. Sem prejuizo das instrucbes e directivas que sgam
superiormente  definidas com vista a uniformizacdo de
procedimentos, os servicos e entidades publicas podem, mediante
gprovacdo da tutela, emitir normas regulamentares relativas aos
requisitos aque devem obedecer os documentos que recebam por
viaelectronica

Artigo 32.°
Garantias
1. Enquanto ndo egtiverem reunidas as condigles para a

aplicacdo do disposto na ainea 4) do n° 1 do atigo 15.°, a
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credenciagdo das entidades certificadoras é precedida de
prestacéo de caucdo afavor daRAEM.

2. A caug@o pode ser prestada me diante depdsito em dinheiro,
garantia bancéria ou seguro-caucado, e ndo pode ser de vaor
inferior a$ 3 000 000,00 (trés milhdes de patacas).

Artigo 33.°
Regimesancionatério

1. Sem prejui zo de outras consequéncias legamente previstas e
da responsabilidade civil e crimina que a0 caso couber, a
violagdo ou incumprimento das disposicBes da presente lei
relativas a actividade de certificagdo conditui infracgdo
administrativa.

2. O regime sancionatorio aplicavel asinfracgdes cometidas no
ambito da actividade de certificag&o de assinaturas electronicas,
por violagdo ou incumprimento das disposi¢Ges constantes da
presente lel, é estabelecido em regulamento administrativo.

Artigo 34.°
Revogacoes

Erevogado o Decreto-Lei n.° 64/99/M, de 25 de Outubro.
Artigo 35.°

Entrada em vigor

A presente lei entra em vigor no dia seguinte a0 da sua
publicagéo.

Aprovadaem de de 2005.

A Presidente da Assembleia Legidativa,

Susana Chou
Assinadaem de de 2005.
Publiquese.
O Chefe do Executivo,
Ho Hau Wah
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