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(Tradugéo)

Interpelagao Escrita

Em finais do passado més de Maio, a Policia Judiciaria (PJ) resolveu um
caso de furto de dados nas caixas ATM, através de meios informaticos. Esses
dados foram posteriormente aproveitados para o fabrico de cartdes falsos para
levantamento de dinheiro em caixas ATM fora de Macau. Segundo as
informagdes divulgadas, em Margo deste ano um banco de Macau recorreu a
Policia Judiciaria (PJ) para denunciar que em 7 das suas caixas ATM,
instaladas em diversas zonas de Macau, se tinham registado avarias e

- suspensdo dos servigos. Posteriormente, foram varios os bancos que
recorreram aquela policia para denunciar o furto de dados de cartées ATM de
clientes seus - 30 estudantes universitarios nao residentes, 20 residentes de
Macau e 11 residentes de Hong Kong —, dados esses que foram utilizados para
fazer varios levantamentos de dinheiro em caixas ATM na Tailandia e na
Russia, que atingiram os 490 000 Hong Kong dolares.

Na sequéncia das investigagdes, aquela policia deteve dois ucranianos
que admitiram ter sido contratados na Ucrania, em Agosto do ano passado,
para virem até Macau e introduzirem virus nas maquinas ATM, com o objectivo
de furtar dados dos cartdes e de os enviar para os seus cumplices naquele pais.
E por cada furto efectuado recebiam 2 000 euros. Até ao momento,
conseguiram furtar dados de 63 cartdes, pelo menos, de 44 cartdes de crédito
e de 6 cartdes de débito. A policia esta agora a perseguir os cumplices dos
envolvidos neste caso e a investigar se ha cartbes ATM de outros bancos

— envolvidos.
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A PJ fez entdo um alerta. Quem utilizou as caixas ATM instaladas no
centro, (junto ao restaurante Solmar), no Bairro de San Kio (nas proximidades
do Cinema Alegria) e na Taipa (junto do McDonald’s, perto do Edificio Jardim
Dragdo Precioso), entre as 9HO0 da manh& e as 3HQOO da madrugada no
periodo de 30 de Agosto de 2013 a 26 de Maio de 2014, deve tomar a iniciativa
de consultar 0 seu banco para verificar se existem transacgdes suspeitas.
Aquela policia revelou ainda que comunicou de imediato o caso de furto a
Autoridade Monetaria de Macau (AMCM) e a todos os bancos locais emissores
de cartdes ATM, para que procedessem ao devido acompanhamento e
adoptassem as necessérias medidas de precaugdo, e que sugeriu ainda que
suspendessem uma das fungdes daqueles cartdes, ou seja, a de

_ levantamentos de dinheiro fora de Macau, designadamente na Tailandia e na
Russia.

Entretanto, a PJ voltou a revelar que recebeu, entre os dias 6 e 19 de
Junho, 24 queixas (de 15 residentes de Macau e 9 residentes do Interior da
China) de suspeita de furto de dados de cartées de débito e de crédito, e de
posteriores levantamentos de dinheiro que uitrapassaram as 200 000 patacas
em caixas ATM na Tailandia e na Russia. Segundo aquela policia, ha indicios
que levam a crer que estes casos estejam relacionados com o recente caso de
furto de dados nas caixas ATM, resolvido no passado més de Maio.

Em finais do passado més de Maio, a PJ resolveu o primeiro caso de furto
de dados, e depois da averiguagdo das metodologias utilizadas, informou os
servicos competentes acerca da situagdo. Entretanto, nem a AMCM,
responsavel pela fiscalizagdo das operagbes bancarias, nem os bancos
envolvidos tomaram a iniciativa de alertar, atempadamente, os clientes, para

adoptarem medidas de protecgao eficazes contra eventuais prejuizos. Porqué?
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Entre os dias 6 € 19 de Junho, mais de 20 individuos voitaram a ser vitimas de

furto de dados, e os prejuizos envolvidos ultrapassaram as 200 000 patacas.

Porqué? Esta situagédo é incompreensivel!

Assim sendo, interpelo o Governo sobre o seguinte:

1. Enquanto 6rgao fiscalizador do sector bancéario em Macau, de que
medidas e mecanismos de fiscalizagédo dispde a AMCM para salvaguardar
a seguranga das caixas ATM em Macau? Em relagdo aos casos
supramencionados, quando é que a AMCM tomou conhecimento das
irregularidades com o funcionamento de algumas caixas ATM? Que
medidas é que foram de imediato adoptadas para evitar que mais utentes
fossem afectados e prejudicados?

2. Em finais do passado més de Maio, a Policia Judiciaria resolveu o primeiro
caso de furto de dados, mas nem a AMCM nem os bancos envolvidos
tomaram a iniciativa de alertar e contactar os clientes que utilizaram as
caixas ATM em questdao durante o periodo indicado, para que estes
consultassem os seus bancos. Porqué? Entre os dias 6 e 19 de Junho,
mais de 20 clientes cujos dados foram furtados voltaram a sofrer prejuizos
que ultrapassaram as 200 000 patacas. Esta situagdo deve-se a qué? A
falta de medidas efectivas por parte dos bancos, que nao alertaram
atempadamente os seus clientes sobre a situagao, e a falta de fiscalizagdo
da AMCM? O Governo vai proceder a uma averiguagdo seéria e
independente destes casos e divulgar os respectivos resultados?

3. As caixas ATM facilitam a vida a populagdo e economizam recursos
humanos aos bancos, portanto, trata-se de uma situagdo win-win.
Entretanto, nestes Ultimos anos tém sido sucessivos os casos de furto de

dados de utentes das caixas ATM, o que demonstra que existem
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deficiéncias e até lacunas nas medidas de seguranga implementadas
pelos bancos e nos mecanismos de fiscalizagdo do Governo. Tomando
como exemplo o recente caso de furto de dados, o0 banco em causa nem
sequer detectou que, ao longo de varios meses, as suas caixas ATM
estavam a ser invadidas, ja para nao falar nos seus clientes que, dum
modo geral, ndo conseguiram detectar que as maquinas ATM tinham virus.
Sempre que se detectam casos de furto de dados, o normal é os bancos
empurrarem as responsabilidades para os clientes, assim sendo, o
Governo deve salvaguardar que sejam os bancos a assumir as suas
responsabilidades no que diz respeito a seguranga, tanto dos dados como
dos depdsitos dos clientes. De que medidas dispde para o efeito? Quando
_ surgem disputas sobre as responsabilidades pelo furto de dados e pelos
prejuizos pecunidrios sofridos pelos clientes dos bancos, o Governo deve
salvaguardar, com toda a justiga, os interesses dos mais fracos, que neste

caso sdo os clientes. De que mecanismos dispde para o efeito?
25 de Junho de 2014.

A Deputada a Assembleia Legislativa da
Regido Administrativa Especial 'de Macau

Lei Cheng |

IE-2014-06-25-Lei Cheng I (P) SL-APN 4

GG L Acd BIRENS: 20148 14]
sroae s Formato A-4 Imp. Jan. 2014



