32 COMISSAO PERMANENTE

PARECER N.° 2/11/2005

Assunto: Proposta de lei intitulada «Documentos e assinaturas electronicas».

| - Introducdo

O Governo da Regido Administrativa Especial de Macau (RAEM) apresentou,
no dia 12 de Maio de 2005, a proposta de lei intitulada «Documentos e
assinaturas electrénicas», a qual foi no mesmo dia admitida pela Presidente da

Assembleia Legislativa, nos termos regimentais.

Essa proposta de lei foi apresentada ao Plenario no dia 17 de Maio de 2005
e aprovada, na generalidade, em reunido plenaria realizada no dia 25 de Maio
de 2005, tendo na mesma data sido distribuida a esta Comissédo para efeitos de

exame e emissao de parecer.

A Comissao reuniu nos dias 2, 10, 14 e 29 de Junho e 11 de Julho de 2005,
tendo contado com a presenca e a colaboracédo de representantes do Governo
numa dessas reunides.

Dessa colaboracao resultou a apresentagcédo de uma nova versao da proposta

de lei que, em parte, reflecte as opinides expressas no seio da Comissao.



Ao longo do presente Parecer, as referéncias aos artigos serdo feitas com

base na nova versao da proposta de lei, apresentada em 30 de Junho de 2005

(versdo portuguesa) e em 6 de Julho de 2005 (3.2 versao chinesa, rectificada),

excepto quando seja conveniente fazer referéncia a versao inicial, como tal

devidamente identificada.

No decurso dos trabalhos da Comisséo, teve esta a oportunidade de
efectuar uma visita aos Servicos de Certificacdo e SignTrust dos Correios de
Macau, o que em muito contribuiu para o esclarecimento dos aspectos e

implicacdes de natureza técnica desta iniciativa legislativa.

Il — Apresentacao

Nos termos da Nota justificativa que acompanha a proposta de lei, «o
Decreto-Lei n.° 64/99/M, de 25 de Outubro, aprovou um conjunto de normas
legais destinadas a eliminar as (...) barreiras ao desenvolvimento do
denominado «comércio electrénico». Porém, o quadro legal nele estabelecido,
(...) revela-se hoje insuficiente, em especial pela incapacidade demonstrada para
obviar as naturais desconfiancas que as transaccdes por via electronica ainda
suscitam».

Ainda segundo a Nota Justificativa, «as vantagens associadas a utilizacédo
das novas tecnologias da informacdo fazem com que a utilizacdo de meios
electronicos na gestdo administrativa, comercial e financeira, bem como, em
geral, em todos os sectores, seja hoje um instrumento imprescindivel para o
desenvolvimento das sociedades.

Contudo, o cabal aproveitamento dessas vantagens suscita problemas de
indole juridica que os dispositivos legais tradicionais se mostram incapazes de

resolver adequadamente, sendo frequentemente fonte de duavidas e



constrangimentos em aspectos tdo decisivos como a validade e reconhecimento
legal dos contratos efectuados através de meios electronicos e a forca
probatdria dos documentos processados no ambito de um intercambio
electronico de dados. Por esse facto, torna-se premente a necessidade da
criacdo de um normativo que, sendo internacionalmente aceite, seja igualmente
capaz de garantir um ambiente mais seguro de autenticacdo electronica e,
consequentemente, susceptivel de gerar a confianga do sistema nos
documentos e transacc¢des efectuadas por via electronica, de forma a permitir o
efectivo aproveitamento das potencialidades oferecidas pelas novas tecnologias
da informacdo. E o que se pretende com o projecto de diploma que ora se
apresenta (...).

A presente proposta de lei, permite, no quadro do sistema legal instituido,
dotar Macau de um instrumento decisivo para o aprofundamento da utilizagéo

das novas tecnologias da informacao».

lIl — Apreciacdo genérica

1. A Sociedade da Informacdo é hoje uma realidade presente em multiplos
aspectos da vida quotidiana. Os computadores, e a internet em particular,
assumiram uma relevancia tal na vida moderna que é praticamente impossivel
ignorar o seu uso e deixar de reconhecer a sua importancia: atraveés da internet
celebram-se negdcios, transmitem-se informacdes, fazem-se compras de bens,
acedem-se a servicos. Com as novas tecnologias da informacado, a distancia
deixou de ser um obstaculo e a globalizacdo passou a ser um dado adquirido.

A medida que a utilizacdo das novas tecnologias se vai generalizando,
aumenta igualmente o risco inerente ao seu uso. S&o conhecidos multiplos

casos de falhas nos sistemas de seguranca que expdem os utilizadores da



internet a novas formas de criminalidade: da violagdo da privacidade a utilizacédo
abusiva de dados pessoais, passando por fraudes de natureza patrimonial ou
outros tipos de crimes. Ao “admiravel mundo novo” das novas tecnologias junta-
se um lado mais sinistro que impede ou dificulta uma plena utilizacdo de todas
as potencialidades que 0s novos meios de comunicacgdo proporcionam. Torna-se,

assim, indispensavel reforcar a seguranca inerente a utilizacéo da internet.

Por outro lado, a generalizacdo das novas tecnologias criou realidades
diferentes que necessitam de enquadramento a nivel juridico. As respostas
tradicionais que o direito tem para a realidade social necessitam amiude de
adaptacdo, quando ndo mesmo de solugdes inteiramente inovadoras. «O
comércio electrénico baseia-se na rapidez, conveniéncia e eficiéncia. Estes
elementos conduzem os sectores comercial e tecnoldégico a uma constante
actualizacdo e desenvolvimento da sua actividade com as mais avancadas
inovacdes. O problema com os meétodos comerciais que evoluem a um ritmo
rapido é que, muitas vezes, ultrapassam as fronteiras regulamentares que 0s
limitam. (...) Isto resulta particularmente claro do debate actual relativo a
substituicdo do papel e da caneta na celebracdo de contratos. Os requisitos de
forma escrita e de assinatura dos contratos podem ser encontrados na maioria
dos ordenamentos juridicos. Estas regras, porém, foram criadas antes da
existéncia do comércio electronico e, em muitos casos, ndo o facilitam.
Consequentemente, os governos em todo o mundo estdo agora a tentar

encontrar uma solucéo para este problema»?.

E no seguimento destas duas linhas de for¢ca que se enquadra a iniciativa

legislativa ora em apreco. A criacdo de um regime juridico para a utilizagéo de

L' W. Harry Thurlow, Electronic contracts in the United States and the European Union: Varying
approaches to the elimination of paper and pen, 2001, in http://www.ejcl.org/53/art53-1.html (25/05/2005).
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documentos e assinaturas electronicas surge da necessidade de adaptar o
ordenamento juridico local as exigéncias decorrentes das novas praticas do
comeércio e ao imperativo de refor¢co da seguranca na sua utilizacéo.

Convém realcar, desde ja, que a proposta de lei em apreco ndo pretende
regular o topico mais vasto do “comeércio electronico”. Este abrange mdultiplos
aspectos que vao muito para além da questdo da utilizacdo de documentos e
assinaturas electronicas. A adaptacdo do ordenamento juridico que é visada
com a presente iniciativa legislativa ndo se esgota com a aprovacéao da futura lei;
apenas agora se inicia, devendo ser seguida por outros instrumentos legislativos

e regulamentares.

2. Documentos electrénicos

No ordenamento juridico de Macau, o conceito de documento € definido
como «qualquer objecto elaborado pelo homem com o fim de reproduzir ou
representar uma pessoa, coisa ou facto (artigo 355.° do Cébdigo Civil)»,
adoptando um ambito amplo que tanto abrange o sentido de escrito que exprime
uma declaracdo de ciéncia ou uma declaracdo de vontade, mais vulgar na
linguagem corrente, como abrange outras formas de representacao da realidade,
tais como objectos materiais de outra natureza, nomeadamente discos,

fotografias, filmes, desenhos, etc?.

A nocédo de «documento electronico» ndo é diferente daquela que resulta do
Caddigo Civil, apenas tendo a especificidade de ser um tipo de documento que
resulta de um processamento electronico de dados [vd. alinea 1) do artigo 2.° da

proposta de lei]. Raz&o pela qual € possivel afirmar, ao nivel dos principios

2 Antunes Varela, Miguel Bezerra e Sampaio e Nora, Manual de Processo Civil, 2.2 ed., Coimbra, 1985, pp.
505 ss.
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gerais, o valor juridico deste tipo de documento. Nao € pelo facto de um
documento se apresentar em suporte electrénico que deixa de poder produzir
efeitos juridicos (n.° 1 do artigo 3.° da proposta de lei). Como principio geral,
esta norma apresenta-se como O passo necessario para vencer barreiras de
suspeicdo em relacdo a este tipo de documentos, uma vez que, caso davidas
existissem, passa a haver uma equiparacdo legal entre os documentos em

suporte electrénico e aqueles que tém suporte fisico.

Adicionalmente, a proposta de lei reitera «a regra de que o documento
electronico susceptivel de representacdo como declaracdo escrita satisfaz o
requisito legal de forma escrita, desde que a sua integridade possa ser
demonstrada (n.° 2 do artigo 3.°)» e consagra regras quanto a forgca probatoria

dos documentos electronicos (artigo 4.°).

A este nivel e com base nos trés aspectos mencionados — equiparacao na
producdo de efeitos, satisfacdo do requisito legal de forma escrita e forca
probatoria -, € facil descortinar uma preocupacédo de adaptar o ordenamento
juridico a uma nova realidade social, tal como foi enunciado supra. Mas
igualmente uma preocupacao de conferir certeza ao sistema juridico, eliminando
duvidas quanto ao valor juridico dos documentos electronicos. A Comissao
considera de extrema relevancia o refor¢co da certeza com que, a partir de agora,
0s operadores do direito passam a contar, 0 que contribuir4 para o refor¢co da
seguranca, neste particular seguranca juridica, na utilizacdo das tecnologias da

informacéo.

O documento em suporte fisico, designadamente em papel, com uma
assinatura manuscrita nele aposta tem sido a forma adoptada para proferir uma

declaracéo, identificar o seu autor, conferir-lhe autenticidade e efectuar a sua



prova. Contudo, estas fun¢des podem sair prejudicadas quando se passa para a
utilizacdo de documentos electronicos, dada a impossibilidade material de
estabelecer uma relagéo directa e imediata entre um documento electronico e o
seu autor. «Muitos dos atributos das comunicagcdes em suporte de papel —
escrita e assinatura na forma tradicional — contribuem para satisfazer os
requisitos legais das assinaturas. O nome de uma empresa e 0 seu logotipo
constantes numa encomenda, o cabecalho no topo de uma carta ou a assinatura
manuscrita no fim de um documento sdo meios para afirmar a autenticidade,
verificacdo da identidade, ndo repudio e outras funcbes desempenhadas pela
forma escrita. Estas caracteristicas perdem-se ou ficam enfraquecidas quando
se passa para 0 nivel dos documentos electronicos. Com efeito, nas
comunicacdes electronicas ndo pode haver a forma manuscrita tradicional de
escrever e de assinar devido as diferencas existentes com a forma analdgica de
escrita e de assinatura e a natureza digital das comunicacdes electrénicas no

ciberespaco®».

De forma a obviar a este problema, especialmente quando se faz a
equiparacdo entre documentos em suporte fisico e em suporte electronico,
cumpre encontrar formas que permitam estabelecer com rigor a identidade do
autor de um documento electronico, da sua autenticidade e integridade. Tal
como se refere na Nota justificativa, «aspecto central do reconhecimento de
forca juridica aos documentos electronicos, interna e internacionalmente, é o
gue se prende com a necessidade de assegurar a sua autenticidade e
integridade, o que se consegue mediante a associagdo ao documento de uma

assinatura electréonica».

3 Thomas Menzel e Erich Schweighofer, Digital signatures and the legal criterias for the written form and
proof, in http://www.univie.ac.at/RI/AJL1/3/menzel/menzell.htm (25/05/2005)
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3. Assinaturas electrénicas

Uma assinatura electronica €, tal como definido na proposta de lei, um
«conjunto de dados sob forma electrénica que, ligados ou logicamente
associados a um documento electronico, podem ser utilizados como método de

dar a conhecer a autoria do mesmo [alinea 2) do artigo 2.°]*».

Nestes termos, varios métodos de fazer a associacdo entre um documento
electronico e o seu autor - seja através da digitacdo de um nome, da
identificacdo de uma impressao digital, da retina ou da iris, ou da utilizagdo de
técnicas criptograficas - podem ser abrangidos pela definicdo de assinatura
electrénica ®, aos quais correspondem, no entanto, diferentes niveis de
seguranca e de certeza. O que significa que, para a futura legislacao local, séo
admissiveis diferentes formas de assinatura electrénica, desde que possam dar
a conhecer a autoria do documento em questao, abstendo-se a lei de consagrar
gual o método de assinatura electronica que “prefere”. Tal como explicado na

Nota justificativa, «neste ambito, o diploma assenta, como € tendéncia

4 A nivel do direito comparado, refiram-se as definicGes constantes da legislacdo da Republica Popular da
China, de Hong Kong, dos Estados Unidos da América e da Unido Europeia: para a Lei das assinaturas
electrénicas da R.P. da China, de 28 de Agosto de 2004, “assinatura electrénica” sdo os «dados incluidos
ou associados de forma electronica num texto ou dados em suporte electronico, com o proposito de
identificar o emitente e indicar que este confirma o contetido do documento»; na Electronic Transactions
Ordinance de Hong Kong (Cap. 553), “assinatura electronica” é definida como «quaisquer letras,
caracteres, nimeros ou outros simbolos em forma digital ligados ou logicamente associados a um
documento electronico, e que seja executado ou adoptado com a intencdo de autenticar ou aprovar um
documento electronico»; nos Estados Unidos da América, o Millennium Digital Commerce Act, de 1999,
define “assinatura electrénica” como «um som, simbolo ou processo ligado ou logicamente associado a um
documento e que seja executado ou adoptado por uma pessoa com a intengdo de assinar o documento»; na
Unido Europeia, a Directiva 1999/93/CE do Parlamento Europeu e do Conselho, de 13 de Dezembro de
1999, relativa a um quadro legal comunitario para as assinaturas electrnicas, define “assinaturas
electrénicas” como «os dados sob forma electrdnica, ligados ou logicamente associados a outros dados
electrénicos, e que sejam utilizados como método de autenticacao».

> Stephen E. Blythe, Digital Signature Law of the United Nations, European Union, United Kingdom and
United States: Promotion of Growth in E-Commerce with Enhanced Security, Richmond Journal of Law &
Technology, Volume XI, Issue 2 (2005), in http://law.richmond.edu/jolt/v11li2/article6.pdf




dominante, num modelo tecnologicamente neutro, permitindo a sua acomodacao
ao surgimento de novas tecnologias de certificacdo electronica. A opcéao
contraria, por um quadro juridico especifico do sistema de assinaturas digitais —
o Unico que, por ora, tem merecido aceitacdo relevante dos prestadores de
servicos de certificagcdo —, obrigaria o legislador a rever significativamente os
guadros normativos vigentes sempre que novas tecnologias fiaveis de
certificacdo electronica surgissem no mercado, o que, face até a natural
morosidade do préprio processo legislativo, acabaria por constituir um obstaculo

ao desenvolvimento e inovacao nesta area».

Importa deixar claro, desde ja, que existem diferentes opcdes a este nivel.
Alguns sistemas juridicos determinam o0 uso de um tipo em particular de
assinaturas electronicas — as assinaturas digitais -, utilizando uma tecnologia
especifica, nomeadamente cédigos ou chaves criptograficas, tal como é o caso
de Hong Kong. Outros sistemas ha, porém, que deixam a escolha da tecnologia
para a criacdo de assinaturas electronicas inteiramente a vontade das partes,
conferindo, no entanto, valor reforcado a assinaturas que cumpram
determinados critérios de seguranca, o que neste momento e com a tecnologia
presentemente disponivel, € em regra conseguido com as assinaturas digitais.
Ou seja, presentemente a tecnologia que melhor cumpre os critérios legais para
as assinaturas electrénicas qualificadas € a das assinaturas digitais, mas nada
impede que surjam, no futuro, outros métodos mais seguros que cumpram
igualmente tais critérios, passando a lei a abrangé-los automaticamente, sem
necessitar de ser alterada. O que quer dizer que «a questdo de saber o que
pode ser utilizado como assinatura electronica ndo € tanto uma questao técnica,

mas antes uma questao juridica uma vez que uma determinada tecnologia s6
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pode funcionar como assinatura electronica desde que a lei Ihe reconheca

efeitos juridicos®».

O modelo seguido pela proposta de lei corresponde a segunda opcao
enunciada, o que, no parecer da Comissdo, se apresenta como a melhor

solugéo.

Se a lei € neutra quanto ao modelo tecnologico para a criagcdo de
assinaturas electronicas, ja 0 ndo € quanto a producédo de feitos juridicos pelos
diferentes tipos de assinaturas. A proposta de lei é clara quando determina que
a plenitude de efeitos juridicos associados aos documentos e assinaturas
electronicas s6 é alcancado quando as partes, por livre vontade, apbem uma

assinatura_electrénica qualificada (artigo 5.°), isto €, uma «modalidade de

assinatura electronica avancada baseada num certificado qualificado e criada
mediante um dispositivo seguro de criagdo de assinaturas, susceptivel de
garantir eficazmente, de acordo com padrdes internacionalmente reconhecidos,

a proteccao da assinatura contra utiliza¢des fraudulentas [artigo 2.°, alinea 4)]».

Tal como se refere na Nota Justificativa, «(...) Prevé-se a possibilidade da
existéncia de diferentes modalidades de assinaturas electronicas, embora se
exija um mais elevado grau de seguranca relativamente as assinaturas
electronicas que permitem dotar os documentos a que sdo apostas de forca
probatoria plena, designadamente que sejam criadas com recurso as mais
seguras e eficazes tecnologias e providenciadas por uma entidade certificadora
credenciada para o efeito».

6 Lorna Brazell, Electronic Signatures — Law and Regulation, Sweet & Maxwell, Londres, 2004, p 35 ss.
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Quanto a este aspecto, e em sintese, pode afirmar-se que, «enquanto
guase todas as leis conferem efeitos juridicos basicos as assinaturas
electronicas, independentemente da tecnologia utilizada, € comum que o0s
efeitos juridicos mais relevantes sejam apenas reconhecidos quando o0s
certificados sejam emitidos por uma entidade que esteja de alguma forma

acreditada ou certificada ou que cumpre determinados critérios’».

3.1. Funcionamento das assinaturas electrénicas

As assinaturas electronicas qualificadas sdo aquelas que conseguem dar
maiores garantias de seguranca, bastantes para que a lei confira forca juridica,
nomeadamente probatdria, aos documentos electronicos que tenham uma
dessas assinaturas apostas e que sejam susceptiveis de representacdo como

declaracéo escrita (n.° 1 do artigo 4.°).

«A diferenca fundamental entre uma assinatura electronica e uma
assinatura digital € que a assinatura digital € a forma mais sofisticada de
assinatura electrénica, que envolve o uso de tecnologia de encriptacdo para
autenticar a integridade da assinatura e do proprio documento. A tecnologia de
encriptacdo usa a criptografia para transformar ou “encriptar” o documento ou
dados em algo ininteligivel e transforma-lo ou “desencripta-lo” de volta a sua
forma original®». Ou seja, a criptografia é a ciéncia de disfarcar informacéo
através de processos de codificagdo e de repor essa mesma informacdo no seu
estado original através de processos de descodificacéo. A utilizacdo de métodos

criptograficos faz com que as assinaturas digitais, utilizando o método de

7 Kuner, Barcelo, Baker e Greenwald, An Analysis of International Electronic and Digital Signature
Implementation Initiatives, 2000, in http://www.ilpf.org/groups/analysis_IEDSII.htm (25/5/2005/).

8 Claire Wright, Will McAuliffe, Anna Gamvros, Internet Law in Hong Kong, Sweet & Maxwell, Hong
Kong, 2003, pp 194 ss.
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“criptografia de chaves publicas”, sejam o0 método presentemente mais utilizado
para a criacdo de assinaturas electrénicas qualificadas®.

Num sistema de criptografia de chaves publicas (ou criptografia assimétrica)
sdo usadas duas chaves, que sdo cédigos matematicos aleatoriamente criados,
matematicamente relacionados mas que nao podem ser obtidos um a partir do
outro, para cifrar e decifrar uma mensagem. A chave privada nunca sai da posse
do seu titular, enquanto que a chave publica € disponibilizada publicamente.
Qualquer informacdo que seja cifrada com uma das chaves s6 poderd ser
decifrada com a outra. A criptografia assimétrica «utiliza um algoritmo com duas
chaves matematicamente relacionadas. A primeira dessas chaves, denominada
de chave privada ou particular, € fornecida a pessoa que pretende utilizar a
assinatura digital e tem como func¢ao principal transformar um texto legivel numa
mensagem sem sentido. Por sua vez, a segunda chave, denominada de chave
publica, serve para verificar a identidade da assinatura e para dar sentido ao
texto criado pela primeira, repondo-0 no seu sentido original. A chave publica
assemelha-se a um numero de telefone dado que estara disponivel a todo o
individuo que pretenda contactar com o titular desta chave. Através desta quem
receber um documento electronico assinado pela chave privada podera

descodificar a mensagem contida e verificar a autenticidade da assinatura'®».

Utilizando esta tecnologia num processo de assinatura de um documento

electrénico, é preciso:

% Denis Kelleher, Karen Murray, IT Law in the European Union, Sweet & Maxwell, Londres, 1999, pp 99
SS.

10 Francisco Pereira Coutinho, Os Notarios: Espécie em vias de extingdo ou apenas em transicdo?,
Faculdade de Direito da Universidade Nova de Lisboa, n.° 4, Lisboa, 2003, pp. 20-21, in
http://www.fd.unl.pt/web/investigacao/wpapers/pdf/2003/wp004-03.pdf
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1. criar um par de chaves publica — privada, ficando a chave privada em
posse do remetente do documento, que a deve manter secreta,
enquanto que a chave publica fica disponibilizada online;

2. aplicar a chave privada ao documento para assina-lo, produzindo um
codigo alfanumérico (algoritmo) Unico especificamente relacionado
com o documento assinado. A chave privada encripta o referido
codigo de forma a prevenir que a assinatura seja copiada;
apor a assinatura no documento e envia-lo ao destinatario;

4. desencriptar o documento através da utilizacdo da chave publica do
remetente, o que é feito pelo destinatario. Se a desencriptacéo foi
possivel, o destinatario fica a saber que o documento € auténtico,
isto é, que vem do pretenso autor. Fica igualmente a saber que o
documento néao foi alterado se, ao produzir um novo codigo
alfanumérico do documento recebido e ao compara-lo com o

documento que foi encriptado, forem ambos compativeis®:.
3.2. Funcdes das assinaturas electronicas
As funcbes das assinaturas electronicas ndo diferem daquelas das
assinaturas manuscritas, nomeadamente das assinaturas autégrafas, isto €, feita

pelo préprio punho do signatario.

Através da aposicdo de uma assinatura electrénica num documento podem

ser identificadas as quatro func¢des principais a elas inerentes:

11 Stephen E. Blythe, Digital Signature Law of the United Nations, European Union, United Kingdom and
United States: Promotion of Growth in E-Commerce with Enhanced Security, cit., p. 4 ss; Claire Wright,
Will McAuliffe, Anna Gamvros, Internet Law in Hong Kong, cit., pp. 195 ss.
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1. Autenticacdo: autentica-se a identidade de quem assinou os dados,
confirmando-se quem participou numa determinada transagéo e se

essa transaccéo foi ou néo forjada por alguém;

2. Integridade: protege-se a integridade dos dados, ficando-se a saber
gque a mensagem recebida ndo sofreu alteracdes, quer acidental,

quer maliciosamente;
3. Nao repudio: prova-se que determinada pessoa participou numa
transaccdo, nao podendo esta negar que enviou ou recebeu

determinada informacéo;

4. Confidencialidade: garante-se que a informacgéo que circula ndo pode

ser conhecida por terceiros.

3.3. Entidades certificadoras

O par de chaves publica-privada ndo tem qualquer associagcdo directa a
uma identidade pessoal — é apenas um conjunto de numeros. Para relacionar
inequivocamente uma identidade com um par de chaves, € necessaria uma

terceira entidade de confianca: a entidade certificadora.

A entidade certificadora € quem cria e assina um certificado qualificado,
gue € um documento electrénico que liga uma determinada assinatura
electrénica ao seu titular e estabelece os termos de validade da mesma [alinea 8)
do artigo 2.°. O certificado qualificado pode ser utilizado como forma de
identificacéo digital, como se de um bilhete de identidade electronico se tratasse,

podendo ser utilizado para efectuar transacc¢des electronicas em redes abertas



15

com seguranca, assinar electronicamente documentos e disponibilizar outros

mecanismos para fins de confidencialidade.

«Devido ao facto de a internet ser um mundo virtual, onde interagem um
conjunto de pessoas que nunca se contactaram visualmente, € necessaria a
existéncia de uma entidade que funcione como ponte entre essas pessoas por
forma a garantir que a chave € de quem diz possui-la. Ora, a solucao
encontrada para este problema foi atribuir a um terceiro essa funcdo. Os
americanos tém chamado a este terceiro de trusted third party, sendo que nos
paises de tradicdo romano-germanica este pode ser conhecido como notario ou,
neste caso, cybernotdrio. Nestes termos, o cybernotario funciona como
certification authority, ou entidade certificadora, pois expede certiddes de forma
electronica, assegurando que o detentor de um par de chaves é aquele que
assinou um documento determinado. Ou seja, a fungéo primacial do certificado é
associar um par de chaves com a pessoa que é titular das mesmas. Assim, 0
destinatario de uma determinada mensagem, quando quiser ter a certeza da
identidade e validade de uma determinada assinatura, vai verificar, junto da lista
de chaves publicas certificadas pelo cibernotario, se as duas chaves combinam.
Por ultimo, importa salientar que o certificado emitido pelo cybernotario também
€ digitalmente assinado por este. Desta forma, se o destinatario de uma
determinada mensagem nao se sentir suficientemente seguro com um
determinado certificado, podera sempre verificar a idoneidade da entidade
credenciadora junto de uma autoridade superior, que ndo é mais do que a

entidade que reconhece a assinatura digital do cybernotariol?».

12 Francisco Pereira Coutinho, Os Notarios: Espécie em vias de extingdo ou apenas em transigdo?, cit., pp.
21 ss.
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Nos termos da proposta de lei, a fungdo de entidade certificadora pode
ser desempenhada tanto por entidades privadas — sociedades comerciais

regularmente constituidas na RAEM, cujo objecto social inclua o exercicio da
actividade de certificacédo, isto é, de emissdo de certificados qualificados, como

por entidades publicas.

A Comisséo ponderou esta opcédo, na tentativa de avaliar se as funcdes
desempenhadas pelas entidades certificadoras podem ou devem ser
desempenhadas por entidades privadas. A emissao de um certificado qualificado,
gerador de uma assinatura electronica qualificada, permite que os documentos
electronicos possam ter forca probatéria plena das declaracdes atribuidas ao
seu autor (n.° 1 do artigo 4.°). Este regime, semelhante ao constante do Cadigo
Civil para os documentos particulares com reconhecimento notarial da
assinatura (vd. artigo 370.°), faz uma ligacdo directa com as funcdes
desempenhadas pelo notariado.

Contudo, enquanto que a funcédo notarial é feita com referéncia a actos e
documentos concretos, a emissdo de certificados qualificados faz-se com
referéncia a uma assinatura electrénica que é valida por um periodo de tempo e
gue, durante o seu periodo de validade, pode ser aposta em multiplos
documentos electronicos.

Por outro lado, o actual direito registal ndo sai afectado com a presente
iniciativa legislativa: a alinea 1) do n.° 2 do artigo 1.° determina que as normas
legais que obriguem a utilizacdo de documentos em suporte de papel ou outras
formas ou modos especiais de os apresentar, formular, transmitir ou arquivar,
designadamente quanto estejam em causa actos notariais ou de registo, nao
sao prejudicadas pelo disposto na proposta de lei. Sem prejuizo, no entanto, das
adaptacoes do notariado decorrentes da sua informatizacdo (vd. artigos 25.°,
36.,n.°4,42.° 61.°e 64.°, n.°s 2 e 3 do Cadigo do Notariado).
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Por fim, de acordo com a informacao recolhida no decurso da analise da
proposta de lei, € comum ao nivel do direito comparado a existéncia de
dualidade de natureza das entidades que exercem a actividade de certificacéo,
havendo mesmo ordenamentos juridicos que atribuem essa funcdo apenas a
entidades privadas.

Avaliadas os diferentes aspectos relativos a natureza das entidades
certificadoras, a Comissao considera a op¢ao constante da proposta de lei como
equilibrada e apta a permitir que as entidades certificadoras que irdo operar na
RAEM possam desempenhar a sua fungdo com rigor, credibilidade e seguranca,

independentemente de terem natureza publica ou privada.

Para tal, € determinante o regime de credenciacdo das entidades

certificadoras que a proposta de lei consagra.

Refere a Nota justificativa que «no dominio da certificacdo de assinaturas
electronicas, consagra-se, como € tendéncia dominante, a liberdade do exercicio
da actividade em geral. Porém, atenta a necessidade de garantir que a emissao
de certificados qualificados, geradores de assinaturas electronicas qualificadas,
obedece a rigorosos padrfes de seguranca, exige-se, como também é regra
internacionalmente aceite, a credenciacdo prévia das entidades que os queiram
emitir (artigo 14.9). (...) A credenciacao constitui um procedimento administrativo
pelo qual a autoridade competente reconhece as entidades interessadas a
aptiddo para emitirem certificados que o ordenamento juridico da RAEM possa
reconhecer como qualificados mediante a verificagdo do preenchimento de
determinados requisitos de ordem técnica, humana e financeira (artigo 15.°) e
implica a necessidade de acatamento, por parte das entidades credenciadas, de
um exigente conjunto de deveres no decurso da actividade de certificacdo em

geral e da emissao de certificados qualificados em especial (cfr., entre outros, os
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artigos 10.°, 21.°, 22.° e 24.9), cuja fiscalizacdo compete a uma autoridade

credenciadora, a designar por despacho do Chefe do Executivo (artigo 16.°)».

A autoridade credenciadora é a entidade fiscalizadora da actividade de
certificacdo, tanto a priori, aquando da avaliacdo do pedido de credenciacéo,
como a posteriori, no decurso da actividade das entidades certificadoras

credenciadas.

Apesar do regime de credenciacdo, constante da Secc¢éao Il do Capitulo 11l
da proposta de lei, ser aplicavel tanto as entidades publicas, como as entidades
privadas que pretendam exercer a actividade, prevé-se que, em casos
excepcionais, as entidades publicas possam ser dispensadas de credenciacao
(artigo 30.°). Tal facto ndo implica que as mesmas nao tenham de demonstrar
que dispdem de condi¢des técnicas e humanas adequadas para o exercicio da
actividade de certificagcdo (n.° 2) e que ndo estejam sujeitas aos mesmos

deveres das entidades certificadoras credenciadas (n.° 4).

Por fim, importa realgar que o regime constante da presente iniciativa
legislativa pretende regular a actividade de emisséao de certificados qualificados,
abstendo-se de regular a emissdo de outros tipos de certificados. Perante a
Comissdo, o Governo reiterou ser esta a sua intencdo, o que mereceu total

concordancia.
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3.4. Politica das ciéncias e da tecnologia

Uma breve nota para realcar o facto de a presente iniciativa legislativa se
enquadrar no ambito da politica das ciéncias e da tecnologia da RAEM, cujas
bases foram aprovadas pela Lei n.° 9/2000.

Os objectivos ai gizados de elevar o nivel cientifico e tecnolégico na
RAEM, elevar a produtividade, reforcar a competitividade e promover o continuo
desenvolvimento social e econémico, promover o desenvolvimento e utilizacdo
da tecnologia informatica e promover a generalizacdo do uso da tecnologia
informética nos servicos publicos sairdo, com certeza, reforcados com a

aprovacao e implementacao da presente iniciativa legislativa.

IV — Apreciacdo na especialidade

Para além da apreciacdo genérica apresentada no ponto anterior, a analise
efectuada na Comissdo teve como proposito, nos termos do artigo 118° do
Regimento da Assembleia Legislativa, apreciar a adequacédo das solugdes
concretas aos principios subjacentes a proposta de lei e assegurar a perfeicao
técnico-juridica das disposicoes legais.

Nestes termos, a proposta de lei foi analisada na especialidade, em estreita
colaboracédo com o proponente.

Das questdes analisadas na Comisséo e das alteracbes introduzidas no

articulado, cumpre destacar as seguintes:
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1. Ambito de aplicacéo (artigo 1.°, n.° 2)

A aprovacdo do regime juridico dos documentos e assinaturas
electronicas trara, necessariamente, importantes consequéncias juridicas,
tanto para os particulares, como para o sector publico. No entanto, devido ao
facto das alteracbes serem de monta, torna-se aconselhavel que a
adaptacdo do sistema juridico seja feita de forma cautelosa e progressiva,
tanto mais que a legislacdo local esta pensada para os tradicionais
documentos em suporte fisico e para as assinaturas manuscritas. Ndo é
intencdo do proponente, nem da Comisséo, que no momento da entrada em
vigor da futura lei todos os actos juridicos possam ser feitos com recurso a
documentos e assinaturas electronicas. Se tal é possivel no trafego juridico
privado, ja o0 ndo é em relacdo a certos actos que requerem graus de
seguranca e certeza reforcadas. Nao que isso ndo possa ser atingido com
recurso a documentos e assinaturas electronicas; mas pressupfe uma
cuidadosa verificacdo dos multiplos diplomas legais e regulamentares que,
de momento, ndo pode ser feita. Razdo pela qual, o n.° 2 do artigo 1.°
determina que a futura lei ndo prejudica a aplicacdo das normas legais,
regulamentares ou convencionais que obriguem a utilizacdo de documentos
em suporte de papel ou outras formas ou modos especiais de 0s apresentar,
formular, transmitir ou arquivar, designadamente quando estejam em causa
actos notariais, de registo, processuais, que titulam relagbes juridicas
pessoais, relativos a concursos ou situagdes em que seja exigida a presenca

fisica do signatario ou o reconhecimento presencial de assinatura.

Nestes termos, sempre que a lei exija uma forma solene ou especifica
para determinados actos, nomeadamente através da apresentacdo de certos

formularios ou do reconhecimento de assinaturas, nas areas constantes das
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7

alineas do n.° 2 ou noutras (a enunciacdo é meramente exemplificativa),
continuar-se-a a ter de utilizar a forma tradicional de suporte de documentos
até que a lei em causa admita a utilizacdo de suporte electronico. Este facto,
porém, ndo implica necessariamente alteracOes legislativas: a adaptacéo
pode ser feita por via regulamentar, tendo o Governo ampla margem de
manobra para adaptar as formalidades administrativas (tal como resulta, alias,
dos disposto no artigo 31.°), ou através de mecanismos previstos na propria
lei, como é o caso, ja mencionado, do Cédigo do Notariado (vd. ponto 3.3. do

presente Parecer).

Ao nivel da redaccdo, no n.° 2 do artigo 1.° a expressdo «modelos
préprios», constante da versao inicial da proposta de lei, foi substituida pelo
termo «documentos» e foi clarificada a delimitacdo negativa do ambito de
aplicacdo da futura lei, através da previsdo de certas situacbes em que é
inadequada, sem expressa regulamentacdo das condi¢cdes para o efeito, a
imediata utilizacdo de documentos electrénicos, mas que, em face da
redaccdo anterior, poderiam suscitar davidas sobre se essa possibilidade

estava ou ndo aberta.

2. Defini¢cdes (artigo 2.9

No artigo relativo as definicdes, de particular importancia num diploma
com linguagem técnica tao especifica, foi alterada a redac¢éo das definicbes
de «documento electronico» e de «assinatura electronica» [alineas 1) e 2)] e

aditada a definicao de «endereco electronico» [alinea 11)].

Na alinea 1), pretendeu-se fazer a aproximacdo da definicdo de

«documento electronico» da definicdo de «documento» constante do Cédigo
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Civil, por forma a evitar futuras davidas quanto a natureza dos documentos
electronicos. Tal como foi referido no ponto 2 da apreciacdo genérica do
presente Parecer, 0 documento electronico € um documento na acepc¢ao do
Cddigo Civil, tendo apenas a especificidade de resultar de um
processamento electrénico de dados.

Na alinea 2), pretendeu-se clarificar o conceito de autenticacdo
anteriormente utilizado, que poderia suscitar davidas interpretativas. Deste
modo, fica agora claro que o que ali esta em causa é a possibilidade de

identificagédo da autoria do documento.

hY

Quanto a alinea 11), a inclusdo desta definicdo destina-se a evitar a
«confusdo» entre «endereco electronico» (cfr. artigo 6.°, n.° 2) e «endereco
de correio electronico». Deste modo, fica claro que «endereco electrénico»
ndo é a mesma coisa que «endereco de correio electronico» ou e-mail.
Optou-se, neste dominio, por uma formulacdo préxima da utilizada na

legislacdo de Hong Kong e Singapura, nomeadamente.

3. Valor juridico dos documentos electronicos (artigo 3.°)

A equiparacdo entre documentos em suporte fisico e em suporte
electronico, que é feita no artigo 3.°, € um elemento fundamental do regime
juridico ora em apreco — ndo podem ser negados efeitos juridicos a um
documento electronico apenas pelo facto de este ter um suporte electrénico e

ndo se apresentar no tradicional suporte fisico.

Por outro lado, sempre que a lei requeira a forma escrita para certos

documentos, tal requisito é satisfeito se 0 documento tiver suporte electrénico,
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desde que o seu conteudo seja susceptivel de representacdo como
declaracédo escrita e a sua integridade possa ser demonstrada (n.° 2)*3.

4. Forca probatéria dos documentos electronicos (artigo 4.°)

A proposta de lei atribui forca probatéria plena aos documentos
electronicos susceptiveis de representacdo como declaracdo escrita e aos
guais tenha sido aposta uma assinatura electronica qualificada (1.2 parte do
n.° 1 do artigo 4.°).

No direito processual civil de Macau vigora o principio da livre apreciacéo
da prova'4, ou seja, salvo disposicdo legal em contrario, a prova é apreciada
segundo as regras da experiéncia e a livre conviccdo da entidade
competente. Ha, todavia, excepcbes a este principio, nhomeadamente na
prova por documentos. Diz-se, por exemplo, no n.° 1 do artigo 370.° do
Caddigo Civil que «o documento particular cuja autoria seja reconhecida nos
termos dos artigos antecedentes [reconhecimento notarial] faz prova plena

quanto as declara¢fes atribuidas ao seu autor (...)».

A «prova plena» é aquela que s6 cede perante prova em contrario, sendo
irrelevante gerar uma situacdo de duvida no espirito do julgador, uma vez
gue a lei manda resolver tal situacdo de duvida no sentido indicado pela
mesma prova®®. «Sempre que assim seja, para destruir a demonstracdo da
existéncia do facto, feita através de elemento dotado de forca probatoria

plena, ndo basta a contraprova, ndo chega a neutralizacado da prova (plena)

13 Relativamente a questdo do valor juridico dos documentos electrénicos, vd. ponto 2 da Apreciacdo
genérica do presente Parecer.

14 Quanto ao principio da livre apreciacdo das provas, vd. Isabel Alexandre, Provas llicitas em Processo
Civil, Almedina, Coimbra, 1998, pp. 101 ss.

15 Castro Mendes, Direito Processual Civil, vol. 111, Lisboa, 1980, p. 197.
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efectuada. E necessaria a prova do contrario. Ndo basta, noutros termos,
criar no espirito do julgador a duvida sobre a existéncia do facto (a que se
refere a prova plena), tornando o facto subjectivamente incerto. E essencial
convencer o juiz da existéncia do facto oposto, tornar (psicologicamente)

certo o facto contrariol6».

Na situacdo prevista no n.° 1 do artigo 4.°, € possivel atribuir forca
probatdria plena devido ao facto de a aposi¢cdo de uma assinatura electronica
gualificada garantir a vontade do declarante e a integridade do documento.
Sem prejuizo, tal como esta previsto na parte final do n.° 1, da arguicéo e

prova da falsidade do documento.

Diferentemente, o documento electrénico que néo seja susceptivel de
representacdo como declaracéo escrita e ao qual tenha uma sido aposta
uma assinatura electronica qualificada tem a forca probatoria das
reproducdes mecanicas (n.° 2). Isto é, nos termos do artigo 361.° do Cddigo
Civil, tais documentos fazem prova plena dos factos e das coisas que
representam, se a parte contra quem os documentos sao apresentados néo

impugnar a sua exactidao.

Por fim, o documento electronico a que ndo tenha sido aposta uma
assinatura electronica qualificada (n.° 3) ou quando a assinatura electronica
qualificada aposta tenha um certificado que nédo seja valido (n.° 4) ndo faz

prova plena, antes é apreciado nos termos gerais do direito.

16 Antunes Varela, Miguel Bezerra e Sampaio e Nora, Ob. Cit., pp. 472- 473.
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Com esta diferenciacdo no regime probatério dos documentos
electronicos, o legislador admite que todos os documentos electrénicos
sejam admissiveis em tribunal, mas na pratica cria um “incentivo” para a

utilizacdo de documentos que utilizem assinaturas electrénicas qualificadas?’.

O n.° 4 do artigo 4.° foi aditado na nova versédo da proposta de lei. Em
face das duvidas suscitadas a propoésito da expressao «falta de assinatura»
usada no n.° 3 do artigo 5.°, entendeu-se deixar claro que a aposicédo de uma
assinatura qualificada cujo certificado tenha caducado, sido revogado ou
esteja suspenso, ou quando ndo sejam as condi¢cbes dele constantes, n&o
confere ao documento for¢ca probatoria acrescida, devendo o mesmo ser
apreciado «nos termos gerais de direito», como qualquer documento n&o

assinado ou assinado com assinatura nao qualificada.

Consequentemente, eliminou-se o n.° 3 do artigo 5.° da verséo inicial da
proposta de lei por se tratar, agora, de um problema de forca probatéria do

documento e ndo de um mero problema de (falta de) assinatura.

5. Emissdo e recepcdo de documentos electronicos (artigo 6.9)

Como é referido na Nota justificativa, «pela importancia de que a tematica
se reveste, devotou-se especial atencdo a problematica da «transmissao de
documentos electronicos» por meios informaticos. Neste dominio, para la da
norma que determina que o documento permanece em poder do remetente
até a recepcado pelo destinatario (artigo 6.°, n.° 1), justificada pela

necessidade de obviar aos problemas que a aplicagdo das normas do Cdédigo

17 Kuner, Barcelo, Baker e Greenwald, An Analysis of International Electronic and Digital Signature
Implementation Initiatives, ob cit.
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Civil poderia suscitar, estabelecem-se regras precisas quanto a determinacao

do momento da recepc¢ao (artigo 6.°, n.°s 2 e 3)».

Ao regime constante da versao inicial da proposta de lei, aditou-se um
novo n.° 4. Tal aditamento prende-se com a necessidade sentida de
estabelecer uma regra em relacdo ao lugar de envio e recepcao de
documentos electronicos. Para o efeito, a solucdo encontrada foi criar uma
presuncdo de que os documentos sdo enviados do domicilio ou lugar da
empresa e recebidos no domicilio ou lugar da empresa, a ndo ser que haja
lei ou convencdo em sentido diverso ou que no certificado de assinatura
conste um endereco ou a indicacédo de um lugar diferente.

A introducdo desta norma justifica-se em virtude de actualmente estar
consagrada norma idéntica no Decreto-Lei n.° 64/99/M, de 25 de Outubro,
gue a presente proposta revoga, tendo-se entendido ser prudente ndo deixar
de fazer referéncia a este aspecto.

6. Emisséo de certificados qualificados (artigo 10.°)

O n.° 4 da versao inicial da proposta de lei dispunha que «em caso de
suspensao, revogacao ou caducidade de um certificado, nenhuma entidade
certificadora pode emitir certificado relacionado com os mesmos dados de

criacao de assinatura».

Considerou-se adequado proceder a sua eliminagdo por forma a evitar a
sugestdo, contida na formula original, de que normalmente poderdo ser
emitidos mais do que um certificado a propésito da mesma assinatura,

situacao que importa evitar.
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7. Obrigacbes do titular de uma assinatura electronica qualificada
(artigo 11.9)

Da insercao sistematica deste artigo ja resultaria que as obrigacfes nele
impostas ao titular da assinatura diziam respeito ao titular de uma assinatura
gualificada. Entendeu-se oportuno, ndo obstante, clarificar que é essa
efectivamente a solugdo pretendida. Relativamente as demais assinaturas,
gue nao estdo especialmente reguladas na lei, as exigéncias ali postas

dependem da vontade do préprio titular.

8. Certificados emitidos no exterior (artigo 13.°)

No decurso da analise da presente iniciativa legislativa verificou-se a
existéncia de uma lacuna na alinea 2) do n.° 1 do artigo 13.°, a qual se referia,
na versao inicial, a «instrumentos de direito internacional», mas ndo, também,
a acordos inter-regionais no ambito da Republica Popular da China (por
exemplo, entre Macau e Hong Kong). Uma vez que tais acordos ndo séo
considerados instrumentos de direito internacional e porque ndao devem ficar
excluidos do regime ora consagrado, acrescentou-se a referéncia a «acordos

regionais».

9. Obrigatoriedade de credenciacéao (artigo 14.°)

A alteracdo ao anterior n.° 1 deste artigo (agora norma unica), visa
clarificar que a credenciacdo respeita a entidade certificadora que pretenda
exercer a actividade de emisséo de certificados qualificados e ndo, como a
redaccdo anterior sugeria (sobretudo na versdo chinesa), que cada

certificado precisa de ser autonomamente credenciado.
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A obrigatoriedade de credenciacdo tanto abrange as entidades publicas,
como as entidades privadas, sem prejuizo do regime excepcional para as
primeiras constante do artigo 30.°. Tendo sido ponderada a hipdtese de
estabelecer um regime de credenciacdo apenas para as entidades privadas,
considerou-se que ndo se mostrava adequado uma vez que as entidades
publicas intervém na certificacdo em «concorréncia» e em igualdade com as
entidades privadas. Nao se justificaria, por isso, 0 estabelecimento, de um
«regime geral» de dispensa das entidades publicas ou de um regime

«diferenciado» de credenciagéo.

Quanto a eliminacdo do n.° 2, justifica-se por raz6es de ordem sistematica,
em virtude da aparente contradicdo do seu conteudo com a epigrafe do
artigo, sendo certo que ndo implica nenhuma alteracao substancial, dado que,
no siléncio da lei, a actividade de certificacdo fora dos casos previstos no
artigo 14.° serd livre.

10. Requisitos de credenciacéao (artigo 15.°)

Na alinea 1) do n.° 3 do artigo 15.° foi eliminada a referéncia a
«pronuncia» como critério indiciador da falta de idoneidade. Visa-se com esta
alteracdo uma melhor adequacéo da norma com o principio da presuncao de
inocéncia.

Esta alteracao justificou ainda a eliminacao da referéncia ao caso julgado

na alinea 2) deste mesmo namero, por razées de harmonizacao do regime.
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11.Recusa de credenciacao (artigo 19.9)

A redaccdo inicial do artigo 19.° foi aditado um novo n.° 3. Com a
introducéo deste novo numero, visa-se preencher uma lacuna, respeitante a
definicdo do tipo de recurso em relacdo a decisdo de nado credenciacéo.
Optou-se por consagrar o0 recurso contencioso para o Tribunal Administrativo,
por ser a solugdo que neste contexto (em que estdo em causa empresas
publicas e privadas e conhecimentos técnicos muito especializados) faz mais
sentido. Além disso, ndo esta definida a autoridade credenciadora (ou a sua

natureza), razao que torna «pouco recomendavel» o recurso hierarquico.

12. Caducidade e revogacao da credenciacéao (artigo 20.°)

Verificou-se, quanto a este artigo, a necessidade de «correccao» da parte
final do n.° 1, de forma a adequa-lo as entidades certificadoras publicas (as

guais, rigorosamente, ndo sao «dissolvidas»).

Esta alteracdo suscitou, por seu turno, a necessidade de prever uma
norma que «evitasse» a automatica caducidade da credenciacdo das
entidades publicas em caso de superior decisdo da sua extingdo. Neste
sentido, optou-se por introduzir um n.° 2, permitindo, em relacdo a estas
entidades publicas, a «transmisséo» da credenciacdo quando a actividade (e

0S meios respectivos) seja cometida a outra entidade ou servigo publico.

Ainda quanto ao n.° 1, aumentou-se o prazo de caducidade ali previsto, de 3
para 6 meses. Ponderou-se, quanto a este aspecto, que o prazo inicialmente

previsto poderia vir a revelar-se demasiado curto para o efeito da instalacdo de
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todos 0s equipamentos necessarios para se dar inicio a actividade de
certificagcao.

13.  Auditor externo de seguranca (artigo 26.°)

Introduz-se um novo n.° 2 ao artigo 26.°, contendo uma disposi¢céo
destinada a especificar as fungdes do auditor externo de segurancga, o que se
justifica em virtude de se tratar de uma funcdo de auditoria que foge aos
«padrdes comuns».

A introducdo deste numero implicou a alteragdo da parte final do n.° 3
deste artigo 26.° e da parte final do n° 4 do artigo 27.°, de forma a

harmonizar a redaccéo da proposta.

14. Responsabilidade civil (artigo 28.°)

O artigo 28.° consagra o regime de responsabilidade civil das entidades
certificadoras credenciadas por danos causados pelo incumprimento dos
deveres que lhes incumbem no exercicio da actividade de certificacdo. Todos
os danos causados, de forma dolosa ou negligente, pela entidade certificadora
credenciada devem ser ressarcidos, ndo recaindo sobre o particular o 6nus de
provar que tal entidade actuou dolosa ou negligentemente. Neste aspecto, e
por forca desta norma, procede-se a inversdo do 6nus da prova, cabendo a

entidade certificadora provar que nao actuou de forma dolosa ou negligente.

O regime de responsabilidade por factos ilicitos (responsabilidade
extracontratual) encontra-se consagrado no Codigo Civil.

O principio geral €, nos termos do n.° 1 do artigo 477.° do Codigo Civil, que
«aguele que, com dolo ou mera culpa, violar ilicitamente o direito de outrem ou
gualquer disposicao legal destinada a proteger interesses alheios fica obrigado

a indemnizar o lesado pelos danos resultantes da violagao». A regra, em sede
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de prova da responsabilidade extracontratual encontra-se no artigo 480.° do
Cddigo Civil, segundo o qual cabe ao lesado provar a culpa do autor da leséo.

«Num sistema de responsabilidade subjectiva, a culpa do agente é
elemento essencial da obrigagdo de reparar o dano, pelo que aquele que
exige a responsabilidade tera de alegar e provar que existem 0s pressupostos
dela. Significa que, aquele que exige a responsabilidade tera de alegar que o
réu praticou o facto do qual pretende fazer derivar a responsabilidade e que
praticou com culpa, isto €, ao autor cumpre fazer a prova do facto ilicito e,
como a ilicitude depende da culpa do agente, tera também de provar que este
procedeu com culpa®».

N&o obstante a regra enunciada no paragrafo anterior, o proprio Cédigo
Civil, no artigo 337.°, prevé as situacbes em que havera inversdo do onus da
prova, nomeadamente por dispensa ou liberacdo desse 6nus ou sempre que a
lei 0 determine. «A inversdo do 6nus da prova ocorre quando nao recai sobre a
parte tradicionalmente onerada com a prova do facto o 6nus de demonstrar,

mas sobre a contraparte a quem incumbe o 6nus de provar o facto contrario®».

Com o enquadramento legal referido, o artigo 28.° da proposta de lei mais
nao faz que consagrar um caso de inversado do 6nus da prova. O particular que
seja lesado por um acto culposo praticado por uma entidade certificadora
credenciada no exercicio da actividade de certificacdo vera a sua pretenséo
facilitada, dado que ndo necessita fazer prova da culpa, antes cabendo a

entidade certificadora fazer a prova de que actuou sem culpa [«(...) excepto se

18 Rui Manuel de Freitas Rangel, O Onus da Prova no Processo Civil, Almedina, Coimbra, 2000, pp.174-

175.

9 |1dem, p. 178.
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provar que nao actuou de forma dolosa ou negligente (parte final do n.° 1 do
artigo 28.° )]».

15. Dispensa de credenciacao (artigo 30.°)

Esta aqui em causa a dispensa de credenciagcao dos servicos e entidades
publicas, por se entender adequado que, em casos excepcionais, 0S Servicos
publicos possam ser de tal ser dispensados (tal, alids, como fica desde logo
realcado com a nova redaccao do artigo 14.°).

Além disso, em consonancia com o n.° 4 do artigo 18.°, estabelece-se a
necessidade de publicacdo no Boletim Oficial do despacho de dispensa bem

como a sua fundamentacéo.

Segundo o proponente, é necessaria a existéncia de um mecanismo
excepcional que permita que as entidades publicas possam ser autorizadas a
exercer a actividade de certificacdo, mesmo quando ndo estejam reunidas as
condicdes para haver um processo de credenciacéo. E o que se verificara,
por exemplo, enquanto nao for constituida a autoridade credenciadora. No
entanto, tal como resulta do artigo 30.°, tais entidades serdo sujeitas a uma
cuidada avaliacdo das condigbes que dispéem para o exercicio da referida
actividade, o que garante o rigor no processo de autorizacdo. O Governo,
perante a Comissdo, reiterou o caracter excepcional da dispensa de

credenciagao.

20 Quanto a questdo da responsabilidade civil por uso de assinaturas electrénicas, vd. M.H.M. Schellekens,
Electronic Signatures — Authentication Technology from a Legal Perspective, Asser Press, The Hague,
2004, pp. 101 ss.; Relativamente as questfes probatorias no ambito das assinaturas electronicas, vd. Lorna
Brazell, ob. Cit., pp. 194-203.
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16. RevogacOes (artigo 34.9)

Com a aprovagédo da futura lei dos documentos e assinaturas electronicas
revogar-se-a o Decreto-Lei n.° 64/99/M, de 25 de Outubro, que foi pioneiro na
consagracdo de normas legais destinadas a eliminar as barreiras ao
desenvolvimento do comeércio electronico. Porém, tal como se refere na Nota
justificativa, «o quadro legal nele estabelecido, baseado na lei-modelo da
United Nations Comission on International Trade Law (UNCITRAL), revela-se
hoje insuficiente, em especial pela incapacidade demonstrada para obviar as
naturais desconfiangcas que as transaccbes por via electronica ainda
suscitam». Mostra-se, assim, adequada a opcéo de substituicdo integral do

regime constante do referido Decreto-Lei pelo da futura lei.

O facto de o Decreto-Lei n.° 64/99/M, de 25 de Outubro, fazer referéncia
ao sistema de Intercambio Electronico de Dados (EDI), sem contudo o
regular, tem levado a que alguns operadores tenham suscitado duavidas

guanto ao futuro enquadramento legal do referido sistema.

O EDI é um sistema de troca de dados estruturados baseados em
formatos de mensagens normalizados, entre sistemas computacionais, por
meios electronicos. Dados estruturados, significa um método, ndo ambiguo,
de representar dados existentes num documento, seja ele uma factura, uma
encomenda ou qualquer outro tipo de documento. O método para assegurar
a correcta interpretacdo da informagdo pelo sistema computacional, é
definido pela normalizacdo. O conceito importante que devemos notar é que
a troca electronica de informacdo, no contexto do EDI puro, significa

efectivamente, sem intervencdo humana?.

2L http://students.fct.unl.pt/users/rpav/edi/edi.html (7/7/05)



http://students.fct.unl.pt/users/rpav/edi/edi.html
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Apesar de ser um sistema aplicado em operacdes comerciais efectuadas
através de meios informéticos, o sistema EDI ndo € em si mesmo um sistema
de certificacdo de assinaturas electronicas, particularmente de assinaturas
gualificadas. Razao pela qual, quando questionado pela Comisséo, ter o
Governo afirmado que a utilizacdo do sistema EDI nao sai prejudicada pela
entrada em vigor da futura lei, podendo com ela coexistir. De facto, se € certo
gue o novo regime dos documentos e assinaturas electronicas nao implicara
a “conversao” do sistema EDI e dos certificados por ele emitidos, em
certificados qualificados, para os efeitos do regime constante da presente
iniciativa legislativa, nem por isso os documentos emitidos nesse dominio
deixardo de ter o valor juridico e a forca probatdria previstos nos artigos 3.° e
4.°,n.°3.

17. Entrada em vigor (artigo 35.°)
Considerou-se que a previsao, constante da verséao inicial da proposta de
lei, da entrada em vigor da lei no dia seguinte ao da sua publicacdo nao se

mostrava adequada.

No ordenamento juridico local, «entre a publicacdo e a vigéncia da lei
decorrera o tempo que a propria lei fixar; na falta de fixacdo, a lei entra em
vigor no sexto dia posterior ao da publicacdo (n.° 2 do artigo 4° do Codigo
Civil)».

Desta norma resulta a possibilidade de o legislador fixar, casuisticamente,
a data da entrada em vigor de cada lei, atendendo as suas caracteristicas
préprias e, sobretudo, resulta a enunciacdo de um prazo de vacatio legis,
ainda que supletivo, que mais ndo é que o prazo que foi assumido como

“normal” para mediar entre a publicacdo da lei e a sua entrada em vigor. O
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periodo de vacatio legis destina-se a possibilitar o conhecimento da lei pelos
seus destinatarios antes de a mesma comecar a produzir efeitos. Mais do
gue possibilitar um potencial conhecimento da lei pelos seus destinatarios,
este prazo de vacatio legis reforca a propria legitimagéo das normas juridicas.
E uma indicac&o clara de que ndo se deseja a existéncia de “leis-surpresa”,
ignoradas pelos seus destinatarios e, como tal, incumpridas por estes.

«O alargamento do periodo da vacatio justifica-se perante diplomas de
especial complexidade, seja no seu conhecimento pelos destinatarios, seja

na tomada de medidas de execucdo pelos servicos competentes??»,

No caso concreto da presente iniciativa legislativa, considerou-se mais
adequado prever um periodo de 30 dias entre a data de publicacéo da futura

lei e a data da sua entrada em vigor.

18. Ajustamentos técnico-juridicos

Para além dos aspectos abordados nos pontos anteriores, a Comissao
considerou melhoramentos de redacg¢do de varias normas visando o seu
aperfeicoamento técnico-juridico, sem reflexos no conteudo substancial das

mesmas.

V — Conclusao

22 M. Cordeiro, Da aplicacédo da lei no tempo e das disposicGes transitorias, in Legislacdo, n.° 7, Abril-
Junho 93, pp. 7-29
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Em concluséo, apreciada e analisada a proposta de lei, a Comisséo:

a) é de parecer que a proposta de lei reine 0s requisitos necessarios

para apreciacao e votacao, na especialidade, pelo Plenario;

b) sugere que, na reunido plenaria destinada a votacdo na especialidade
da presente proposta de lei, 0 Governo se faca representar, a fim de
poderem ser prestados 0s esclarecimentos necessarios.

Macau, 13 de Julho de 2005.

A Comisséao,

Cheang Chi Keong

(Presidente)

Leonel Alberto Alves

Kou Hoi In



Hoi Sai lun

Philip Xavier

Vitor Cheung Lap Kwan

Joao Bosco Cheang

long Weng lan
(Secretaria)
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