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22X Governo da Regiio Administrativa Especial de Macau

TRADUGAO T B 2 BB
Direccdo dos Servicos de Administraciao e Fun¢ao Publica

Resposta a interpelacao escrita apresentada pelo Deputado a
Assembleia Legislativa, Zheng Anting

Em cumprimento das instru¢des do Chefe do Executivo e tendo em consideragdo o
parecer do Gabinete do Secretario para a Seguranga e da Area dos Assuntos Sociais e
Cultura, apresento a seguinte resposta a interpelacao escrita do Deputado Zheng Anting,
de 30 de Dezembro de 2022, enviada a coberto do oficio n.° 033/E20/VII/GPAL/2023
da Assembleia Legislativa de 10 de Janeiro de 2023 e recebida pelo Gabinete do Chefe

do Executivo em 11 de Janeiro de 2023:
1. Relativamente ao ponto 1 da interpelacao

Conforme os dados estatisticos recebidos pelo Centro de Alerta e Resposta a
Incidentes de Ciberseguranga (adiante designado por CARIC), relativos aos incidentes
comunicados pelos operadores de infra-estruturas criticas, em 2021 e 2022 foram
registados, respectivamente, 43 e 37 incidentes de ciberseguranca causados por falhas
no equipamento e instalagdo de software e hardware. Quanto a falha de funcionamento
da Alibaba Cloud, ocorrida recentemente, constata-se que ndo causou nenhum prejuizo

a Conta Unica de Macau.
2. Relativamente ao ponto 2 da interpelagao

De acordo com as exigéncias definidas na “Regulacdo de padrdes de gestdao da
ciberseguranca”, os operadores de infra-estruturas criticas de Macau sdo responsaveis
pelo cumprimento do dever de manutengdo da ciberseguranga, nomeadamente no que se
refere a recuperacao das falhas existentes, e em funcdo do grau de importancia das
diversas redes e sistemas informaticos, quanto ao funcionamento normal da sociedade,

devem dispor de equipamentos redundantes suficientes, adoptar estratégias de backup
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de dados adequadas, definir planos de resposta relativos a incidentes, bem como realizar
simulacros periddicos. Para reforgar os operadores a observar a manutencdo da
estabilidade dos servigos online relevantes para o publico, o CARIC tem realizado, de
forma continua, diversas ac¢des de sensibilizagdo e simulacros de incidentes, ¢ tem
impulsionado, em conjunto com as entidades de supervisdo, os operadores no
planeamento e na implementacdo de medidas de prevengao e respostas adequadas as
diversas situacoes subitas ligadas a ciberseguranca. Ademais, atendendo as tendéncias
de desenvolvimento da tecnologia informatica e a experiéncia adquirida nos trabalhos
praticos, o CARIC ira proceder atempadamente a revisdo e ao aperfeicoamento das
normas técnicas de ciberseguran¢a, de modo a dar uma melhor orientagao, impulso e
apoio aos operadores para que possam continuar a melhorar os trabalhos de proteccao,

no ambito da ciberseguranga.

Em relacdo a capacidade de proteccdao e resposta a ciberseguranca dos servigos
publicos, a plataforma do Centro de Computacao em Nuvem ja estd equipada com um
sistema de ciberseguranca, aplicando um regime de gestdo de seguranca, e dispoe de
uma equipa especializada que realiza a monitorizagao de sistemas em 24 horas por dia,
7 dias por semana, de forma a garantir que o sistema informadtico e seus dados funcionem

num ambiente seguro e estavel.
3. Relativamente ao ponto 3 da interpelagao

O Governo da RAEM atribui grande importancia a construgdo da equipa de quadros
qualificados de tecnologia da informacao, incluindo na 4rea da ciberseguranca, pelo que,
nas reunioes plenarias da Comissao para a Ciberseguranga convocadas em 2021 ¢ 2022,
foi planeado promover estes trabalhos de construgdo. Além disso, o CARIC iré colaborar

com os servicos de educacdo do Governo para impulsionar a formagdo de quadros
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qualificados na area da ciberseguranga e as acc¢oes de formagdo visando ministrar
conhecimentos profissionais no ambito da ciberseguranca para os trabalhadores
efectivos. A par disso, o CARIC continua a organizar ac¢des de formagdo de
ciberseguranca para os trabalhadores dos servigos publicos de diferentes niveis, a fim de
melhorar continuamente a sua sensibilizagdo sobre a ciberseguranca e correspondentes

competéncias tecnologicas e de gestao.

As “Linhas Gerais do Desenvolvimento a Médio e Longo Prazo do Ensino Superior
de Macau (2021-2030)” propdem o incentivo € o apoio as instituicoes de ensino superior
para a optimizagdo continua da estrutura dos seus cursos € a criacdo de cursos nas novas
areas de STEM e Informatica. As instituicdes de ensino superior de Macau criaram,
entretanto, varios cursos nas referidas areas de especializacdo e cursos nas areas
interdisciplinares relacionadas, estando algumas institui¢des a preparar a criagdo de
cursos conferentes de grau académico, tais como, de Robotica e Sistemas Auténomos,
de Inteligéncia Artificial, entre outros. A par disso, o0 Governo da RAEM criou, ainda,
diferentes tipos de bolsas de estudo e de mérito, para incentivar os alunos a prosseguirem
os seus estudos nos cursos relacionados. No ano lectivo de 2022/2023, as bolsas
especiais, no ambito do Plano das bolsas de estudo para o ensino superior, subsidiaram
alunos para a frequéncia de cursos em dez areas de especializagdo diferentes, entre elas
as areas das ciéncias e das tecnologias, com enfoque nos temas da ciberseguranca, a

engenharia de software e a ciéncia de dados, entre outras especializacdes.

O “Planeamento a Médio e Longo Prazo do Ensino Nao Superior (2021-2030)”
prevé o “desenvolvimento do poder suave dos alunos” e o “reforco do ensino da
criatividade e das tecnologias de informag¢do e comunica¢ao”. Foi promovido o
desenvolvimento da educacdo de generalizagdo cientifica em Macau, através da

participacdo continua em programas de avaliacdo a nivel mundial, da concessao de
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subsidios a escolas para a criacdo de cursos relacionados com as técnicas de aplicacao
integrada, da realizagdo de ac¢des de formacao especificas para docentes e do apoio a
alunos para participarem em diversas competi¢des e actividades de generalizacdo
cientifica. A par disso, foram desenvolvidas, plenamente, as fun¢des do Centro de
Ciéncia de Macau e da “Base de Macau para o Ensino STEM Primario e Secundario” da
Universidade de Macau como base nacional de educacgao para a generalizagao cientifica,
bem como foram refor¢cados os trabalhos de generalizacao cientifica no &mbito do ensino
ndo superior através do “Programa de Popularizagdo e Educagdo da Ciéncia para

Alunos”, entre outros.

Por outro lado, o0 Governo da RAEM, através do “Programa de Desenvolvimento e
Aperfeicoamento Continuo para os Anos de 2020 a 2023 e do “Programa de Estimulo
a Formagao e aos Exames de Credenciacao dos Quadros Qualificados”, incentivou os
residentes a participarem em exames de certificacdo profissional, também na area das
tecnologias de informacgdo, realizados por instituicoes nacionais ou internacionais,
abrangidos pelo subsidio para exames de credenciacao e pelo catdlogo de prémios. A par
disso, foram proporcionados, a sociedade, cursos de formac¢ao nas areas dos Megadados
e Inovacgao Cientifica e Tecnologica, da Inteligéncia Artificial, da Internet das Coisas e

da Cidade Inteligente, entre outras.

Quanto a captagdo de quadros qualificados, actualmente encontra-se a decorrer na
Assembleia Legislativa a fase de apreciacdo em sede de especialidade da Lei intitulada
“Regime juridico de captacdo de quadros qualificados” e, logo apos a vigéncia do
referido diploma, o Governo da RAEM ird lancar, de forma ordenada, o programa para
quadros qualificados de elevada qualidade, o programa para quadros altamente

qualificados e o programa para profissionais de nivel avancado, captando, com a devida
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precedéncia, os quadros das principais industrias de desenvolvimento prioritario,

nomeadamente os quadros qualificados das industrias de alta e nova tecnologia.

27 de Janeiro de 2023

O Director do SAFP,

Kou Peng Kuan
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