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(TRADUCAO)

INTERPELAGAO ESCRITA

Face a suspensao do funcionamento de varios websites civis locais,
devido a uma avaria de servidores do exterior, de que medidas de

resposta dispée o CARIC?

Desde o meio-dia do dia 18, varios websites e aplicagdes moveis de
Macau ficaram inacessiveis, homeadamente, as paginas electronicas das
operadoras das infra-estruturas principais, tais como o site da Autoridade
Monetaria de Macau (AMCM), da Galaxy Resorts, da estagcdo de televisdo
Macau Lotus e da Macau Cement Manufacturing, entre outras, e das
plataformas de “take-away” como a Aomi e mFood, bem como as aplicagdes
de comunicacgao social locais como a do jornal Ou Mun. Segundo a Policia
Judiciaria (PJ), no mesmo dia, o Centro de Alerta e Resposta a Incidentes de
Ciberseguranca (CARIC) recebeu informagdes sobre uma falha ocorrida no
centro de dados em Hong Kong da Alibaba, que fez com que varios websites
de infra-estruturas criticas ficassem inacessiveis, e entrou em contacto com os
operadores de infra-estruturas criticas para efeitos de acompanhamento.
Segundo os media, alguns operadores da plataforma procederam a
reparagdes e tratamentos de emergéncia naquele dia, mas, até a noite do
mesmo dia, excepto os da AMCM e Aomi, os sites, plataformas e aplicacbes

afectados, na sua maioria, ainda ndo tinham retomado a normalidade.

A Lei n.° 13/2019 (Lei da ciberseguranga) entrou em vigor no dia 22 de

Dezembro de 2019 e, segundo as respectivas disposi¢des, ao CARIC cabe

IE-2022-12-29 Lam U Tou R2 (P) — GK-MMC 1



BB THRIIESE
Regido Administrativa Especial de Macau
Assembleia Legislativa

(TRADUGAO)
centralizar a recepcdo de informagdes sobre incidentes de

ciberseguranca; definir as medidas de ciberseguranga que visem dar resposta
a incidentes de ciberseguranga, em especial quando ocorram ou estejam
eminentes incidentes graves, e coordenar a resposta das diversas entidades
intervenientes, de modo a evitar ou a mitigar os efeitos dos incidentes de
ciberseguranca; adoptar uma classificagdo dos incidentes de ciberseguranga
por niveis de gravidade e definir os procedimentos de alerta e resposta de
acordo com esses niveis; e disponibilizar apoio técnico as entidades de
supervisao, a pedido destas, no exercicio das suas competéncias, entre outros.
Os operadores de infra-estruturas criticas sao supervisionados pelas entidades

correspondentes de supervisao da ciberseguranca.
Assim sendo, interpelo sobre o seguinte:

1. Afalha ocorrida no centro de dados em Hong Kong da Alibaba afectou
o funcionamento de varios websites dos operadores de infra-estruturas
criticas e de grande utilizagao pela populagdo de Macau. Até ao fim da
tarde, a maioria dos websites ainda ndo tinha voltado a normalidade,
excepto o da AMCM. De que medidas de resposta imediata dispde o
CARIC para reduzir o impacto na sociedade? Prestou, atempadamente,
apoio técnico ao pedido das entidades de supervisdo? Vai rever este

caso e definir medidas de prevengao e melhoria?

2. Nos termos da Lei da ciberseguranca, os operadores privados de infra-
estruturas criticas tém deveres, no ambito da respectiva organizagao,
em matéria de prevengao e resposta a incidentes de ciberseguranca,
e de auto-avaliacéo e relato. A mesma lei entrou em vigor ha trés anos,

e o0s operadores devem cumprir os deveres acima referidos,
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nomeadamente, o de dotar as unidades de gestdo de ciberseguranga

com os meios humanos, financeiros, materiais e patrimoniais
adequados, estabelecer um regime de gestdo da ciberseguranga e
respectivos procedimentos operacionais internos e submeter
anualmente a respectiva entidade de supervisdo um relatorio de

cibersegurancga. Ja fizeram isto?

3. O Governo da Regido Administrativa Especial de Macau e o Grupo
Alibaba assinaram, em 2017, o “Acordo-Quadro para a Cooperagao
Estratégica na Area da Construcdo de uma Cidade Inteligente”, e o
projecto concreto de cooperagao inclui a constru¢gao de um banco de
dados em nuvem de Macau. Qual é o seu ponto de situagado? Tendo
em conta que os websites de alguns servigos publicos e de muitos
“‘operadores privados de infra-estruturas criticas” ainda se encontram
instalados em servidores do exterior e que nao existem servidores de
reserva locais, sera possivel proporcionar-lhes, através da cooperagao
acima referida, mais uma opgéao de servidor local, estavel, segura e a

um precgo razoavel, evitando a repeticao de casos semelhantes?

29 de Dezembro de 2022

O Deputado a Assembleia Legislativa da RAEM,

Lam U Tou
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