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Assunto: Resposta a interpelagio escrita apresentada pelo Deputado

a Assembleia Legislativa, Si Ka Lon

Tendo em consideragio os pareceres do Gabinete para a Protecgdio de Dados
Pessoais, da Direc¢do dos Servigos de Administragdo e Fungio Publica ¢ da Policia
Judiciaria, vem este Gabinete responder a interpelacfio escrita do Deputado Si Ka Lon,
de 28 de Maio de 2021, enviada a coberto do oficio da Assembleia Legislativa n.°
626/E445/VI/GPAL/2021, de 4 de Junho de 2021, e recebida no Gabinete do Chefe do
Executivo em 7 de Junho de 2021:

Quanto ao ponto 1 da interpelagdo, o Centro de Alerta ¢ Resposta a Incidentes de
Ciberseguranga (CARIC) divulgou em Maio do ano transacto duas instrugdes
regulamentares: a Regulagdo de Padrdes de Gestdo da Ciberseguranga ¢ a Regulagéo
de Alerta, Resposta ¢ Comunicagdo a Incidentes da Ciberseguranga, com o intuito de
esclarecer ainda mais as medidas, procedimentos e exigéncias concretas que devem
ser adoptadas pelos operadores de infra-estruturas criticas (incluindo todos os servigos
plblicos) no cumprimento dos deveres de ciberseguranga estabelecidos pela lei.
Designadamente, a Regulagio de Padrdes de Gestdio da Ciberseguranga exige que os
operadores avaliem a importincia dos sistemas clectronicos para o bem-estar da
sociedade, seguranga publica, ordem piiblica e 0s outros interesses publicos mais
relevantes, de modo a que os operadores implementem, a nivel de gestéo e de técnica,
as medidas de protec¢do com a intensidade correspondente ao necessirio para
acautelar, fiscalizar e responder aos ataques cibernéticos, assegurando assim a
seguranga dos sistemas. Por seu turno, a Regulagio de Alerta, Resposta e
Comunicagio a Incidentes da Ciberseguranga, insta os operadores a apreciar os
eventuais impactos que podem ser causados na sociedade em caso de ocorréncia de
um incidente de ciberseguranga no sistema electronico, assim como a definir os
respectivos planos de resposta a emergéncias e a realizar simulacros periodicos, com

vista a minimizar os eventuais prejuizos causados por um incidente.

A Direccio dos Servigos de Administragiio e Funcdo Piblica, enquanto entidade
de supervisdo de ciberseguranga para os servigos publicos, cabe definir o regime de
gestfio da ciberseguranga e os procedimentos de alerta e resposta a emergéncia para os

servigos, bem como supervisionar a sua execugio. Relativamente aos incidentes de
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avaria de sistema informatico recentemente ocorridos, a Direcgfio dos Servigos de
Satde e a Direc¢do dos Servigos para os Assuntos de Trafego apresentaram, nos
termos das respectivas disposi¢des, os relatdrios de incidente, nos quais foi efectuado
o exame do incidente ¢ sugeridas as medidas de melhoramento, nomeadamente a
optimizagdo continua dos planos de resposta, o aperfeicoamento do sistema e o
reforgo da sua inspecgdo, por forma a evitar esse tipo de incidente no futuro. Os
relatorios foram apreciados pelo CARIC, tendo sido reconhecida a integridade do seu

contetdo e o beneficio dos projectos de melhoramento.

O CARIC tem mantido uma ligacdo estreita com as entidades de supervisdo,
operadores e os sectores da sociedade, tomando a iniciativa de lhes disponibilizar os
apoios técnicos necessarios no sentido de optimizar ainda mais a capacidade de
deteccdo de ameagas através de sistema de andlise ¢ avaliagdo de situagdo de
ciberseguranga, a fim de ajudar melhor os operadores a descobrir, quanto antes
possivel, os riscos de ciberseguranga e a precaver atempadamente a sua ocorréncia.

_ Além disso, o CARIC realizou ainda simulagdes de incidente com mais operadores de
diferentes sectores e as respectivas entidades de supervisdo, aumentando em conjunto

o nivel geral de resposta em Macau aos incidentes de ciberseguranca.

Quanto ao ponto 2 da interpela¢do, nos termos da Lei da Proteccio de Dados
Pessoais, o responsavel pelo tratamento deve pdr em pratica as medidas técnicas e
organizativas adequadas para proteger os dados pessoais contra a destrui¢do, acidental
ou ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso ndo autorizados. Nos
ultimos anos o Gabinete para a Protec¢do de Dados Pessoais recorrendo activamente
as actividades de divulgagdo junto dos diferentes sectores, tem apelado as entidades
puablicas e privadas para garantir, nos termos da lei, a seguranga dos dados pessoais e

cumprir a risca as obrigagdes relativas a protecgfio de dados pessoais.

Além disso, com a entrada em vigor da Lei de Ciberseguranga e tendo em conta
a especificidade da actividade desenvolvida pelos operadores de infra-estruturas
criticas que ¢ a conservagdo e tratamento, em geral, de uma quantidade avultada de
dados pessoais, para reforcar ainda mais a respectiva protec¢dio nas instrugoes
supracitadas, exige-se que os operadores tomem as medidas de protecgdo com
intensidade casuisticamente adequada a espécie, & quantidade e ao grau de

sensibilidade dos dados pessoais que se encontram conservados e tratados nos
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sistemas electronicos, em ordem a prevenir a sua revelagdo. Ademais, os operadores
necessitam de considerar elaboragio dos respectivos planos de resposta a emergéncias
relativas aos incidentes de ciberseguranga, com vista a diminuir rapidamente o dmbito

de impacto e evitar o seu alastramento e agravagao.

Quanto a formagdo do pessoal, o Governo da RAEM tem organizado diferentes
tipos de palestras ¢ cursos de formagdo relativos & ciberseguranga para os titulares de
direc¢do e chefia, pessoal de unidades de tecnologia informética e os trabalhadores
em geral, dos servigos publicos, no sentido de aumentar os seus conhecimentos sobre
a ciberseguranca e as respectivas capacidades técnicas e de gestdo. Além disso, todos
os servigos sdo chamados a participar em simulacros de incidente de ciberseguranca,
de modo a fomentar a assimilagdo e a agilidade dos procedimentos gerais, bem como

as exigéncias e as etapas operacionais nas ac¢des de resposta aos incidentes de

ciberseguranca.
_ A Chefe do Gabinete do Secretario para a Seguranga
Cheong loc leng
18 de Junho de 2021
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