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INTERPELAGAO ESCRITA

Prevencao dos incidentes de ciberseguranca

Desde a entrada em vigor da Lei da ciberseguranga, o Governo tem vindo a
promover accbes de sensibilizacdo, tendo concluido a construgdo das
infra-estruturas do centro exclusivo de computacdo em nuvem, a fim de fornecer um
ambiente operacional seguro e estavel aos sistemas electronicos dos servigos
publicos. No entanto, varios desses sistemas foram recentemente alvo de ataques
cibernéticos e de falhas, tais como o do cddigo de saude, da vacina contra a Covid-19
e do teste de acido nucleico, tendo surgido varios problemas. Também se registaram
falhas em algumas aplicagdes da Direccdo dos Servigos para os Assuntos de

Trafego, afectando a utilizagdo do publico, o que fez soar o alarme na sociedade.

Este ano, registaram-se, sucessivamente, falhas e ataques nos sistemas
electronicos de varios servigos publicos de Macau, s6 que o Governo tem tido um
empenho especial, ao longo destes anos, na construgdo de uma cidade inteligente,
tendo optimizado, de forma continua, o desenvolvimento do governo electrénico,
entdo, deve trabalhar mais para assegurar a segurancga e a estabilidade dos sistemas

electronicos.

Perguntei ao Governo sobre como assegurar a redugao do impacto no publico
resultante dos ataques cibernéticos nas infra-estruturas sociais e, na sua resposta,

este afirmou que ia optimizar a respectiva gestdo e introduzir medidas de
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contingéncia, de modo a reduzir o impacto resultante das falhas, e, a0 mesmo tempo,

definir medidas para aumentar a respectiva estabilidade e seguranca.

Assim sendo, interpelo o Governo sobre o seguinte:

1. Em relagdo aos recentes e sucessivos ataques cibernéticos e falhas que
afectaram o publico, o Governo deve implementar medidas de contingéncia
especificas para reforgar a seguranga e a estabilidade dos sistemas electronicos dos
servigos publicos. Deve ainda aumentar o investimento em instalagcées de protecgao

contra incidentes de ciberseguranca. Vai fazé-lo?

2. Os dados pessoais dos utilizadores sao os mais importantes componentes do
sistema electrénico e, quando ha ataques cibernéticos, normalmente estes poderao
resultar em fuga de dados pessoais. Assim, o0 Governo vai aplicar diferentes niveis de
prevencao para dar resposta a estas situagcdes? Quanto a formacao de pessoal, para
além de reforcar a formacao do pessoal técnico, o Governo deve promover formagao
regular, no dominio dos conhecimentos de ciberseguranga, aos funcionarios publicos

nao técnicos, incluindo aos governantes. Vai fazé-lo?

28 de Maio de 2021

O Deputado a Assembleia Legislativa da RAEM,

Si Ka Lon
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