
 

書面質詢

麥瑞權議員

若政府或公共設施等網絡系統遭受惡意攻擊而癱瘓，政府有何對策
？

近日有傳媒報道：「本月7日，一個名為“黑暗面”的駭客組織
通過加密手段鎖住美國主要成品油管道運營商之一科洛尼爾管道運
輸公司的電腦系統並盜取機密檔，迫使這家運營商一條主輸油管道
連日停運，極大影響美國東海岸燃油供應。最終科洛尼爾公司不得
不支付了將近500萬美元的贖金以恢復被攻擊的系統。【1】」因而
造成：「美國佐治亞州、北卡羅來納州等東部地區的加油站排起長
隊，車主們爭先恐後加油，以應對隨時可能到來的斷油或者油價上
漲。【2】」而本澳亦有報道：「繼衛生局健康碼系統前日（7日）
兩度遭攻擊，昨晨（8日）再一度故障。至下午五時電腦系統再受
惡意攻擊……衛局指今次網絡遭受更大範圍的攻擊，形容是"有目
的和針對性"。【3】」

有市民擔心，澳門作為國際城市、世界旅遊休閒中心，內外環境
複雜多變，網絡惡意攻擊者和黑客可謂是無處不在，因而澳門在不
斷發展成為智慧城市的同時，亦應確保城市的網絡運行不會受到重
大干擾。而本澳的網絡保安防衛措施是否就足以應對國際黑客的入
侵呢？例如：若澳門的民生設施如醫院、能源供應、通訊設備等網
絡系統遭受到惡意攻擊，導致市民及政府的資料外洩，甚至被封鎖
的時候，特區政府有否預測及評估過對本澳會產生怎樣的影響？又
例如：當本澳發生類似上述美國燃油供應商網絡被入侵且受到勒索
的時候，政府是否同樣地唯有支付贖金才能解決危機呢？ 

有鑒於此，本人提出如下書面質詢：
1.	有市民叫我問一聲行政當局，澳門作為國際城市、世界旅遊休
閒中心，內外環境複雜多變，網絡惡意攻擊者和黑客可謂是無處不
在，因而澳門在不斷發展成為智慧城市的同時，亦應確保城市的網
絡運行不會受到重大干擾。故請問行政當局，本澳的網絡保安防衛
措施是否就足以應對國際黑客的入侵呢？例如：若澳門的民生設施
如醫院、能源供應、通訊設備等網絡系統遭受到惡意攻擊，導致市
民及政府的資料外洩，甚至被封鎖的時候，特區政府有否預測及評
估過對本澳會產生怎樣的影響？又例如：當本澳發生類似上述美國
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燃油供應商網絡被入侵且受到勒索的時候，政府是否同樣地唯有支
付贖金才能解決危機呢？特區政府是否應該居安思危，構建好防範
網絡安全事故的應變預案，做到「有備無患」，將影響降至最低？
請問行政當局對此有何回應？
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