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Governo da Repido Administrativa Especial de Macau

Gabinete do Secretério para a Seguranga

(Tradugio)

Assunto: Interpelacdo escrita da Deputada & Assembleia Legislativa,
Wong Kit Cheng

Na sequéncia da interpelacdo escrita apresentada pela Deputada Wong Kit Cheng,
de 5 de Fevereiro de 2021, enviada a coberto do oficio da Assembleia Legislativa n.°
241/E162/VI/GPAL/2021, de 23 de Fevereiro de 2021, e recebida no Gabinete do Chefe
do Executivo em 24 de Fevereiro de 2021, depois de ouvido o Corpo de Policia de
Seguranga Publica (CPSP), a Policia Judiciaria (PJ) e a Direc¢dio dos Servigos de
Administrago e Fungdo Publica (SAFP), cumpre a este Gabinete fornecer as seguintes

informagdes:

Quanto ao ponto 1 da interpelagdo, no ano passado, registou-se uma descida
continua em geral dos casos de burla, porém, registou-se um aumento de casos de burla
tendo por objecto investimentos (vulgarmente conhecidos como “Sha zhu pan™) e
compras online. As razbes que conduzem & subida dos casos sdo, por um lado, o
aumento do tempo usado em fazer amigos e compras na internet devido a restrigfio das
saidas da populagdo sob a influéncia epidémica, abrindo assim mais oportunidades aos
criminosos para escolher e contactar os seus alvos; e por outro lado, a complexidade do
modi operandi deste tipo de crime, ou seja, para a pratica do crime, o burldo oferece,
primeiro, um pequeno lucro & vitima para ganhar a sua confianga, depois, induz a
mesma a investir ou transferir uma grande quantidade. Por fim, o burldo foge com o
dinheiro tudo ¢ a vitima nfio consegue antecipar que estava perante um processo de
burla. Por conseguinte, a Policia procede, de forma continuada, ao estudo e analise deste
tipo do crime, organizando workshops ¢ palestras de prevengdo criminal destinados aos
grupos de pessoas que sfo potenciais alvos do crime, bem como realiza campanhas de
divulgagiio e educagdo sobre prevengdo criminal em vérias zonas, com vista a reforcar a

sensibilidade e a capacidade contra burlas da populagfo.

Nos ultimos anos, as burlas cibernéticas tém sido praticado por grupos e de forma
transfronteiri¢a e por isso, em resposta a essa tendéncia, a Policia criou, num curto
espago de tempo, uma equipa especial para efectuar a investigagfo integral sobre as

semelhangas e as ligagGes entre este género de crime, bem como intensificou a troca de
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informagdes e a cooperagio com as policias das outras jurisdigSes e com a Interpol, a
fim de combater os grupos de burla a nivel transfronteirico na sua origem. Para além
disso, considerando que nas burlas cibernéticas que envolvem valores elevados e que
requerem sempre a transferéncia bancéria, a Policia criou com o sector bancario a
“medida de alerta para transacgdes suspeitas” no intuito de ajudar as vitimas a reduzir
Ou recuperar 0s seus prejuizos; tendo conseguido, no ano passado, evitar a efectivagio
de 48 transferéncias em que envolviam 10,13 mithdes de patacas. Em resposta aos casos
detectados pouco tempo apés a transacgdo transfronteiriga, a Policia colaborou também
com as policias das jurisdigdes vizinhas na efectivagfo da “medida de cessacdo imediata
de pagamento” mediante o “mecanismo de prevengdo conjunta contra as burlas”. No
ano passado, através deste sistema, conseguiu-se travar 8 casos em que envolviam 1,67

milhdes de patacas.

Relativamente ao ponto 2 da interpelagdo, a Comissdo para a Ciberseguranca,
presidida pelo Chefe do Executivo, lidera o Centro de Alerta e Resposta a Incidentes de
Ciberseguranga (CARIC), coordenado pela PI, as entidades de supervisio de
ciberseguranga e os operadores de infra-estruturas criticas, para que possam concretizar
e optimizar constantemente o respectivo trabalho. Na presente fase, foram definidos
claramente os destinatarios da Lei da Ciberseguranga e os deveres concretos,
estabelecido um mecanismo de comunicagdo ¢ cooperagdo entre o CARIC e as
entidades supervisoras e, ainda, promovido, de forma ordenada, o cumprimento efectivo
dos deveres por parte de operadores. Em 11 de Dezembro do ano passado, o CARIC,
juntamente com outros servigos competentes, realizou com éxito o primeiro simulacro
de incidente de ciberseguranca em Macau. A par disso, no sentido de melhorar
constantemente o nivel do regime relativo a ciberseguranca na RAEM, os servigos
plblicos e os operadores de infra-estruturas criticas devem entregar anualmente, junto
das respectivas entidades supervisoras, os relatorios de ciberseguranga ¢ o CARIC,
depois de os terem analisado, elabora o “Relatdrio Geral de Ciberseguranca” e
submeté-lo & Comissdo para a Ciberseguranga para apreciagdo, ¢ qual vai servir de base
para a Comissdo definir as directrizes e planos gerais de ciberseguranga do Governo da
RAEM.
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Em matéria de formagio de recursos humanos, a PJ, ao longo dos anos, tem vindo
a enviar pessoal para participar em cursos promovidos pelos servigos policiais das zonas
vizinhas e pela Interpol, bem como enviou pessoal, conforme pedido, para partilhar os
seus conhecimentos técnicos na 4drea de ciberseguranca em acgdes de formagio
organizadas pelos SAFP. Nos termos da Lei n.° 17/2020 - Regime das carreiras especiais
da Policia Judiciaria, foram criadas na PJ as carreiras especiais de técnico superior de
ciéncias forenses e de técnico de ciéncias forenses (drea de provas electronicas). Esta
aberto, nesta altura, o concurso para o ingresso do pessoal das referidas carreiras que se
destina a admitir mais profissionais nas areas da ciberseguran¢a e da informatica forense,

para melhorar a eficacia da execugdo da lei.

Além disso, foi referido pelos SAFP que para melhorar a capacidade de protecgfio
e resposta a ciberseguranga do Governo da RAEM, ¢é necessdrio actualizar primeiro os
regimes juridico, de gestdo e de formag@o. No dmbito do sistema juridico, o Governo da
RAEM estipulou sucessivamente a Lei n.° 13/2019 (Lei da Ciberseguran¢a), a
Regulagdo de Padrdes de Gestdo da Ciberseguranga e a Regulagio de Alerta, Resposta e
Comunicago a Incidentes da Ciberseguranga, criando assim o sistema de gestio da
ciberseguranga de Macau e estabelecendo as exigéncias de gestdo da ciberseguranca
relativa aos sistemas e dados informaticos de todos os servigos publicos, bem como os
respectivos procedimentos de resposta a incidentes de ciberseguranga que proporcionam
aos servigos os padrdes de trabalho a ser efectuado. No dmbito da gestiio, o Governo da
RAEM criou o centro de computagdio em nuvem, dispds o sistema tecnoldgico de
protecgdo da ciberseguranga e comegou a utilizar padrdes unificados para a gestdo do
centro por forma a fornecer um ambiente seguro de funcionamento no ambito
electronico de todos os servigos. Quanto & formagio, o Governo da RAEM organizou
palestras e cursos de formagfo relativos a ciberseguranga para o pessoal dos servigos no
sentido de melhorar, de forma continua, os conhecimentos sobre ciberseguranga e as

respectivas capacidades técnicas e de gestio.

No que concerne ao ponto 3 da interpelagfio, a PJ coordenou o CARIC para
realizar no ano passado, um total de seis sessdes de esclarecimento acerca da Lei da

Ciberseguranga ¢ das duas regulamentagdes, bem como do contetddo essencial e dos
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pontos-chave no cumprimento dos deveres, para os operadores de infra-estruturas

criticas € as entidades de supervisio.

Relativamente & prevengio das burlas cibernéticas, foram divulgados, no ano
passado, mais de 390 informagdes policiais e videos através das contas oficiais ou
paginas especiais do WeChal, YouTube e Facebook, para explicar detalhadamente
informagdes sobre o modi operandi usado nas diversas burlas cibernéticas, os principais
alvos do crime e as medidas de prevengo, organizadas também 122 palestras tematicas
relativas a prevengfo da cibercriminalidade e a burla nas escolas, na comunidade ou nas
redes que contaram com a participagdo aproximada de 19.000 pessoas. Ao mesmo
tempo, a Policia criou a “Linha Aberta para a Prevencio da Burla” (8800-7777) ¢ a
“Linha Aberta do Grupo Especializado contra Burlas de Namoro Online” (6233-5136)
para que a populag@io possa consultar as informagdes de prevengiio criminal e forneca
pistas a policia. No futuro, a Policia vai continuar a manter-se em cooperaciio estreita
com associagdes e escolas e trocar informagdes de prevencdo criminal através do
“Mecanismo de Comunicagio do Policiamento Comunitéario”, “Mecanismo de Contacto

entre a Policia e as Escolas™ e “Rede de Comunicagdo com as Escolas”.

O Chefe do Gabinete do Secretario para a Seguranga, substituto
Chang Cheong
15 de Margo de 2021
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