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INTERPELAGAO ESCRITA

Atencao ao aumento dos casos de cibercrime

A Policia Judiciaria divulgou ontem que, em comparagdo com 0O ano
passado, a criminalidade informatica e o cibercrime aumentaram
significativamente, com 431 processos instaurados, representando um
aumento de 37,7%. O aumento significativo dos casos de jogo online, de burla
em investimentos e compras online, bem como o registo de 1600 alertas
detectados por dia pelo Centro de Alerta e Resposta a Incidentes de
Cibersegurancga (CARIC) no ano passado chamaram a atengdo da populagéo.
Segundo os dados dos servigos competentes, os casos de namoro online e os
casos de burla através de relacionamentos online (enjo kosai) diminuiram
notoriamente no ano transacto, demonstrando que a promog¢ao do Governo,
em cooperagao com as associacgdes, produziu efeitos positivos na prevencao
do cibercrime. Todavia, o0 mundo cibernético tem natureza oculta e apresenta
incertezas, as praticas de crimes estdo sempre a mudar, por isso, € necessario
ajustar, de forma atempada, a promogéao e a execugao da lei, consoante o tipo

dos crimes.

Além disso, o cibercrime implica riscos de seguranga diferentes. Mesmo
que nao haja registo de incidentes graves de ciberseguranga, ndao devemos

baixar a guarda. O Presidente do Pais, Xi Jinping, referiu, no seu discurso
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importante, que, “se ndo ha ciberseguranga, ndo ha seguranga do Estado; se

nao ha informatizagdo, ndo ha modernizagdo.” Apos a entrada em vigor da Lei

da ciberseguranga em 2019, foi criada a Comissao para a Ciberseguranga, e

introduzida, no ano passado, uma alterag&o a organizagao e funcionamento da

Policia Judiciaria. Na sequéncia da criagao da Divisao de Ciberseguranga na

PJ, responsavel pela prevengéo e investigagdo dos crimes cibernéticos, os

trabalhos de salvaguarda da ciberseguranga melhoraram bastante, mas

perante a evolugdo da conjuntura interna e externa, e a sofisticagdo das

praticas dos crimes cibernéticos, € necessario pormenorizar e preparar com

muita antecipagdo os trabalhos de ciberseguranca.

Assim sendo, interpelo o Governo da RAEM sobre o seguinte:

1.

2.

Em relacdo ao aumento dos casos de jogo online e de burla em
investimentos e compras online, as autoridades devem analisar,
sistematicamente, os dados dos referidos casos, para identificar as
caracteristicas das vitimas de burla cibernética e definir as respectivas

estratégias de combate a este crime. Ja o fizeram?

By

Atendendo a mudanca do ambiente cibernético e a evolugdo da
conjuntura interna e externa, como € que as autoridades vao melhorar
a ciberseguranga nos servigos publicos e aumentar a respectiva
atengdo? A salvaguarda da ciberseguranga envolve tecnologias e
talentos de diferentes niveis, assim, ha que refor¢car as equipas de

ciberseguranca, através da introdugao, contratagcédo e formacao interna
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3.
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de talentos em ciberseguranga de diferentes niveis, no sentido de

prestar tanta importédncia a ciberseguranga como a seguranga do

Estado. As autoridades vao fazer isso?

A salvaguarda da cibersegurancga é responsabilidade comum de toda
a sociedade. Qual é o plano das autoridades sobre o reforco da
promogao e divulgacdo da lei respectiva? As autoridades devem
reforgar a ciberseguranga na sociedade e a consciéncia sobre a
prevencdo da burla cibernética, em conjunto com as escolas,
associacoes e pessoas das diversas faixas etarias, de modo a construir,
em conjunto, uma linha de defesa da seguranca da internet e do

Estado. Como € que véao fazé-lo?

5 de Fevereiro de 2021

A Deputada a Assembleia Legislativa da RAEM,

Wong Kit Cheng
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