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INTERPELAGAO ESCRITA

O reconhecimento facial do sistema “Olhos no Céu” sob o0 modo

“hbackground”

A Policia afirmou, recentemente, que ia introduzir o reconhecimento
facial nas trés fases do sistema de videovigilancia e proceder ao respectivo
teste no primeiro trimestre do corrente ano. Segundo as autoridades, o
reconhecimento facial € implementado em modo "background”, s6 em caso de
crime € que se pode consultar as imagens, e s6 depois € que se procede a
investigacdo através do reconhecimento facial. Na realidade, passa-se duma

— operagao manual a uma operagao por computador, uma vez que os “0Olhos no
Céu" ndo tém reconhecimento facial, ndo sendo por isso imperativo o
processo de declaracdo no Gabinete de Protec¢do dos Dados Pessoais
(GPDP). Apesar de o Governo ter reiterado, em 13 de Janeiro de 2020, na
resposta a interpelag&o oral de um deputado, que o modo “background” ia ser
rigorosamente fiscalizado e utilizado, é evidente que as preocupagdes da
sociedade ainda nao foram dissipadas.

Internacionalmente, o sistema de reconhecimento facial é geralmente
utitizado para filmar imagens do publico. Quando se procura um suspeito, o
sistema, inevitavelmente, verifica caracteristicas faciais de outras pessoas ndo
relacionadas com o caso, e toma como referéncia as caracteristicas faciais
destas para verificar se coincidem com as do suspeito, ou seja, dados
bastante pessoais como as caracteristicas fisionOmicas vao ser armazenados

e utilizados. O computador regista e identifica, de forma continua, todos os
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individuos que foram filmados, incluindo o seu paradeiro, habitos de vida,
gostos, e tudo isto pode ser registado de forma minuciosa e rapida, sem
necessidade de verificagdo manual, o que é diferente da operagdo manual, em
que os agentes policiais s6 podem ter acesso as informagdes do sistema de
reconhecimento facial para efeitos de investigagdo ou por algum outro motivo
importante. Com este tratamento automatizado de alta eficiéncia, preciséo e
técnica, os dados pessoais do publico ndo sdo simplesmente registados, sao
sim analisados e tratados de forma mais sistematizada, para que o
reconhecimento facial seja mais simples na manipulagdo do sistema de
videovigildncia. Esta extensao injustificada da restrigdo ao direito a privacidade
e grave e constitui uma violagdo do principio da proporcionalidade, a ndo ser
que surjam necessidades prementes de defesa da seguranga publica e as

— formas de operagdo manual ndc possam ser eficazes. No entanto, as
autoridades nunca divuigaram quais sdo as novas situagbes de seguranca
publica em Macau que justificam a necessidade de recorrer a tecnologia de
reconhecimento facial.

Na realidade, refere-se na nota justificativa da "Lei da proteccdo de
dados pessoais "o advento de novas tecnologias tem vindo a colocar
inelutavelmente novos desafios ao Direito e, com particular énfase, no dominio
dos direitos fundamentais muito especialmente no que tange a protecgdo do
direito fundamental a privacidade"’. Entéo, para fazer face aos “novos desafios
do direito & privacidade” que a evolugao tecnoldgica desta época coioca,
surgiu uma lei especifica para a proteccdo de dados pessoais. Ha varios
artigos que salientam a necessidade de “tratamento automatizado” para a

protec¢éo de dados pessoais. Por “automatizag@o” entende-se a utilizagédo de

hito/fwww.al.eov.mo/uploads/attachment/2018-05/226265b0d 18196249 pdf
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recursos nao humanos em vez de manipulagdo, controlo e monitoramento
humanos de equipamentos e procedimentos, portanto, um conceito claro e
simples. Pelo visto, a intengdo legislativa da “Lei da proteccdo de dados
pessoais” € clara, e o tratamento automatizado é uma ameacga potencial &
proteccdo de dados pessoais. No entanto, no que diz respeito ao
reconhecimento facial do sistema “Othos no Céu” em modo background, as
autoridades de seguranca consideram que as operagdes manuais passam a
ser operagbes por computador, pelo que ndo had necessidade da devida
declaracéo no GPDP. Note-se que o processo de “passagem de operagio
manual para operagao por computador” €, precisamente, “automatizagdo”, nao
€? Nos termos do artigo 21.° da Lei da Protecgdo de Dados Pessoais, as
entidades publicas devem notificar a autoridade publica da realizagdo de um

— tratamento ou conjunto de tratamentos, total ou parcialmente automatizados,
destinados a prossecugdo de uma ou mais finalidades interligadas. O
reconhecimento facial, independentemente do nivel do modelo “background”,
certamente nao ira eliminar a sua natureza de tratamento automatizado. A fim
de evitar o surgimento de “novos desafios” ao direito a privacidade do publico
em Macau, as autoridades de seguranga devem prestar esclarecimentos
detalhados ao GPDP, e este, por seu turno, deve conhecer o impacto
potencial que 0 modelo de background pode ter no direito a privacidade e
proceder, de forma activa, a respectiva fiscalizagéo.

O que é ainda mais preocupante € que em Macau nao existe uma lei
especifica que regule a utilizacdo desta nova tecnologia de reconhecimento
facial. Continuam a existir lacunas na lei relativamente as pessoas que podem
utilizar os dados de reconhecimento facial, que tipo de formagdo devem

receber e que regras devem seguir, € que mecanismos de supervisdo devem
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ser criados para garantir que nao haja abuso dos dados, entre outros
problemas. As autoridades de seguranga ndo devem, na falta de consenso
social sobre a forma de fiscalizagdo e a forma de utilizagcdo, aplicar
arbitrariamente a respectiva politica, tendo em conta as duvidas da sociedade
sobre o reconhecimento facial. Pelo contrario, antes de implementarem
politicas de restricdo mais graves dos direitos individuais, devem proceder a
uma consulta publica para esclarecer activamente as duvidas do publico,
especialmente tendo em conta que a seguranga de Macau € boa e que o
sistema “Olhos no Céu” consegue combater eficazmente a criminalidade, e
prestar esclarecimentos sobre os fundamentos que as levaram a introduzir o
reconhecimento facial. Por outro lado, tratando-se de um tratamento
automatizado, parece que ¢ GPDP deve tomar a iniciativa de examinar, por
— amostragem, os dados recolhidos e solicitar aos servicos competentes a
apresentacdo dos relatorios respectivos.
Assim sendo, interpelo o Governo sobre o seguinte:

1. O reconhecimento facial, independentemente do nivel do modelo
de background, nfo ira certamente eliminar a sua natureza de
automatizado. Tendo em conta o artigo 21.° da Lei da Protecgdo
de Dados Pessoais, as autoridades de seguranga devem prestar
esclarecimentos detalhados e apresentar a respectiva declaragdo
ao GPDP?

2. Tendo em conta que o actual sistema “Olhos no Céu’ consegue
combater eficazmente a criminalidade, as autoridades de
seguranca devem preparar os trabalhos necessarios para a
introdugdo de um sistema de “reconhecimento facial”, incluindo

esclarecer a sociedade sobre os fundamentos, realizar uma
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consulta publica para a elaboracdo da respectiva lei de
fiscalizag@o, e comunicar com o GPDP para a fixa¢do duma data
de entrega do relatorio respectivo, entre outros assunios. Vao
fazer isso?

3. Segundo as autoridades, em 2020, o reconhecimento facial vai ser
testado durante trés meses. Apdés o termo do periodo
experimental, o Governo vai divulgar os resultados do sistema e
0s problemas encontrados? Em que circunstancias é que o
Governo considera que o sistema estd amadurecido, ndo

apresenta riscos € é adequado para entrar em funcionamento?

A Deputada a Assembleia Legislativa,

— Lam lok Fong

17 de Janeiro de 2020
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