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O reconhecimento facial suscita muitas davidas. Ha que suspender
a sua implementagao experimental, para evitar que a privacidade do

publico seja prejudicada

Nestes ultimos anos, o Governo da RAEM aumentou rapidamente o
seu poder de vigilancia nos locais publicos. Segundo o “Plano decenal
de prevencdo e redugcdo de desastres em Macau”, divulgado
recentemente, até 2028, esta pequena cidade, cdm uma area de apenas

- cerca de 30 km? vai contar com mais de 4200 camaras de
videovigilancia. Ha quem diga que a sociedade de Macau esta a
caminhar para a plena vigilancia por parte do Governo, tal como se

descreve na satira “1984”.

As autoridades de seguranga tém planos para introduzir, no 1.°
trimestre de 2020, a tecnologia de reconhecimento facial em algumas
camaras de videovigilancia, e é provavel que a mesma venha a ser
estendida no futuro. Isto tem implicagées com a privacidade, e o publico
duvida da legalidade desse plano. Até hoje, as autoridades de seguranca
ainda nao informaram, nem o Gabinete para a Protec¢ao de Dados
Pessoais (GPDP) nem o publico, acerca dos pormenores do plano,

incluindo o seu alcance, os procedimentos da recolha de dados pessoais,
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as caracteristicas técnicas dos equipamentos, e os codigos de conduta

aplicaveis a protecg¢ao da privacidade.

Na nota de imprensa divulgada recentemente pelo referido Gabinete,
afirma-se que a aplicagdo da tecnologia de reconhecimento facial no
sistema de “olhos no céu” se destina a auxiliar a policia no seu trabalho'.
Depois de pedir informagées sobre o assunto ao Gabinete para
Proteccao dos Dados Pessoais, verifiquei que se tratava apenas de
dedugdes e estimativas suas, que nada tinham a ver com o contetdo do
plano apresentado pelas autoridades de segurang¢a. O Gabinete deduziu
0 seguinte: “embora a tecnologia de reconhecimento facial precise
analisar completamente igual as caracteristicas faciais de todas as

- pessoas aparecidas nas imagens gravadas, ela da indicagédes
apenas nas situacées que correspondem aos requisitos de
emparelhamento, e cancela de imediato ou apos o fim do trabalho
os dados pessoais, tais como caracteristicas faciais, que nao
satisfagcam os requisitos de emparelhamento.” Nao se sabe se é esta
a pratica das autoridades de seguranga, nem se pode verificar como é
que se vai proceder a coadunac¢ao entre a técnica e as normas juridicas
vigentes.

Nestes ultimos anos, o reconhecimento facial tornou-se num tema
muito sensivel na sociedade internacional, visto que se trata duma

tecnologia para a vigilancia em massa. Por via da intercepg¢éo e recolha

! Esclarecimentos do Gabinete para a Protec¢iio de Dados Pessoais sobre a aplicagio da tecnologia de
reconhecimento facial no sistema de “olhos no céu’, 9 de Setembro de 2019,
https://www.gpdp.gov.mo/uploadfile/2019/0909/20190909055603262.pdf
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de caracteristicas biolégicas e comportamentais que podem identificar
qualquer individuo, & possivel sujeitar todos os seus movimentos a
vigilancia, rastreamento, e até a calculo, analise e avaliagdo através do
respectivo sistema informatico. A vigente Lei n.° 2/2012 (Regime juridico
da videovigilancia em espagos publicos), vulgarmente designada por “lei
dos olhos no céu”, ndo regulamenta, expressamente, o reconhecimento
facial. Mesmo que a aplicagao desta tecnologia seja legal e a lei referida
confira ao Gabinete em causa atribuicdes para a emissao de pareceres
vinculativos sobre a instalacao de “olhos no céu”, em particular sobre os
respectivos angulo e alcance, se as autoridades de seguranga néo
fornecerem todos os pormenores de execugdo, o Gabinete nao tera
condigdes para verificar se as mesmas cumprem, com rigor, 0s principios
fundamentais da legalidade, da especialidade, e da proporcionalidade,

impedindo-o0, assim, de garantir a privacidade do publico.

Pelo exposto, usando do poder em matéria de fiscalizagdo consagrado
na Lei Basica da RAEM e no Regimento da Assembleia Legislativa, e
solicitando que me seja dada, nos termos do artigo 15.° do Processo de
interpelagéo sobre a acgao governativa, uma resposta escrita dentro de 30 dias
a contar do recebimento pelo Chefe do Executivo da presente interpelagéo,
interpelo o Governo da RAEM sobre o seguinte:
1. A “lei dos olhos no céu” nao regulamenta, expressamente, o

reconhecimento facial. As autoridades de seguranga tém um plano para

introduzir, a titulo experimental, a tecnologia de reconhecimento facial nos

“olhos no céu”. Qual é o suporte juridico deste tipo de vigilancia? Se as
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autoridades de seguranga nao conseguirem justificar a indispensabilidade
desse plano nem divulgarem os pormenores da sua execugao, o Gabinete
para a Protec¢do de Dados Pessoais nao tera condigdes para exercer, de
facto, o seu direito de verificagdo, nem podera garantir a privacidade do
publico. As autoridades de seguranga concordam? Sera possivel
suspender, por agora, os testes de reconhecimento facial?

2. Avigilancia através de reconhecimento facial implica intercepgéo, recolha e
analise de dados biolégicos e comportamentais que podem identificar
qualquer individuo, portanto, as imagens de pessoas inocentes também
sdo gravadas. As autoridades de seguranga devem divuigar os
pormenores de execugdo do plano de reconhecimento facial. Qual é o
respectivo alcance e quais sdo os procedimentos da recolha de dados
pessoais? As autoridades de seguranca devem abandonar as praticas
polémicas, por exemplo, a criagdo da megabase de dados para arquivo de
dados pessoais de residentes e visitantes, incluindo as suas caracteristicas
biolégicas e comportamentais, com a finalidade de encontrar e rastrear
determinados suspeitos através da tecnologia de reconhecimento facial
introduzida nos “olhos no céu”. Vao fazé-lo?

3. A‘“lei dos olhos no céu” regulamenta, expressamente, a utilizagéo, o registo,
0 acesso, a inscrigao, a comunicagao e a conservagao dos dados pessoais
recolhidos através dos “olhos no céu”. A mesma lei define também as
limitagbes e proibigdes inerentes a videovigilancia, e ainda que os agentes
de autoridade e os operadores responsaveis pela observagédo estdo
obrigados ao dever de sigilo profissional, sob pena de assumirem

responsabilidades disciplinares e criminais. Porém, a execugdo da lei
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através dos “olhos no céu” implica trabalhos ocultos, e as autoridades de
seguranga recorrem sempre aos argumentos da “seguranga publica” e da
“confidencialidade policial” como pretexto para recusar a divulgacao de
pormenores. Assim sendo, os residentes, sujeitos a gravagdes diarias, € o
Gabinete de Proteccdo dos Dados Pessoais dificilmente conseguem
fiscalizar se, de facto, ha lugar a qualquer abuso ou infracgdo. Os
residentes, na sua maioria, desconhecem que tém direito ao acesso e a
eliminagdo de dados gravados, e ninguém sabe como €& que as
autoridades calculam o numero de casos resolvidos com o apoio dos
“olhos no céu”. Pelo exposto, as autoridades de seguranca devem reforgar
a fiscalizagédo independente por uma terceira parte, para assegurar que a
vida e a privacidade sao protegidas mesmo com os “olhos no céu” em
— funcionamento, e para permitir que o publico fiqgue facilmente a saber se os
seus direitos estdo a ser afectados, para poder recorrer, atempadamente,
aos meios juridicos para a respectiva resolugdo. Como é que isto vai ser

feito?

05 de Novembro de 2019

O Deputado a Assembleia Legislativa da
Regiao Administrativa Especial de Macau,

Sou Ka Hou
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