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Nota justificativa

Alteracdo a Lei n.° 11/2009 — Lei de combate
a criminalidade informatica

(Proposta de lei)

1. Objectivos

A presente proposta de lei visa quatro objectivos bem determinados:

e A criagdo de um tipo penal, que preveja a criminalizagfio da pratica de utilizar
dispositivos e programas informaéticos e aparelhos préprios, do tipo “sting ray”, para
operar uma estagdo simulada (ilegal ou ndo autorizada) de telecomunicagoes moveis;

e A garantia de uma melhor harmonia com a Lei n.° 13/2019 (Lei da ciberseguranga),
recentemente aprovada, de forma a conferir maior protec¢do penal acs sistemas

— informaticos utilizados pelos operadores de infra-estruturas criticas, como tal
definidos na referida Lei da ciberseguranca, bem como pelas instituigdes do
Govermno Popular Central estabelecidas em Macau, definidas no Regulamento
Administrativo n.° 22/2000 (Garantias das institui¢des do Governo Popular Central
estabelecidas em Macau para a prossecucdo das suas atribuigdes e respectivas
isengdes), ou seja, os actuais Gabinete de Liga¢do do Governo Popular Central na
Regido Administrativa Especial de Macau, Comissariado do Ministério dos
Negocios Estrangeiros na Regido Administrativa Especial de Macau e Guamigdo em
Macau do Exército de Libertagdo do Povo Chinés;

e A clarificagio legislativa no sentido de permitir a extrac¢do, para efeitos de prova no
processo penal, de copia de dados informaticos que possam encontrar-se fora da
RAEM, desde que tais dados sejam legalmente acessiveis ou obteniveis a partir do
sistema informatico situado na RAEM;

e A autonomizagido de uma espécie particular, agravada, de crimes de violagio de

segredo profissional.
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Complementarmente, dado que a Lei n.° 13/2019 procedeu ao aditamento de um novo
capitulo (capitulo III-A, compreendendo os artigos 16.°-A e 16.°-B) a Lei n.° 11/2009, ¢
atendendo as novas alteragbDes agora propostas, sugere-se que a Lei de combate a
criminalidade informatica seja republicada, para melhor seguranga juridica € mais facil

conhecimento pelos cidaddos.
2. Criminalizacio das “estagdes” ilegais simuladas

Nos tltimos anos, tem aumentado substancialmente a ocorréncia de praticas ilegais de
simulagio de estagdes de telecomunicages moveis com recurso a dispositivos e programas

informaticos e a aparelhos préprios, do tipo “sting ray”.

Estas “estagBes” operam induzindo os aparelhos de telemdvel a identifica-las como
sendo uma estagdo de telecomunicagdes legitima e que, portanto, se devem conectar a elas.
De facto, os aparelhos de telemével conectam-se a tais estagbes porque, tecnicamente, nédo
conseguem certificar-se se elas sdo legitimas ou néo, e porque estio construidos para
optimizar a comunicagdo e, portanto, a procurar ligar-se, de forma automatica, a estagdo mais

préxima, por, em regra, ser a que tem o sinal mais forte.

As “estagdes” ilegais sfo operadas geralmente junto de locais de grande concentragéo ou
passagem de pessoas, tais como as zonas dos postos fronteirigos, com o objectivo de enviar
ardilosamente mensagens para os teleméveis dos cidaddos que passam, devassando a sua
privacidade e importunando-as com divulgagio ou publicidade de actividades ilegais

(prostituicdo, empréstimo ilicito para jogo, propostas com caracteristicas de burlas, etc.).

Estas praticas causam grande perturbago nédo apenas aos residentes daquela zona, como
também a cidaddos e turistas que entram e saem de Macau, propiciando a ocorréncia de
crimes e danos para os cidaddos, o que afecta gravemente o funcionamento do estado de
direito e a imagem turistica da RAEM.

Perante esta situagfo, a Policia Judicidria tem procurado combater constantemente os
crimes ligados a estas praticas de simulagiio de estagdes de telecomunicagdes moveis. Desde
Novembro de 2014 até meados de Agosto de 2017, a Policia Judicidria efectuou um total de
17 operag3es de combate a este tipo de estagdes, tendo esmagado 86 estagdes deste tipo e
apresentado 66 pessoas envolvidas ao Ministério Publico.
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No entanto, estas condutas de simulagfo de estacfo de telecomunicag¢des sdo dificeis
de combater, porque sfo realizadas 4 distdncia, de forma ndo pessoal, e porque sdo
usados instrumentos (computadores pessoais, programas informaticos e aparelhos do tipo
“sting ray”) de pequena dimensdo, faceis de dissimular, e instalados em fracgGes
habitacionais, o que torna substancialmente mais dificil a investigagio e a recolha de provas.

Acresce que a maior parte dos suspeitos de crimes associados as estagOes emissoras
simuladas (ou seja, crimes que sdo praticados utilizando as estagdes emissoras simuladas
como um instrumento desses crimes) é residente do Interior da China; assim, quando os
crimes sdo puniveis com penas de prisdo até 3 anos, ¢ impossivel, de acordo com as normas
juridicas vigentes em Macau, aplicar a medida de prisdo preventiva. Por isso, a maioria das
pessoas envolvidas € expulsa da RAEM, procedendo-se, depois, & aplicagdo da medida de

interdi¢io de entrada.

Alids, quanto aos individuos que operam as estagGes emissoras simuladas, eles
podem invocar o alheamento dos crimes (burlas, propostas de jogo ilicito, etc.),
argumentando que se limitavam a operar a estagdo nédo autorizada e que esse facto, s6 por
si, ndo constitui crime, a4 luz da lei de Macau, mas tdo-somente uma infrac¢dio
administrativa, punivel com multa de 120 000 a 1 000 000 patacas e encerramento imediato
das instalagBes, de acordo com o artigo 26.° do Regulamento Administrativo n.® 7/2002
(Operagdo de redes publicas de telecomunicagBes e prestago de servigos de telecomunicagdes

de uso piblico moveis terrestres).

Conclui-se, assim, que o quadro legal descrito nfio propicia o combate a este tipo de
praticas ilegais, que s@o tdo lucrativas para os criminosos e tdo nocivas para os cidaddos ¢

para a imagem da RAEM.

Alias, as tentativas de reprimir penalmente estas condutas com base no artigo 8.° da
Lei n.° 11/2009 também ndo t€m tido sucesso, pois os oOrgdos judiciais entendem que os

criminosos ndo interferem com o normal funcionamento das emissGes dos operadores de

rede legais.
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Por isso, a proposta de lei prevé o aditamento de um novo artigo a Lei n.° 11/2009 (artigo
9.°-A), pelo qual se tipifica como crime de perigo (independentemente de qualquer resultado
concreto danoso), punivel com pena de prisdo até 3 anos, a pratica de utilizar dispositivos e
programas informaticos associados a aparelhos emissores com o objectivo de simular uma
estaco de servigos de telecomunicagdes de uso publico moveis terrestres.

Em determinadas circunstédncias que sdo susceptiveis de maior censurabilidade e
maior gravidade objectiva da conduta, pela sua danosidade social, a moldura penal devera
ser de 1 a 5 anos, admitindo, em abstracto, a medida de prisdo preventiva. Essas
circunstincias de maior censurabilidade sdo as trés seguintes: se o agente tiver intencéo
Jucrativa com a estagio simulada; se ele utilizar a “estagdo” para transmitir qualquer
publicidade proibida por lei e/ou para disseminar, divulgar ou qualquer forma de incitar a
pratica, adesdo ou consumo de pornografia, prostitui¢do ou actividades de jogo ilicito; ou se a
“estagdo” for instalada para preparar, facilitar ou executar um outro crime.

Como nota final, sublinha-se que o que se pretende com a presente alteracio legislativa
ndo é criminalizar a instalacdo de estagbes ndo autorizadas de telecomunicagOes, protegendo
o bem juridico da integridade e exclusividade do espectro radioeléctrico; o que se quer €
criminalizar a utilizag8o insidiosa, mais dissimulada, de dispositivos e programas
informaticos, associados a aparelhos emissores, simulando estagdes de telecomunicagdes,
com 0 objectivo de proteger a privacidade dos cidaddos e de evitar o uso de tais “estagdes”
simuladas como instrumentos para o cometimento de crimes pelos delinquentes.

3. Maior protecciio penal dos sistemas informiticos utilizados pelos operadores de

infra-estruturas criticas e outras entidades relevantes

A medida que a dependéncia da internet de governos, empresas, instituigdes e dos
cidad3os individuais tende a ser cada vez maior, aumentam progressivamente os ataques aos
sistemas informaticos. Em Maio e Junho de 2017, vérios paises foram atingidos por dois
ataques com virus para extorsdo, “Wannacry” e “Petya”, ¢ em Macau alguns sistemas

informéticos também chegaram a ser invadidos.

Apesar de os sistemas informéticos das infra-estruturas locais ndo terem sido afectados
por aqueles dois ataques, verifica-se que estas acgOes no mundo cibemético tém sido dificeis
de prevenir. Se ocorrer um ataque deste género aos referidos sistemas, tal é susceptivel de
afectar gravemente o normal funcionamento da rede de telecomunicagBes e outros servigos
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essencials e de paralisar servigos publicos, prejudicando a estabilidade social. Por isso,
devemos tomar precaugdes (como diz um ditado chinés “em tempos prosperos, temos que nos
preparar para a adversidade™), tal como, alias, vérios governos vém fazendo, preocupados

com a evolucdo e tendéncia desse novo tipo de criminalidade.

Assim, é conveniente que a RAEM aproveite a oportunidade da revisdio da lei para
efectivar mais amplamente a protec¢io penal conferida aos sistemas informaticos utilizados
pelos operadores de infra-estruturas criticas, independentemente da respectiva natureza
publica ou privada, tal como esses operadores estfio definidos na Lei n.° 13/2019.

A ampliagdo da protecgdo penal € prosseguida mediante duas formas:

¢ Por um lado, alterando o actual artigo 12.° da Lei n.° 11/2009 para que fiquem
abrangidos pela agravagfio ndo s6 os crimes informaticos cometidos contra entidades
publicas, mas também os cometidos contra operadores privados de infra-estruturas
criticas e contra as institui¢des do Governo Popular Central estabelecidas em Macau
definidas no Regulamento Administrativo n.® 22/2000;

e Por outro lado, alterando as normas actuais que respeitam ao direito de queixa; a
solugdo € a de introduzir um novo artigo (artigo 12.°-A) que regule o direito de
queixa, revogando as disposigdes dispersas sobre esse tema como constam na lei
actual (n.°3 do artigo 4.5 n.° 3 do artigo 5.°, n.° 5 do artigo 7.°e n.° 4 do artigo 11.°
da Lei n.° 11/2009).

Da nova disciplina legal, resultard que os crimes informaticos cuja pena deva ser
agravada, por terem tido por alvo os operadores de infra-estruturas criticas e as outras
entidades relevantes referidas, serdo sempre qualificados como crimes publicos, néo
dependendo de queixa para se iniciar e prosseguir o correspondente procedimento penal.

4, Extrac¢io de copia de dados informdticos que possam encontrar-se fora da

RAEM, para efeitos de prova no processo penal

A vulgarizagiio dos servigos de computagio em nuvem e a deslocalizagdo geografica da
informagdo para diversas jurisdi¢des tém criado obstdculos juridicos muito importantes, em
termos praticos, 3 investigac@o criminal; em certos casos, esses obsticulos podem conduzir
ao bloqueio da investigagdo criminal e, consequentemente, 4 impunidade.
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A Lei n.° 11/2009 dispde, na alinea 6} do n.° 1 do artigo 16.° que € possivel a autoridade
judiciaria “Estender de forma expedita a busca ou o acesso de forma semelhante a um

sistema informatico situado na RAEM, quando tiverem razbes para crer que os dados

procurados se encontram armazenados nesse sistema ou numa parte do mesmo e que sdo

legalmente acessiveis ou obteniveis a partir do sistema inicial.”

Todavia, parece ndo fazer muito sentido 16gico que a RAEM imponha esta restri¢o a si
propria, unilateralmente, porque a pratica internacional que se vem consolidando € o de que
uma autoridade judiciaria da jurisdigdo A pode aceder a dados informaticos armazenados num
sistema localizado materialmente na jurisdicdo B e obter uma copia dos mesmos sem violar a
soberania desta jurisdicio B, desde que esse acesso (transfronteiri¢o) se reporte a dados
publicamente acessiveis ou tenha o consentimento da pessoa legalmente autorizada (sendo que
este consentimento deve ser especialmente acautelado, nos casos de menoridade ou de

anomalia psiguica do visado, por exemplo).

Assim, na proposta de lei sugere-se uma redacgfio que elimine a expressdo “situado na
RAEM?”, constante da lei actual, permitindo que seja a autoridade judicidria a avaliar, em
cada caso concreto, se¢ existem condi¢des de legitimidade para recolher cépia de dados
informaticos armazenados noutras jurisdigdes.

A eliminagfo daquela expressfo fara com que a legislagdo da RAEM passe a ter solugdo

semelhante a preconizada:
¢ 1o n.°5 doartigo 15.° da Lei do Cibercrime, de Portugal; e

e no artigo 588 sexies, da Lei de Instrugéio Criminal (Ley de Enjuiciamiento Criminal),
da Espanha.

Em certa medida, a solu¢fo serd também semelhante & da lei belga. O artigo 39bis do
Codigo de Processo Penal da Bélgica prevé a possibilidade de ser alargada a pesquisa
informadtica a outras jurisdi¢des independentemente da sua localizagdo, desde que, quando se
suspeite que a informag#o ndo esteja armazenada na Bélgica, a informag8o nfo seja eliminada
mas apenas copiada e sob condi¢fio de o Ministro da Justiga informar o Estado pesquisado,
quando este possa ser identificado (o que, ao que parece nunca aconteceu, na pratica).
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Naturalmente, a autoridade judiciaria da RAEM continuara a precisar de recorrer aos

mecanismos da cooperagdo judicidria internacional:

e quando nfo estejam reunidos os requisitos acima referidos (dados publicamente
acessiveis ou consentimento da pessoa legalmente autorizada); ou

e quando, em vez de se tratar do simples acesso e obtencio de cOpia de dados
armazenados, se tratar de outras diligéncias tais como apreensdes fisicas de suportes
digitais, de intercep¢des de dados em tempo real e de acesso a dados de trafego.

5. Autonomizacdo de uma espécie de crime de violacdo de segredo profissional

O Codigo Penal ja prevé, como regras gerais, a titulo de crime de perigo, a punigéo da
violagio de segredo profissional, com pena de prisdo até 1 ano ou com pena de multa até
240 dias (artigo 189.°). Por outro lado, o artigo 190.° também prevé a mesma pena para
quem se aproveitar de segredo relativo a actividade comercial, industrial, profissional ou
artistica alheia, de que tenha tomado conhecimento em razdo do seu estado, oficio,
emprego, profissdo ou arte, ¢ provocar deste modo prejuizo a outra pessoa ou & RAEM

(como crime de dano, portanto).

Ora, os artigos referidos estdo incluidos num capitulo do Cddigo Penal que
expressamente se refere aos interesses da reserva da vida privada (Capitulo VII do Titulo I do
Livro II). Todavia, quando estd em causa a revelagdo de vulnerabilidades criticas de
seguranca de sistemas informaticos, o interesse a proteger passa a ter uma dimensdo de
grande relevincia pulblica, que vai além dos interesses privados dos donos dos sistemas
informaticos em causa, porque os sistemas informaticos interagem através das redes e, nessa
medida, uma vulnerabilidade de um sistema pode repercutir-se negativamente sobre todo o
conjunto dos sistemas, afectando também negativamente toda a sociedade.

Assim, a proposta de lei contém um aditamento (artigo 9.°-B) que sugere a puni¢io de
forma agravada (com pena de prisdo até 3 anos ou pena de multa} de quem, no exercicio das
suas fungdes ou por causa delas, tomar conhecimento de vulnerabilidade critica de seguranca,
ainda que tempordria, de sistema, dispositivo ou programa informéitico e, com qualquer
intencdo ilegitima, revelar esse facto a outrem, de forma adequada a criar perigo da pratica de

crimme informatico.
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