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Governo da Regiio Adminisirativa Especial de Macau
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Gabinete do Chefe do Executivo

REGIAO ADMINISTRATIVA ESPECIAL DE MACAU

Lein.® /2019
(Proposta de lei)

Lei da ciberseguranca

A Assembleia Legislativa decreta, nos termos da alinea 1) do artigo n.® 71 da Lei
Bisica da Regifio Administrativa Especial de Macau, para valer como lei, o seguinte:

CAPITULO1I
Disposicdes gerais

Artigo 1.°
Objecto e finalidade

A presente lei estabelece e regula o ‘sistema de ciberseguranga da Regido
Administrativa Especial de Macau, doravante designada por RAEM, visando a
protecedo das redes, sistemas e dados informaticos dos operadores de infra-estruturas

criticas.

Artigo 2.°
Definigoes

1. Para efeitos da presente lei, entende-se por:

1) «Ciberseguranga», a actividade permanente e plurissectorial desenvolvida
pela RAEM com o objectivo de assegurar o normal funcionamento das
redes e sistemas informaticos utilizados pelos operadores de
infra-estruturas criticas e a. integridade, confidencialidade e
disponibilidade dos dados informaticos, prevenindo, em especial, que tais
redes, sistemas e dados sejam comprometidos por actos ndo autorizados; -
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2) «Redes informaticas»:

(1) Os dispositivos e ou sistemas informaticos interligados;

(2) As redes de comunicagBes electronicas, através das quais se
processa a interligag8o de dispositivos e sistemas, designadamente
as redes de telecomunicagdes referidas na Lei n.° 14/2001 (Let de
Bases das Telecomunicagfes); e

(3) Os dados informéticos armazenados, tratados, trocados ou
transmitidos no 4mbito dos dispositivos, sistemas e redes referidos
nas subalineas anteriores, tendo em vista o seu funcionamento,
utilizag#o, protecgdo e manutencio, ‘

3) «Infra-estruturas criticas», os patrimonios, redes e sistemas informaticos
relevantes para o normal funcionamento da sociedade, € cuja perturbago,
destrui¢do, revelagdo de dados, suspensdo de funcionamento ou
diminui¢do significativa da eficiéncia é susceptivel de causar prejuizos
graves para o bem-estar, seguranca ou ordem publicas ou oufro interesse
publico especialmente relevante;

4) «Operadores de infra-estruturas criticas», as entidades, publicas ou
privadas, que operam infra-estruturas criticas e que prestam servigos
ligados as mesmas; .

5) «Acto nfo autorizado»,. o acesso, obtencdo, utilizago, disponibilizagao,
intercepgdo, dano ou outro tipo de interferéncia nas redes, sistemas e
dados informaticos ndo consentidos pelos seus proprietarios ou demais
titulares de direitos sobre eles;

6) «Incidente de ciberseguranga», qualquer situagfo que configure um acto
ndo autorizado e, em geral, qualquer evento com um efeito real adverso na
seguranga das redes, sistemas e dados informaticos;

7} «Operadores de redes», as entidades habilitadas a explorar redes piblicas
de telecomunicagdes fixas ou méveis e a prestar servigos de acesso a
internet.

2. Para efeitos do disposto na presente lei, as expressdes «sistema informatico» e
«dados informaticos» sfo entendidas nos termos das respectivas definigdes constantes
da Lei n.° 11/2009 (Lei de combate & criminalidade informatica).

2.2 versdo enviada & AL

FTRREMAT BaA ’ A4 BUSEDME 2011 5 67
GCE - Moedzlo 6 Formato A-4 Inip, Jun, 2011



AP RRITEE BN

Governo da Regifio Administrativa Especial de Macaun .
THEERRLE
Gabinete do Chefe do Executivo
Artigo 3.°
Actividade de ciberseguranca

1. A actividade de ciberseguranca ¢ prosseguida mediante:

1) A definicio de orientagBes, objectivos e estratégias com vista &
prossecugdo das finalidades da ciberseguranga;

2) A emissio de normas técnicas vinculativas para os operadores de
infra-estruturas criticas; _

3) O cumprimento dos deveres previstos na presente lei e mas normas
técnicas; '

4) A execu¢do de medidas de ciberseguranca excepcionais que visem dar
resposta a incidentes de ciberseguranga, em especial quando ocorram ou
estejam eminentes incidentes graves; ‘

5) A monitorizacdo dos dados informaticos transmitidos entre as redes dos
operadores de infra-estruturas criticas e a internet, com a finalidade de
prevenir, detectar ¢ combater incidentes de ciberseguranca; '

_ 6) A fiscalizagio do cumprimento dos deveres e medidas de ciberseguranca e

a instauragio dos correspondentes procedimentos sancionatorios.

2. As normas técnicas visam definir processos e mecanismos de seguranga das
redes, sistemas e dados informéticos ¢ sfo emitidas pelas entidades referidas no
capitulo II através de circulares, dirigidas 4 generalidade dos operadores de
infra-estruturas criticas ou de instrucdes, dirigidas a categorias especificas de
operadores de infra-estruturas criticas. '

3. As circulares e instrugBes sdo publicadas no Boletim Oficial da Regido
Administrativa Especial de Macau ou, quando a sua natureza reservada o justifique,
entregues por protocolo ou expedidas sob registo postal com aviso de recepcao.

Artigo 4.°
Ambito subjectivo de aplicagio

1. A presente lei aplica-se aos operadores publicos e privados de infra-estruturas

criticas.
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2. Sio operadores publicos de infra-estruturas criticas:

1) O Gabinete do Chefe do Executivo, os gabinetes dos titulares dos

principais cargos, os servigos de apoio & Assembleia Legislativa, o

Gabinete do Presidente do Tribunal de Ultima Instincia e o Gabinete do

Procurador;
2) Os servigos publicos da RAEM;
3) Os Institutos poblicos e fundos auténomos, qualquer que seja a

modalidade que revistam.

3. S#o operadores privados de infra-estruturas criticas:

1) Todas as entidades de direito privado, com sede na RAEM ou no exterior,

habilitadas a exercer actividades nos dominios a seguir especificados, seja

a titulo de concessio de exploragdo, de prestagdo de servigos &

Administragfo ou de licenciamento, alvard ou titulo de idéntica natureza:

(1)
2)
3)
)
()

(6)
9
®)

®
(10)

(11)
(12)

TTREERAE &R~
GCE - Modelo 6

Abastecimento de dgua;

Actividade bancdria, financeira e seguradora;

Prestagdo de cuidados de saide em hospitais;

Tratamento de aguas residuais e recolha e tratamento de residuos;
Abastecimento publico grossista de combustiveis e de produtos
alimentares sujeitos a controlos sanitérios e fitossanitérios;

Abate de animais em matadouros legais;

Fornecimento e distribui¢io de electricidade e géas natural;
Prestago de servigo publico de transportes maritimos, terrestres e
aéreos realizados com regularidade, segundo itinerarios, frequéncia
de viagens, hordrios e pregos previamente definidos;

Exploragdo de portos, terminais maritimos, aeroportos e
heliportos;

Radiodifusdo televisiva e sonora;

Exploragéio de jogos de fortuna e azar em casino; _
Exploragdo de redes ptiblicas de telecomunicagdes fixas ou méveis
e prestacéo de servic}os de acesso a internet;
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2) As sociedades comerciais de capitais exclusivamente piblicos;
3) . As pessoas colectivas privadas qualificadas de utilidade publica

administrativa cuja actividade se cinja a area cientifica e tecnologica.

Artigo 5.°
Exclusdes e isencgio

1. O disposto na presente lei nfo se aplica:

1) Aos servigos, 6rgios ou entidades publicos da RAEM que ndo utilizem
redes ou sistemas informaticos, ou que apenas utilizem redes e sistemas
cuja ciberseguranca constitua responsabilidade de outras entidades
publicas, nos termos das disposi¢oes dos.diplomas orgénicos apliciveis ou
de despacho do Chefe do Executivo;

2) Aos operadores de radiodifusdo televisiva e .sonora, cuja actividade se
cinja a difusdo de contetidos de entretenimento. ‘

2. O Chefe do Executivo, a pedido dos interessados € mediante despacho, pode
isentar do cumprimento dos deveres de ciberseguranc¢a os operadores privados de
infra-estruturas criticas que:

1) Niao exergam a actividade para a qual tenham sido licenciados, desde que
o diferimento do inicio ou a suspensdio da actividade tenha sido
antecipadamente comunicado a entidade licenciadora;

2) Néo usem sistemas e redes informaticas na sua actividade;

3) Demonstrem que o bom e regular desempenho da sua actividade nfo -
depende da permanente operacionalidade dos sistemas e redes
informéticos. '

CAPITULO I
Disposi¢des institucionais

Artigo 6.°

Enquadramento institucional

Integram o sistema de ciberseguranca da RAEM:
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1) A Comisso para a Ciberseguranga, doravante designada por CPC,;

2) O Centro de Alerta e Resposta a Incidentes de Ciberseguranga, doravante:
designado por CARIC;

3) As Entidades de supervisdo de ciberseguranga, doravante designadas por
entidades de supervisio. '

Arxtigo 7.°
Comissdo para a Ciberseguranc¢a

A CPC é o orgdo presidido pelo Chefe do Executivo, & qual cabe:

1) Assegurar a actividade referida na alinea 1) do n.” 1 do artigo 3.%

2) . Supervisionar a actividade desenvolvida no &mbito da presente lei pelas
demais entidades que integram o sistema de ciberseguranca;

3) Propor ao Governo a celebragido e revisdo de acordos, protocolos ou
contratos com entidades piblicas ou privadas, da RAEM ou do exterior,
que se mostrem adequados & elevagio dos padrdes de ciberseguranca na.
RAEM. ' '

Artigo 8.°
Centro de Alerta e Resposta a Incidentes de Ciberseguranca

1. O CARIC é uma estrutura de natureza técnica especializada em matéria de
alerta e resposta a incidentes de ciberseguranca, coordenado pela Policia Judiciaria, ao
qual cabe: ‘ '

1) Centralizar a recepgio de informagdes sobre incidentes de ciberseguranca;

2) Definir as medidas de ciberseguranc¢a previstas na alinea 4) do n.° 1 do
artigo 3.° e coordenar a resposta das diversas entidades intervenientes, de
modo a evitar ou mitigar os efeitos dos incidentes de ciberseguranga;

3) Assegurar e promover a cooperacdo institucional, incluindo com entidades
congéneres do exterior;

4) Adoptar uma classificacio dos incidentes de cibefseguranga por niveis de
gravidade e definir os procedimentos de alerta e resposta de acordo com
esses niveis; ‘
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5) Monitorizar, em tempo real, o trafego e as caracteristicas dos dados
informéticos transmitidos entre as redes dos operadores de infra-estruturas
criticas e a infernet, nos termos do disposto na alinea 5) do n.® 1 do artigo
3.9

6) Emitir alertas sobre incidentes de ciberseguranca;

7) Disponibilizar apoio técnico as entidades de supervisio, a pedido destas,

no exercicio das suas competéncias.

2. A monitorizagio referida na alinea 5) do mimero anterior ¢ efectuada pela
Policia Judiciaria e incide exclusivamente sobre a linguagem méquina, ndo podendo

os dados informaticos ser recolhidos ou, por qualquer forma, descodificados.

3. O disposto nos nimeros anteriores nio prejudica o regime de competéncias e
de autoridade da Policia Judiciéria.

Artigo 9.°
Entidades de supervisio de ciberseguranca

1. As entidades de supervisio sio servigos e organismos da Administra¢do
Publica aos quais compete, no ambito das suas atribui¢es:
1) Zelar pelo cumprimento dos deveres previstos na presente lei e nas
normas técnicas, sem prejuizo das competéncias proprias do CARIC nas
situacSes referidas na alinea 4) do n.° 1 do artigo 3.%
2) Fiscalizar os planos e acgdes dos operadores de infra-estruturas criticas
relativos 4 respectiva cibersegurancga, ' |

3) Exercer a competéncia sancionatéria prevista na presente lei.

2. As competéncias referidas no nimero anterior sdo exercidas:

1) Pela Direcgdio dos Servigos de Administragdo e Fungio Publica, doravante
designada pelos SAFP, relativamente aos operadores publicos de
infra-estruturas criticas;

2) Pelas entidades publicas designadas por regulamento. administrativo,
relativamente aos operadores privados de infra-estruturas criticas.
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CAPITULO III
Deveres de ciberseguranca

Artigo 10.°
Deveres de caracter orginico

1, Constituem deveres dos operadores privados de infra-estruturas criticas, no
dmbito da respectiva organizacio:
1) Criar unidades de gestio de ciberseguranga capazes de executar as
respectivas medidas internas de protecgao;
2) Dotar as unidades de gestiio de ciberseguranca com os meios lumanos,
financeiros, materiais e patriﬁloniais adequados;
3) Designar o principal responsavel pela ciberseguranga € respectivo
substituto, de entre individuos com a idoneidade e experiéncia profissional
- adequadas e com residéncia habitual na RAEM;
4) Diligenciar para que o principal responséavel pela ciberseguranga e o seu
substituto estejam permanentemente contactéveis pelo CARIC;
| 5) - Estabelecer - mecanismos de reclamagio e denuncia relativas a
ciberseguranca.

2. Na apreciago da idoneidade, devem ser ponderados quaisquer factos que, pela
sua gravidade, frequéncia ou outras circunstincias atendiveis, indiciem que a pessoa
suscita duividas sérias quanto a garantia da ciberseguranga.

" 3. Sem prejuizo do disposto no nimero anterior, os operadores estio impedidos
de designar como principal responsavel pela ciberseguranga e respectivo substituto,
pelos periodos referidos no miimero seguinte, quem tiver sido condenado, por sentenca
transitada em julgado, por: .

1) Crimes previstos na Lei n.° 2/2009 (Lei relativa a defesa da seguranga do
Estado);

2) Crimes informéticos ou de falsificagio de notagéo técnica, danificagio ou
subtracgdo de notagHo técnica, devassa por meio de informatica,
aproveitamento indevido de segredo, violagdo de segredo de
correspondéncia ou telecomunicagdes ou violagio de segredo profissional;

3) Qualquer outro crime punivel com pena de prisfio superior a 5 anos.
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4. Os periodos de impedimento séo de:
1} 5 anos a contar do térmo do periodo de suspensdo de execugdo da pena ou
da cessagdo do cumprimento da pena, ou das respectivas prorrogagdes, se
a condenacio foi em pena de prisdo igual ou inferior a 5 anos;
2) 10 anos a contar da cessagdo do cumprimento da pena, ou das respectivas
prorrogacses, se a condenagdo foi em pena de prisdo efectiva superior a 5
anos.

5. As sentengas proferidas por tribunal do exterior sdo relevantes para efeitos das
alineas 2) e 3) do n° 3, contanto que, no caso da alinea 3), a conduta em causa também
constitua crime nos termos da legisiagdo da RAEM.

6. Os operadores devem solicitar parecer a Policia Judiciaria sobre a idoneidade e
eventuais impedimentos relativos as pessoas que pretendam designar como principal
responsavel pela ciberseguranca e o seu substituto.

Artigo 11.°

Deveres de caricter procedimental, preventivo e reactivo

Constituem deveres dos operadores privados de infra-estruturas criticas, em
matéria de procedimentos e de prevencéo e resposta a incidentes de ciberseguranga:

1) Estabelecer um regime de gestio da ciberseguranca € respectivos
procedimentos operacionais internos;

2) Adoptar, conforme o regime de gestfio da ciberseguran¢a € as normas
técnicas aplicAveis, medidas internas de protecgfio, monitorizagdo, alerta e
resposta a incidentes de ciberseguranga;

3) Informar o CARIC da ocorréncia de incidentes de ciberseguranca e dar
conhecimento do facto & respectiva entidade de superviso, bem como
iniciar, de imediato, as acgdes de resposta a incidentes graves;

4) Monitorizar e registar o estado de funcionamento da rede.
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Artigo 12.°

Deveres de auto-avaliagiio e relato

Constituem deveres dos operadores privados de infra-estruturas criticas, em
materia de anto-avaliago e relato: '
1) Proceder, por si proprios ou através de entidades especializadas, a
avaliacdo da seguranga e dos riscos existentes nas suas redes e sistemas;

_ 2) Submeter anualmente a respectiva entidade de superviséio um relatdrio de
ciberseguranga, mencionando, designadamente, os eventuais incidentes
registados, os resultados da avaliagio referida na alinea anterior e as
medidas de melhoramento tomadas.

Artigo 13.°

Dever de colaboragio

Constituem deveres dos operadores privados de infra-estruturas criticas, bem
como dos respectivos administradores, gerentes ou mandatrios, em matéria de
colaboragdo com o CARIC e as entidades de supervisdo:

1) Permitir a entrada nas suas instalagbes dos representantes daqueles
servigos, facultar-lhes o acesso as suas redes e prestar-lhes as informages
que estes solicitem, na medida necessaria & verificagdo do cumprimento
dos deveres referidos no artigo 11.% _

2) Prestar o apoio e a colaborago necessarios para garantir a boa gesto da
ciberseguranca.

Artigo 14.°
Deveres dos operadores publicos de infra-estruturas criticas

1. Constituem deveres dos operadores publicos de infra-estruturas criticas:
1) Designar um responsavel pela ciberseguranca, de entre o peséoal de
direccdo e chefia;
2) Diligenciar pela obtengio dos meios humanos, financeiros, materiais e
~ patrimoniais adequados para o bom funcionamento do respectivo regime
de gestfio de ciberseguranga;
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3) Cumprir e fazer cumprir os deveres previstos nos artigos 11.° a 13.°,
internamente ¢ no dmbito dos servigos, érgdos ou entidades publicos cuja
ciberseguranga constitua sua responsabilidade;

4) Monitorizar a execugdo do contrato de prestacio de servigos de
ciberseguranca celebrado com entidades privadas;

5) Assumir a execucio dos servigos de ciberseguranca contratados com
entidades privadas, em caso de incumprimento por estas do respectivo
contrato e sem prejuizo da responsabilidade que lhe vierem a ser

imputadas.

2. Os operadores publicos de infra-estrufuras criticas que néo integrem o CARIC
apresentam, anualmente, aos SAFP um relatério de avaliagio da seguranca e dos
riscos existentes nas suas redes e sistemas.

3. A celebragéio do contrato de prestag¢dio de servigos de ciberseguranca previsto
na alinea 4) do n.° 1 depende de autorizac8o prévia do Chefe do Executivo.

CAPITULO IV
Regime sancionatorio

Artigo 15.°
Infraccdes administrativas

1. Sem prejuizo de outra responsabilidade que ao caso couber, a violagio, por
ac¢iio ou omissdo, dos deveres previstos nos artigos 10.° a 13.° ¢ sancionada com
multa de 150 000 a 5 000 000 patacas, salvo o disposto no mimero seguinte.

2. A violag8o, por acgdo ou omissdo, dos deveres previstos na alinea 4) do n.° 1
do artigo 10.°% na alinea 2) do artigo 12.°, na alinea 2) do artigo 13.° e nas normas
técnicas € sancionada com multa de 50 000 a 150 000 patacas.
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Artigo 16.°
Responsabilidade por infrac¢des administrativas

A imputagio de responsabilidade pelas infracgdes administrativas previstas no
artigo anterior aos operadores de infra-estruturas criticas:
1) Aplica-se as situagSes em que a ciberseguranca € assegurada por terceiros;
2) Nio depende da identificagiio do agente de cuja acg@o ou omissdo resulton
a pré.tiéa da infrac¢do administrativa;
3) Nio depende da relagdio entre o agente, sendo este identificavel, e o
‘operador ou o prestador de servigos de ciberseguranga por este contratado.

Artigo 17.°
Sancdes acessorias

1. Pelas infracgGes ao disposto nas alineas 1) a 3) do n.° 1 do artigo 10.° na alinea
T 1) do artigo 11.°, na alinea 1) do artigo 12.° e na alinea 1) do artigo 13.°, podem ser
aplicadas, isolada ou cumulativamente, as seguintes sangGes acessorias: . .

1) Privagdo do direito de participar em ajustes directos, consultas restritas ou
concursos publicos que tenham por objecto a aquisi¢ido de bens ou
servicos por servigos, 6rgios e entidades publicos; |

2) Privagdo do direito a subsidios ou beneficios concedidos por servigos,
orgédos e entidades publicos. a

2. As san¢Oes acessorias referidas no nimero anterior t€ém a duracdo maxima de
dois anos, contada a partir da data em que a correspondente decis@o se tenha tornado
inimpugnavel.

Artigo 18.°

Adverténcia

1. Caso’ se verifique uma irregularidade no cumprimento dos deveres de
ciberseguranca, a entidade de supervisdo pode fixar um prazo para a sua sanagio,
quando:
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1) A imregularidade seja sandvel e dela ndo tenha resultado um perigo
significativo para a ciberseguranga;
2) Nio haja reincidéncia.

2. Sendo a irregularidade sanada no prazo fixado, a entidade de supervisfio pode
decidir-se por uma simples adverténcia ao infractor.

3. A falta de sanagio da irregularidade no prazo fixado determina o
prosseguimento do procedimento para aplicagdo das sangdes que couberem a
infraccdo.

Artigo 19.°

Reincidéncia

1. Para efeitos da presente lei, considera-se reincidéncia a pratica de infraccéo
administrativa prevista no artigo 15.° no prazo de um ano apds a decis@o sancionatéria
administrativa se ter tornado inimpugnével e desde que entre a pratica da infracco

administrativa e a da anterior ndo tenham decorrido mais de cinco anos.

2. Em caso de reincidéncia, o valor minimo da multa € elevado de um quarto e o
valor maximo permanece inalterado. '

Artigo 20.° ,
Cumulacio de infrac¢des administrativas

1. Quando a conduta constitua simultaneamente infracc;iio administrativa aos
deveres de ciberseguranga e aos previstos noutra legislacio, o infractor é punido de

acordo com a legislagdo que estabelega multa de limite méximo mais elevado.

2. O disposto no numero anterior ndo prejudica a aplicagdo, isolada oun
cumulativamente: _ A
1) Das sangOes acessorias previstas para as diversas infracgdes
administrativas; '
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2) De normas que prevejam a revogacdo ou suspensdo de licengas ou titulos
equivalentes ou outras medidas de natureza nfio sancionatdria. '

Artigo 21.°
Competéncia sancionatdria

1. Compete as entidades referidas no artigo 9.°, relativamente aos operadores

privados de infra-estruturas criticas sujeitos & sua supervisdo, instaurar os

- procedimentos pelas infrac¢fes administrativas previstas na presente lei e instruir os
respectivos processos.

2. Compete ao responsdavel maximo da entidade de supervisdo determinar a

instauracdo do procedimento sancionatorio, designar instrutor e aplicar as sangdes.

Artigo 22.°

Cumprimento do dever omitido

Sempre que a infracgdo resulte da omissdo de um dever, a aplicacdo da sangdo e 0
pagamento da multa nfo dispensam o infractor do seu cumprimento, se este ainda for
possivel.

Artigo 23.°
Responsabilidade dos trabalhadores dos operadores publicos

de infra-estruturas criticas

1. Sem prejuizo de outra responsabilidade que ao caso couber, os trabalhadores
dos operadores publicos de infra-estruturas criticas séo disciplinarmente responsaveis
pelas infraccGes aos deveres previstos nos artigos 11.° a 14.°.

2. As infracgdes disciplinares por violagdo dos deveres de carcter procedimental,
preventivo e reactivo sdo puniveis com as penas de aposentagdo compulsiva ou
demissdo ou com pena de suspenséo.
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CAPITULO V
Disposi¢des transitorias e finais

Artigo 24.°
Médulos de identificagfio de assinante

1. No prazo de 120 dias a contar da data de entrada em vigor da presente lei, os
operadores de redes devem diligenciar no sentido de registar a identidade dos
utilizadores de todos os modulos de identificacdo de assinante vendidos antes daquela
data, sem prévia identifica¢do, na modalidade de pré-pagos.

2. Os operadores de rede devem suspender o servigo relativamente aos moédulos
cujos utilizadores ndo fomegam os seus dados de identificagdo até€ ao termo do prazo
referido no mimero anterior, sem prejuizo da posterior reactivagdo dos mesmos a

partir da data em que os dados de identificagfio sejam fornecidos.

3. O incumprimento dos deveres previstos nos nimeros anteriores constitui
infracgdo administrativa, sancionada com multa de 50 000 a 150 000 patacas.

4. Compete 4 Direcgio dos Servigos de Correios e Telecomunicagdes instaurar os
procedimentos sancionatdrios pela infrac¢fio referida no nimero anterior, designar
instrutor e aplicar as sangdes.

Artigo 25.° |
Identificac¢io de clientes

1. Os operadores de redes devem verificar e registar a identidade dos clientes no
momento da celebragio de contratos ou da confirmagéo da prestagéio de servigos para
acesso A internet, registo de nomes de dominio ou servigos publicos de
telecomunicagGes fixas ou moveis.

'2. O incumprimento do dever previsto no niimero anterior constitui infracgio
administrativa, sancionada com multa de 50 000 a 150 000 patacas.

3. E correspondentemente aplicivel o disposto no n.° 4 do artigo anterior.
I 15
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Artigo 26.°
Aditamento a Lei n.® 11/2009

E aditado 3 Lei n° 11/2009 o capitulo IIl-A, denominado “Infraccio
administrativa”, constituido pelos artigos 16.°-A e 16.°-B, com a seguinte redacgéo:

«Artigo 16.°-A

Conservacio e fornecimento de registos de tradugiio de enderegos de rede

1. Os prestadores de servigos de internet estdo obrigados a conservar,
por um ano, os registos de tradugdo de enderecos de rede privada em
enderegos de rede piblica.

2. O incumprimento do dever previsto no numero anterior constifui
infraccdio administrativa, sancionada com multa de 50 000 a 150 000
patacas.

3. A autoridade judiciaria competente pode, quando necessétio, ordenar
o fornecimento dos registos referidos no n.° 1, observando-se, para o efeito,
o disposto nos n.”" 1 a 4 do artigo 15.°.

Artigo 16.°-B

Competéncia

Compete & Direcgdo dos Servigos de Correios ¢ Telecomunicagoes
instaurar os procedimentos sancionatérios pela infrac¢fo administrativa
prevista no n.° 2 do artigo anterior, designar instrutor e aplicar as sang¢es.»

Artigo 27.°
Regulamentac¢io complementar

O Chefe do Executivo aprova os regulamentos administrativos complementares
ou os despachos regulamentares externos que se mostrem necessarios a execucéo da
presente lei, nomeadamente em matéria de:

— 16
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1) Composi¢io, competéncias ¢ modo de funcionamento da CPC e do
CARIC; |

2) Designagio das entidades de supervisdo e dos operadores privados de
infra-estruturas criticas abrangidos pelo respectivo poder de superviséo.

Artigo 28.°
Entrada em vigor

A presente lei entra em vigor 180 dias apds a sua publicagdo.

Aprovada em . de de 2019.

O Presidente da Assembleia Legislativa,

Ho Iat Seng

~ Assinada em de de 2019.
Publique-se. l

O Chefe do Executivo,

Chui Sai On
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