RO RE BN

Governo da Regifio Administrativa Especial de Macau

TREERAE

Gabinete do Chefe do Executivo

NOTA JUSTIFICATIVA

Lei da ciberségurang:a
(Proposta de lei)

I. Necessidade para a elaboracfio da presente proposta de lei

Com o desenvolvimento rapido e a vulgarizagiio do uso da internet e das
tecnologias de comunicagéo, a Regifio Administrativa Especial de Macau, doravante
designada por RAEM, tais como outros paises e regides, tem vindo a desenvolver-se
no sentido duma cidade inteligente. A “Industria 4.0” levou Macau a entrar na era da
inteligéncia artificial ¢ Big Data, onde a informatizagfo estd estreitamente ligada as
actividades de todas as areas da sociedade e 4 vida quotidiana das diversas camadas
de cidaddos. Assim, os computadores, as redes informdticas e a internet tornaram-se
instrumentos imprescindiveis para os diversos sectores e para a vida quotidiana da

_ populagédo em geral.

Com efeito, a informatizagio e a inteligéncia artificial tém trazido muitas
vantagens e facilidades as pessoas, empresas e organizagfes, mas, precisamente por
causa dessa extraordindria importancia e perante as ameagas de ciberseguranca a nivel
mundial, bem como os sérios desafios decorrentes de invasdes e ataques cibernéticos,
com os quais se tém defrontado os sectores publico e privado nas suas redes e
seguranc¢a informatica, torna-se imprescindivel instituir mecanismos adequados de
protecgdo, de forma a assegurar que as redes informéticas essenciais funcionem, de
forma pacifica e ininterrupta, e a garantir a confidencialidade e integridade dos dados

informaticos.

O Governo da RAEM sublinhou, no Relatério das Linhas de Acgfio Governativa
para o Ano Financeiro de 2016, no dmbito da seguranga que “como existem lacunas
nas tecnologias e hd uma escassa consciéncia de prevengdo, os problemas
relacionados com os sistemas informdticos estdo cada vez mais evidentes, a
seguranca da internet e das informagdes na drea publica ou privada enfrentam agora
desafios enormes. As variagBes na tipologia do crime cibernético e os acidentes de
seguranca cibernética surgem a niveis sem precedentes, especialmente no que diz
respeito a escala, gravidade e complexidade ™.
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Assim, a presente proposta de lei visa institucionalizar, na 4rea juridica, os
aludidos mecanismos de protecgéio, definindo claramente deveres e responsabilidades,
em matéria de ciberseguranga, no intuito de salvaguardar os interesses publicos
especialmente relevantes, tais como a seguranga ou ordem publica e a estabilidade
social, bem como a garantia dos interesses dos residentes de Macau, através de
intensificagdo da seguranga cibernética das infra-estruturas criticas operadas pelos
organismos publicos e privados. No decurso do processo da consulta publica da
proposta de lei, as opinides dos sectores das actividades relacionadas e do piblico
reconhecem em geral a necessidade da legislag@o da matéria em causa. Para assegurar
os direitos legitimos dos residentes de Macau, é sempre observado pelo Governo da
RAEM o previsto da Lei da Protecgio de Dados Pessoais no processo da elaboragéo
da Lei da Ciberseguranga, sendo que se manterd fazer revisdo necessaria quanto a

eficécia da lei apos a sua entrada em vigor.

O objecto da protecgdo directa da presente proposta de lei sio as redes e sistemas
informaticos dos servigos publicos e das entidades privadas que operam actividades
criticas, incluindo as actividades taxativamente elencadas no artigo 4.° da presente
proposta de lei (&mbito subjectivo de aplicagio), tais como as actividades nos dominios
dos transportes, telecomunica¢des, banca e seguros, cuidados de saide ¢ fornecimento
de 4gua e electricidade. Assim sendo, ¢ dada a esses servigos publicos e entidades
privadas a designacdo dos operadores das infra-estruturas criticas.

A opglo por estes sectores e entidades justifica-se porque os eventuais ataques s
respectivas redes e sistemas informéticos poderfo ter maior impacto, prejudicando
directamente a seguranga e ordem publicas, ¢ o bem-estar da populagio em geral e
causando inevitavelmente graves consequéncias & comunidade.

II. Conteiido da proposta de lei
1. Ordem e estrutura da proposta de lei
A presente proposta de lei é composta por cinco capitulos: disposi¢des gerais,

disposigbes institucionais, deveres de ciberseguranca, regime sancionatério e

disposi¢es transitdrias e finais.
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2. Disposicies gerais

O primeiro capitulo desta proposta de lei define (como o objecto da presente
proposta de lei) a criagdo do sistema de enquadramento da ciberseguranga. Assim
sendo, definem-se claramente vérias expressbes relevantes, tais como rede
informatica, infra-estruturas criticas, actos nfdo autorizados, incidentes de
ciberseguranga, entre outros, assim como se esclarece em que consiste a actividade
de ciberseguranca (artigo 3.°) e o dmbito subjectivo de aplicagdo (artigo 4.°) da
presente proposta de lei. O dmbito subjectivo € delimitado negativamente, no artigo
5.°, em relacdo a determinadas entidades cuja inclusfo nfo se justifica.

O sistema de ciberseguranga € um sistema de natureza administrativa, de caracter
predominantemente preventivo das ameacas as redes informaticas.

A presente proposta de lei ndo regula as proprias medidas concretas de
ciberseguranga, em si, (por exemplo, “firewalls”, autentica¢des, controlos de acesso,
assinaturas digitais, sistemas de detecg¢fio de intrusdes, sistemas de encriptago, etc.),
pois estas tém natureza muito mutdvel e revestem-se de grande tecnicidade. Trata-se
da matéria que deve ser objecto de disposi¢des de natureza puramente regulamentar,
e que sHo instituidas através das instruges e circulares das entidades supervisoras
(vide a alinea 2) do artigo 3.°). Nesta medida, o regime proposto tem semefhan¢a com
0 modelo de superviso e regulagdo técnica seguido no Regime Juridico do Sistema

Financeiro.
3. Disposicdes institucionais

O capitulo II da presente proposta de lei define a estrutura (ou organizagio) de
todo o sistema de ciberseguranca que inclui duas categorias de entidades:

® Entidades de cardcter geral: a Comissfo Permanente para a Ciberseguranga,
doravante designada por Comissdo Permanente, o 6rgdo de topo, ao qual
compete, essencialmente, a defini¢do de orientages e objectivos de caracter
geral e estratégico com vista & prossecugdo das finalidades da
ciberseguranga; ¢ o Centro de Alerta e¢ Resposta a Incidentes de
Ciberseguranga, doravante designado por CARIC, especialmente
vocacionado para gerir e implementar medidas de resposta a emergéncias;
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® FEntidades de caricter sectorial: as entidades piblicas que exercem a
supervisdo, de forma permanente e rotineira, do cumprimento dos deveres de
ciberseguranga por parte dos operadores de infra-estruturas criticas que
incluem os servigos, Orgdos e entidades publicos, nos sectores das suas

actividades.

A presente proposta de lei especifica as atribuigSes mais importantes das aludidas
entidades. Propbe-se que sejam definidas, em regulamento administrativo
complementar, as matérias relacionadas com as suas competéncias e funcionamento.

4. Deveres de ciberseguranca

No capitulo III da presente proposta de lei, sfo definidos os deveres que os
operadores de infra-estruturas criticas devem cumprir, para que seja conseguido um

nivel adequado de ciberseguranga.

Para obter melhor clareza de exposi¢fo, os deveres séo especificados, consoante a

sua natureza, em quatro artigos:

® Deveres de caracter orginico;

® Deveres de caracter procedimental, preventivo e reactivo;
® Deveres de auto-avaliagio e relato;
9

Deveres de colaboragéo.

O padrdo dos deveres de ciberseguranca dos operadores privados de infra-
estruturas criticas € definido nos artigos 10.° a 13.°. No artigo 14.°, fixam-se os
deveres dos operadores publicos de infra-estruturas criticas, tendo em conta a sua
natureza especifica.

Este capitulo contém o cerne da presente proposta de lei. Os operadores de infra-
estruturas criticas implementam, de forma efectiva, padronizada e monitorizada, os
deveres de ciberseguranga, com vista a garantir que sfo atingidas as seguintes
finalidades essenciais do novo regime juridico: assegurar a operacionalidade,
integridade e disponibilidade das redes e dos sistemas informaticos utilizados pelos
referidos operadores, bem como a confidencialidade dos dados informaticos, para
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evitar que tais redes, sistemas e dados sejam prejudicados ou por qualquer forma
afectados por actos nio autorizados.

A criagdo do cargo de “principal responsével de ciberseguran¢a” visa introduzir
um mecanismo de maior responsabilizagdio individual dentro das organizagdes. A
proposta estabelece exigéncias de idoneidade e de experiéncia profissional para estas
pessoas e faz algumas imposi¢ies que pretendem garantir que essa pessoa estd
efectivamente disponivel na RAEM para colaborar com as autoridades, especialmente

em casos de emergéncia.

Os deveres técnico-operacionais de ciberseguranga a que alude o artigo 11.° da
presente proposta de lei (“firewalls”, autenticagSes, controlos de acesso, assinaturas
digitais, sistemas de detecgfo de intrusGes, sistemas de encriptagio, etc.) tratam de
matérias de natureza muito mutével e de grande tecnicidade, pelo que estas serdo

reguladas por acto normativo.

Os deveres de auto-avaliagdo e relato a que se refere o artigo 12.° tm em vista
dois objectivos: obrigar os operadores de infra-estruturas criticas a proceder,
periodicamente, & auto-avaliagfo e, simultaneamente, dotar as autoridades pablicas do
conhecimento real e concreto necessdrio para propor ajustamentos e melhorias nos
regimes legal e regulamentar, a fim de melhorar os niveis de ciberseguranga na

RAEM.

Finalmente, o dever de colaboragfio afigura-se imprescindivel para garantir uma
adequada e eficaz interven¢fio em caso de emergéncia de ataque cibernético. A
entrada dos representantes do CARIC nas infra-estruturas criticas dos operadores
estd prevista apenas para efeitos de verificagdo do cumprimento dos deveres
relativos a mecanismos de defesa, como por exemplo “firewalls”, autenticacdes,
controlos de acesso, assinaturas digitais, sistemas de detecgdo de intrusdes e
sistemas de encriptagfio. Esta intervencio pode ser fundamental em caso de ataque
cibernético, visando evitar a contamina¢fo por virus das redes e dos sistemas
informaticos dos operadores por motivo da disseminagio de ameagas de

ciberseguranca.

A fim de flexibilizar o funcionamento do sistema de ciberseguranga, ¢ admitido
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que os operadores de infra-estruturas criticas “deleguem” a implementagdo e
garantia da sua ciberseguranga em terceiros, com excep¢io dos seguintes casos:

® No caso dos operadores publicos, a “delegac&o™ num prestador privado de
servigos de ciberseguranga s6 € permitida mediante autorizagdo prévia do
Chefe do Executivo e nfo isenta a entidade piblica em causa de “fiscalizar”
¢ monitorizar atentamente o desempenho desse prestador privado e de
actuar em sua substitui¢do em caso de necessidade e de o responsabilizar
por eventuais erros ou omissdes (alinea 3) do n.° 1 do artigo 14.° da
proposta de lei);

® No caso dos operadores privados, ressalva-se que essa “delegacdo ndo os
isenta da responsabilidade infraccional administrativa®. Assim, eles
poderfio ser sancionados mesmo que o incumprimento dos deveres de
ciberseguranca seja imputdvel ao prestador privado de servigos de
ciberseguranca; eventualmente, tais operadores poderfio, posteriormente,
procurar responsabilizar civilmente os prestadores privados (n.° 3 do artigo
— 15.° da proposta de lei).

5. Regime administrativo sancionatério
O capitulo IV da presente proposta de lei respeita as disposi¢des sancionatdrias.

A violagdo dos deveres de ciberseguranga € sancionada com multas que, para os
casos mais graves, pode variar entre 150 000 e 5 000 000 patacas, e para 0s casos
considerados menos graves, entre 50 000 e 150 000 patacas.

Todavia, prevé-se que, em casos especiais (quando a situagdo nfo consubstancie
um perigo substancial para a ciberseguranca e nfo se trate de uma situagfo de
reincidéncia), a entidade de supervisio pode advertir o infractor para sanar a
irregularidade dentro dum prazo fixado.

Ao invés, pelas infracgSes que se mostrem de maior gravidade, poderdo ser
aplicadas, isolada ou cumulativamente, as seguintes san¢Ges acessdrias:

® DPrivacio do direito de participar em concursos publicos que tenham por
objecto a aquisicdo de bens ou servicos por servigos, 6rgdos ¢ entidades
publicos;
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® Privagdo do direito a subsidios ou beneficios concedidos por servigos, 6rgdos

e entidades publicos.

Dado que algumas condutas infractoras podem constituir simultaneamente
violagdo de outras normas (por exemplo, da Lei da Proteccio de Dados Pessoais),
prevé-se, na presente proposta de lei, uma norma prépria para regular esse assunto.
Além disso, também se prevéem especificamente as questSes da reincidéncia,
competéncia instrutéria e sancionatdria,

Nzo obstante, o capitulo nfio é muito extenso. Para essa simplicidade teve-se em
conta as caracteristicas dos destinatirios deste regime legal, que sfo, basicamente,
empresas estaveis, de média / grande dimenséo.

Relativamente aos operadores piblicos das infra-estruturas criticas, os seus
responsaveis, quando ndo cumprirem o0s respectivos deveres, com dolo ou por
negligéncia, irdo assumir responsabilidades disciplinares ¢ poderfio, ainda, ser punidos

com a pena de demiss#o em casos graves.
6. Disposicdes transitérias e finais

No ultimo capitulo da presente proposta de lei, sdo abordadas substantivamente
duas questdes que, ndo respeitando directamente & ciberseguranca, tém forte conexfio
com ela, pois também tém em vista a melhoria da proteccio das redes informéticas e

dos seus utilizadores, em geral.

A primeira questio respeita ao “Real-Name System”: os operadores ao celebrarem
contratos com seus utentes ¢ ao confirmarem a prestagdo de servigos de acesso a
internet, servigos de registo de nomes de dominio, servigos piblicos de
telecomunicagfes fixas ou modveis, aos utentes, devem solicitar os dados de
identificagdo verdadeiros. Este regime segue um modelo que estd implementado
internacionalmente, constituindo um mecanismo dissuasor da utiliza¢dio de médulos
de identificagio de assinante, doravante designados por cartbes SIM, usados em
terminais telefénicos méveis para finalidades criminosas.
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No artigo 23.°, ¢é resolvida, a titulo transitério, a situagdo de cartdes SIM néo
sujeitos 4 prévia identificagdo e adquiridos na modalidade de pré-pagos, antes da

entrada em vigor da lei.

A segunda questdio respeita a “conservag@io e fornecimentos de registos de
tradugfio de enderecos de rede privada em enderegos de rede publica (network address
transiation); ao disponibilizarem aos utentes servico de acesso a4 infermef, o0s
operadores de redes devem conservar, por um ano, os registos das tradugles
(conversGes) entre os enderecos das redes internas privadas dos utentes e os enderecos
publicos IP da internet. Dado que esta € uma questfio de conservacdo de dados para
efeitos de eventual investigagcdo criminal, ela é inserida, harmoniosamente, na Lei
n.° 11/2009 (Lei de combate a criminalidade informatica), mediante o aditamento
de um artigo a essa lei; o acesso a esses dados pelas autoridades policiais segue,
assim, o regime de controlo pelos 6rgios judiciais, nfio se suscitando, por isso,

problemas de protec¢io da privacidade.

Para além das duas questSes referidas, prevéem-se, no dltimo capitulo, as
disposiges usuais em matéria de direito subsididrio aplicdvel, regulamentagfio

complementar ¢ entrada em vigor.

Quanto ao direito subsidiario aplicavel, a formulagio do artigo 26.° ests feita de
modo a conseguir a simplicidade da presente proposta de lei.

Assim, pela remissfo para o Decreto-Lei n.° 52/99/M, de 4 de Outubro (Regime
geral das infracgBes administrativas e respectivo procedimento), toma-se
desnecessario prever na proposta de lei as questdes, como por exemplo, o destino das
multas e o prazo para o respectivo pagamento.

Por outro lado, pela remissdo para os principios gerais do direito e do processo
penal, torna-se desnecessdria, por exemplo, a previsdo, na proposta de lei, de
disposi¢gdes sobre graduagfio das sangdes (sfio aplicdveis, com as adaptagBes
necessdrias, os principios contidos no artigo 65.° do C6digo Penal).

Quanto & regulamentagio complementar, a presente proposta de lei prevé,
genericamente, que compete ao Chefe do Executivo emitir as normas complementares
T 8
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necessarias a boa execugdo da Lei da ciberseguranga. Todavia, especifica

expressamente:

® A regulamentagio da composi¢io, competéncias e modo de funcionamento
da Comissdo Permanente ¢ do CARIC;

® A designagio das entidades publicas que ficam encarregues da supervisio
dos operadores privados de infra-estruturas criticas, apontando a légica que
deve presidir & designagfo de tais entidades de supervisfo, por remisséo para
a Lei n.° 2/1999 (Lei de Bases da Orgénica do Governo) e o Regulamento
Administrativo n.° 6/1999 (Organizagdo, competéncias e funcionamento dos

servigos € entidades publicos).

No que respeita a4 entrada em vigor, prevé-se que ocorra 180 dias apds a
publicagdo da presente proposta de lei, salvo quanto ao especifico dever de
conservacgdo, por um ano, dos registos de tradugdo de enderegos das redes internas

- privadas dos utentes em enderegos publicos IP da infernet (os operadores de redes s6
terio de passar a cumprir esses deveres em data posterior, a definir, para lhes permitir
implementar os preparativos praticos necessarios a esse cumprimento).
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