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REGIAO ADMINISTRATIVA ESPECIAL DE MACAU

Lein. /2018
(Proposta de lei)

Lei da ciberseguranca

A Assembleia Legislativa decreta, nos termos da alinea 1) do artigo n.° 71 da Lei
Basica da Regidio Administrativa Especial de Macau, para valer como lei, o seguinte:

CAPITULO1
Disposicdes gerais

Artigo 1.°
Objecto

A presente lei estabelece o sistema de ciberseguranca da Regiio Administrativa
Especial de Macau, doravante designada por RAEM, e regula o seu funcionamento, com
o objetivo de salvaguardar os interesses publicos especialmente relevantes, tais como o
bem-estar, a seguranca ou ordem publica, através de intenficagio da seguranga
cibernética dos operadores de infra-estruturas criticas.

Artigo 2.°
Defini¢oes

Para efeitos da presente lei, entende-se por:

1) «Redes informaticas», o dispositivo ou dispositivos que integram um
sistema informético, as redes que suportam a comunicagfo entre eles e o
conjunto de dados informéticos armazenados, tratados, trocados ou
transmitidos por tais dispositivos, tendo em vista o seu funcionamento,

utilizag8o, protecgio e manutencio;

1.2 versdo enviada 3 AL

BRI DA sl Ad BUEEITE 20165E7TH
GCE - Modelo 6 Formato A-4 Imp. Jul. 2016



RMARMWITHRE 8K

Governo da Regifio Administrativa Especial de Macau
TERRE A=
Gabinete do Chefe do Executivo

2) «Sistema informatico» e «dados informéticos», os sistemas e dados
previstos na Lei n.° 11/2009 (Lei de Combate & Criminalidade Informatica);

3) «Ciberseguranca», a actividade permanente e plurisectorial desenvolvida
pela RAEM com o objectivo de preservar a operacionalidade, integridade e
disponibilidade das redes e dos sistemas informéticos utilizados pelos
operadores de infra-estruturas criticas, bem como a confidencialidade dos
dados informaticos, e de prevenir através de instrumentos tecnicamente
adequados, tais como sistemas de encriptagdo, “firewalls”, mecanismos de
autentica¢fio e anti-intrusio, em geral, aplica¢@es anti-virus e instrumentos
que impecam a negagio de servigo, que tais redes, sistemas e dados sejam
prejudicados ou por qualquer forma afectados por actos ndo autorizados;

4) «Infra-estruturas criticasy», patriménios, redes e sistemas, que se consideram
relevantes para o interesse da sociedade e para o seu funcionamento normal,
independentemente da natureza puablica ou privada dos respectivos
operadores, e cujo dano, revelagio dos dados ou perda da funcio &
susceptivel de causar prejuizos graves para o bem-estar, a seguranc¢a ou
ordem publicas ou para outro interesse publico especialmente relevante;

5) «Operadores das infra-estruturas criticas», entidades, publicas ou privadas,
que operam infra-estruturas criticas e que prestam servigos ligados as
mesmas;

6) «Acto ndo autorizado», qualquer tipo de comportamento que se
consubstancie no acesso ou interferéncia nfio consentidos nem permitidos
pelos proprietarios das redes ou dos sistemas informéticos ou por titulares
do direito dessas redes ou sistemas;

7) «Incidente de ciberseguranga», qualquer situagiio que configure um acto ou
uma tentativa de acto néo autorizado;

8) «Operadores de redes», as entidades habilitadas a explorar redes publicas de
telecomunicagdes fixas ou moveis e a prestar servigos de acesso A infernet.

Artigo 3.°
Actividade de ciberseguranca

A actividade de cibersegurancga € prosseguida mediante:
1) A definigfio de orientagGes, objectivos de ordem geral ¢ de estratégias com
vista a prossecugfo das finalidades da ciberseguranca;
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2) A implementacdo, pelos operadores de infra-estruturas criticas, dos deveres
e medidas de ciberseguranga de rotina definidos na presente lei e nas
instrugdes ou circulares emitidas pelas entidades de supervisgo;

3) A implementagfio de deveres e de medidas de ciberseguran¢a excepcionais,
que visem a resposta a incidentes de ciberseguranca, em especial nos casos
de incidentes graves;

4) A monitorizagdo dos dados relativos & ciberseguranga dos operadores de
infra-estruturas criticas;

5) A fiscalizagdio do efectivo cumprimento dos deveres e medidas de
ciberseguranga e a instauragdo dos correspondentes procedimentos

sancionatorios.

Artigo 4.°
Ambito subjectivo de aplica¢iio

Est8o sujeitos aos deveres de ciberseguranca:
1) Os operadores publicos de infra-estruturas criticas, compreendendo todos os
servicos, 0rgdos e entidades publicos da RAEM, incluindo:

(1) O Gabinete do Chefe do Executivo, os gabinetes dos titulares dos
principais cargos do Governo e os respectivos servigos de apoio
administrativo, os servicos de apoio & Assembleia Legislativa, o
Gabinete do Presidente do Tribunal de Ultima Instincia, o Gabinete
do Procurador, o Gabinete do Comissariado Contra a Corrupgdo ¢ o
Gabinete do Comissariado da Auditoria;

(2) Institutos publicos e fundos autdnomos, qualquer que seja a
modalidade que estes revistam;

(3) Demais servigos e organismos pﬁblicos que, embora desprovidos de
personalidade juridica, possuam autonomia patrimonial e financeira;

2) Os operadores privados de infra-estruturas criticas, compreendendo:

(1) Todas as entidades de direito privado, com sede na RAEM ou no
exterior, habilitadas a exercer actividades nos dominios a seguir
especificados, seja a titulo de concessdo de exploragio, de prestagdo
de servigos & Administragdo ou de licenciamento, alvard ou titulo de

idéntica natureza:
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(i) Abastecimento de agua;

(i) Actividades bancaria, financeira e seguradora;

(iii) Prestagéio de cuidados de satide em hospitais;

(iv) Tratamento de dguas residuais, recolha e tratamento de residuos;

(v) Abastecimento publico grossista em geral de combustiveis e de
produtos alimentares sujeitos a controlos sanitdrios e
fitossanitérios;

(vi) Abate de animais em matadouros legais;

(vii) Fornecimento e distribuigdo de electricidade e gas natural;

(viii) Prestagéo de servigo piblico de transportes maritimos, terrestres
e afreos realizados com regularidade, segundo itinerarios,
frequéncia de viagens, hordrios e pregos previamente definidos;

(ix) Exploragio de portos, terminais maritimos, aeroportos e
heliportos;

(x) Difus8io televisiva e sonora;

(xi) Exploragdo de jogos de fortuna e azar em casino;

(xii) Exploragdo de redes piiblicas de telecomunica¢Ges fixas ou
moveis e prestagdo de servigos de acesso a infernet;

(2) Associedades comerciais de capitais exclusivamente pablicos;
(3) As pessoas colectivas privadas qualificadas de utilidade piiblica

administrativa nos temos legais.

Artigo 5.°
Exclusdes e isengiio

1. O disposto na presente lei ndo se aplica:

1) Aos servigos, 6rgdos ou entidades publicos da RAEM que nfio utilizem
redes ou sistemas informéticos, ou que apenas utilizem redes e sistemas cuja
ciberseguranga constitua responsabilidade de outras entidades publicas, nos
termos das disposigdes dos diplomas orgénicos aplicaveis ou de despacho do
Chefe do Executivo;

2} Aos operadores de difuso televisiva e sonora, cuja actividade se cinja a
difusdio de contetidos de entretenimento;
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3) As pessoas colectivas privadas qualificadas de utilidade piblica
administrativa nos termos legais, cujas finalidades se relacionam com as
actividades filantrépicas, assistenciais, educativas, culturais e/ou recreativas.

2. Estéio isentos do cumprimento dos deveres previstos na presente lei os operadores
privados de infra-estruturas criticas em qualquer das seguintes situagdes:

1) Néo exergam a actividade para a qual tenham sido licenciados, enquanto
essa situag#o se mantiver, desde que o diferimento do inicio ou a suspenséo
da actividade tenha sido antecipadamente comunicado a entidade
licenciadora;

2) Sejam isentados desse cumprimento, mediante despacho do Chefe do
Executivo, desde que demonstrem plenamente, com os devidos
fundamentos, que ndo usam sistemas e redes informaticas na sua atividade
ou que 0 bom e regular desempenho das suas missSes e tarefas nfo estd
dependente da permanente operacionalidade dos sistemas e redes

informaticas.

CAPITULO I
Disposic¢des institucionais

Artigo 6.°
Enquadramento institucional

Integram o sistema de ciberseguranga da RAEM as seguintes entidades:
1) Comissdo Permanente para a Ciberseguranga, doravante designada por
Comisso Permanente;
2) Centro de Alerta e Resposta a Incidentes de Ciberseguranga, doravante
designado por CARIC;
3) Entidades de supervisio de ciberseguranca.

Artigo 7.°
Comissdo Permanente para a Ciberseguran¢a

A Comissdo Permanente ¢ o 6rgio decisério do Governo, ao qual cabe:
1) Assegurar a actividade referida na alinea 1) do artigo 3.%
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2) Propor ao Governo a celebragdo e revisio de acordos, protocolos ou
contratos com entidades piblicas ou privadas, da RAEM ou do exterior,
que se mostrem adequados a obtengfio de padrfes mais elevados de
ciberseguranga na RAEM.

Artigo 8.°
Centro de Alerta e Resposta a Incidentes de Ciberseguranca

1. O CARIC integra as entidades publicas com competéncias técnicas especificas

em matéria de ciberseguranca e é coordenado pela Policia Judicidria.

2. Sem prejuizo do regime de competéncias € da autoridade da Policia Judicidria, o
CARIC tem as seguintes atribui¢bes:

1) Assegurar a actividade referida na alinea 3) do artigo 3.°, centralizando, para
o efeito, a recepgfio dos alertas sobre incidentes de ciberseguranga e
coordenando a cooperagio e acgdes adequadas entre as diversas entidades

—_— intervenientes, bem como cooperando com as entidades congéneres do
exterior, de modo a evitar ou mitigar os efeitos dos incidentes de
ciberseguranca;

2) Definir e divulgar junto de todos os intervenientes no sistema de
ciberseguranga os niveis de gravidade dos incidentes de ciberseguranca, as
instrugGes e o procedimento das acgGes de alerta e resposta a incidentes, nos
termos das orientagdes elaboradas pela Comisséo Permanente;

3) Monitorizar, através da Policia Judiciria, em tempo real, o trifego e as
caracteristicas dos dados informéticos transmitidos sob a forma de
linguagem maquina, entre as redes dos operadores de infra-estruturas
criticas e a internet, com a finalidade de prevenir, detectar e combater os
ataques e invasdes cibernéticos;

4) Emitir, quando necessério, alertas sobre incidentes de ciberseguranca.

Artigo 9.°
Entidades de supervisio de ciberseguranca

1. As entidades de supervisfio de ciberseguranga sfio as entidades ptiblicas que
prosseguem as atribui¢des de supervisio em matéria de ciberseguranga, perante os
operadores de infra-estruturas criticas.
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2. As atribui¢Oes referidas no niimero anterior so prosseguidas:

1) Pela Direcgéio dos Servigos de Administragio ¢ Fungfio Publica, doravante
designada pelos SAFP, relativamente aos operadores publicos de infra-
estruturas criticas;

2) Pelas demais entidades publicas designadas por regulamento
administrativo, relativamente aos operadores privados de infra-estruturas

criticas.

CAPITULO INI
Deveres de ciberseguranca

Artigo 10.°
Deveres de cardcter orginico

1. Constituem deveres dos operadores privados de infra-estruturas criticas, no
- ambito da respectiva organizagHo:

1) Dotar a estrutura operacional das unidades de gestdo da ciberseguranca e
designar 0s respectivos responsaveis para implementar, com recurso aos
meios humanos, financeiros, materiais e patrimoniais, as medidas internas
de proteccéo da ciberseguranca;

2) Verificar a idoneidade e a experiéncia profissional do principal responsavel
pela ciberseguranca dos operadores de infra-estruturas criticas, solicitando
obrigatoriamente, para esse efeito, parecer a Policia Judicidria,

3) Estabelecer mecanismos e meios de reclamagdes e dentincias relativas a

cibersegurancga.

2. Para efeitos do disposto na alinea 2) do niimero anterior, considera-se nfio
possuir idoneidade para o exercicio das fungSes do principal responsivel pela
ciberseguranga, quem for condenado por tribunais da RAEM ou do exterior, por
sentenca transitada em julgado, por qualquer dos seguintes crimes:

1) Por crimes previstos na Lei n.° 2/2009 (Lei relativa a defesa da seguranga
do Estado);
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2) Por crimes informdtico ou de falsificagfio de notagdo técnica, danificagio

ou subtracg¢io de notacio técnica, devassa por meio de informatica,

aproveitamento indevido de segredo, violagdo de segredo de

correspondéncia ou telecomunicagdes ou violagdo de segredo profissional;
3) Por qualquer outro crime punivel com pena de pris&o superior a cinco anos.

3. No caso previsto na alinea 3) do mimero anterior, as sentengas proferidas por
tribunal do exterior da RAEM apenas produzem os efeitos estatuidos nas alineas 2) e 3)
do nimero anterior, quando os respectivos actos constituam também crimes nos termos
da legislagéio da RAEM.

4. O principal responsavel pela ciberseguranca deve ter residéncia habitual na
RAEM para estar contactavel, a qualquer momento, pelo CARIC, devendo, em caso de
auséncia ou impedimento, assegurar a sua substitui¢io por outro interlocutor que seja
habilitado e conhecedor dos sistemas e contactavel pelo CARIC, devendo o mesmo
interlocutor aguardar a respectiva colocagiio na RAEM.,

Artigo 11.°
Deveres de caricter procedimental, preventivo e reactivo

1. Constituem deveres dos operadores privados de infra-estruturas criticas, em
matéria de procediméntos e de prevengdio, monitorizagBo e resposta a incidentes de
ciberseguranca:

1) Estabelecer um regime de gestdo da ciberseguranga e inerentes
procedimentos operacionais internos;

2) Implementar, conforme o regime de gestdo da ciberseguranga ¢ as
circulares ¢ outras instrugdes emitidas pelas entidades de supervisdo,
medidas internas de protecgfio, monitorizagéio, alerta e resposta a incidentes
de ciberseguranga, nomeadamente:

(1) Prevenindo que a rede ou os dados que nela circulam sejam
prejudicados ou por qualquer outra forma afectados por actos néo
autorizados, designadamente de acesso, adicionamento, utilizagdo,
alteragdo, controlo, invasdo, interferéncia, revelagfo, danificagéo ou
destruigdo;
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(2) Informando o CARIC da ocorréncia de incidentes de ciberseguranga e
dando conhecimento do facto a respectiva entidade de supervisio, bem
como iniciando, simultaneamente, as ac¢Bes de resposta a incidentes
caso estes sejam classificados como graves;

(3) Monitorizando e efectuando os registos do estado de funcionamento
da rede.

2. As circulares e instrugdes referidas na alinea 2) do mimero anterior sdo
publicadas no Boletim Oficial da Regido Administrativa Especial de Macau ou
entregues por protocolo ou expedidas sob registo postal com aviso de recepgio.

Artigo 12.°
Deveres de auto-avaliagio e relate

Constituem deveres dos operadores privados de infra-estruturas criticas, em matéria
de auto-avaliagio e relato:
— 1} Proceder, por si préprios ou através de entidades profissionais a quem
deleguem, a avaliagfio da seguranca e dos riscos existentes na sua rede;

2) Submeter anualmente a respectiva entidade de supervisdo um relatério de
ciberseguranca, mencionando, designadamente, os eventuais incidentes
registados, os resultados da avalia¢éio referida na alinea anterior ¢ as medidas
de melhoramento tomadas,

Artigo 13.°
Dever de colaboragiio

Constituem deveres dos operadores privados de infra-estruturas criticas, bem como
da respectiva administragfio, gerentes ou mandatarios:

1) Permitir a entrada dos representantes designados pelo CARIC e pelas
entidades de supervisfo nas suas instalagdes, facultar-lhes o acesso as suas
redes, na medida necesséria & verificag8o do cumprimento dos deveres
referidos no artigo 11.°, e prestar-lhes as informagSes que estes
fundadamente solicitem no 4mbito das suas fungdes;

2) Prestar o apoio € a colaboragio necessirios para garantir a boa gestfio da
ciberseguranca.
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Artigo 14.°
Deveres dos operadores puiblicos de infra-estruturas criticas

1. Constituem deveres dos operadores publicos de infra-estruturas criticas:

1) Designar, de entre o pessoal de direcgfio ou equiparado, um responsavel
pela ciberseguranga, ao qual cabe implementar, com recurso acs meios
humanos, financeiros, materiais e patrimoniais, as medidas internas de
protecgdo da ciberseguranga;

2) Cumprir ¢ fazer cumprir os deveres previstos nos artigos 11.° a 13.°, quer
internamente, quer no dmbito dos servigos, 6rgios ou entidades publicos
cuja ciberseguranga constitua sua responsabilidade;

3) Monitorizar a boa execugdo do contrato de prestagio de servigos de
ciberseguranga celebrado, mediante autorizagiio prévia do Chefe do
Executivo, com a entidade privada, sendo o respectivo prestador substituido,
quando necessario, pelo operador, no caso de incumprimento do contrato, e
sem prejuizo das responsabilidades que ao prestador vierem a ser imputadas.

2. Os operadores publicos de infra-estruturas criticas que nfio integrem o CARIC
apresenta, anualmente, aos SAFP um relatério de avaliagdo da seguranca e dos riscos

existentes na sua rede.

CAPITULO IV
Regime sancionatorio e adverténcia

Artigo 15.°
InfracgGes administrativas e respectiva responsabilidade

1. Sem prejuizo de outra responsabilidade que ao caso couber, a violagéo, por acgiio
ou omissdo, dos deveres previstos nos artigos 10.° a 13.° constitui infraccdo
administrativa, sendo aplicada a multa de 150 000 a 5 000 000 patacas, salvo o disposto
no nimero seguinte.

2. Tratando-se de violagdo dos deveres previstos na alinea 3) do n.° 1 do artigo 10.°,
na alinea 2) do artigo 12.° e na alinea 2) do artigo 13.° ou dos deveres estabelecidos
pelas entidades de supervisio e comunicados através das instrugdes ou circulares
referidas na alinea 2) do artigo 3.° € aplicada a multa de 50 000 a 150 000 patacas.
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3. Os operadores de infra-estruturas criticas sfio responsdveis pela pratica das
infrac¢des administrativas previstas na presente lei, ainda que a respectiva
ciberseguranca seja, por sua escolha, assegurada por terceiros, e a respectiva
responsabilidade ndo depende da concreta identificagdo do agente de cuja acg¢dio ou
omissdo resultou a pratica da infracgfio administrativa, nem, sendo o agente individual
identificdvel, da relag@o entre o agente e o operador de infra-estruturas criticas ou o
prestador de servigos de ciberseguranca por este escolhido.

Artigo 16.°
Sancdes acessorias

1. Pelas infrac¢Ses ao disposto nas alineas 1) e 2) don.° 1 do artigo 10.°, non.° 1 do
artigo 11.°, na alinea 1) do artigo 12.° e na alinea 1) do artigo 13.°, podem ser aplicadas
aos operadores privados de infra-estruturas criticas, isolada ou cumulativamente, as
seguintes san¢des acessdrias:

1)} Privagfo do direito de participar em concursos publicos que tenham por
objecto a aquisi¢io de bens ou servigos por servigos, érghos e entidades
publicos; ,

2) Privagdo do direito a subsidios ou beneficios concedidos por servicos,
Orgdos ¢ entidades publicos.

2. As sangbes acessorias referidas no ntimero anterior, tém a duracio méaxima de
dois anos, contados a partir da data do inicio da execugéio das mesmas.

Artigo 17.°
Adverténcia

1. Caso se verifique a suspeita do incumprimento dos deveres previstos nos artigos
10.° a 13.° pelo operador privado de infra-estrutura critica, a entidade de supervisdo
pode adverti-lo para sanar a irregularidade dentro dum prazo fixado, salvo se:

1) A situagdio consubstanciar um perigo substancial para a ciberseguranca;
2} O operador visado tiver sido punido por infrac¢io administrativa de idéntica
natureza ha menos de um ano.
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2. Na falta da sanagéo da irregularidade pelo operador privado no prazo referido no
numero anterior, a entidade de supervisfo instrui o processo sancionatério relativamente

3 respectiva infracgo.

Artigo 18.°

Reincidéncia

1. Para efeitos da presente lei, considera-se reincidéncia a pratica de infracgfio
administrativa prevista no artigo 15.° no prazo de um ano apés a decisfio sancionatéria
administrativa se ter tornado inimpugnével e desde que entre a prética da infracgdio
administrativa e a da anterior nfio tenham decorrido mais de cinco anos.

2. Em caso de reincidéncia, o valor minimo da multa é elevado de um quarto e o
valor maximo permanece inalterado.

Artigo 19.°
Cumulacfio de sancdes

Caso a respectiva conduta constitua simultaneamente infracgdio administrativa aos
deveres de ciberseguranga e aos previstos noutra legislagfo, o infractor é punido de
acordo com a legislagdo que estabelega multa de limite méximo mais elevado para essa
conduta, sem prejuizo da aplicabilidade dos diversos diplomas legais que prevejam a
revogag@o ou suspensdo de licengas ou titulos equivalentes e/ou outras sangdes
acessorias,

Artigo 20.°
Competéncia sancionatoéria

1. Compete as entidades referidas no artigo 9.°, relativamente aos operadores privados
de infra-estruturas criticas sujeitos & sua supervisdo, instaurar os procedimentos
sancionatdrios previstos nos artigos 15.°a 17.° e instruir os respectivos processos.

2. Compete ao responsivel méximo da entidade de supervisio determinar a
instauragfio do procedimento sancionatério, designar instrutor e aplicar sanges.
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Artigo 21.°
Cumprimento do dever omitido

Sempre que a infracgfo resulte da omissdo de um dever, a aplicagfo da sancdo e o
pagamento da multa nfo dispensam o infractor do seu cumprimento, se este ainda for
possivel.

Artigo 22.°
Responsabilidade dos trabalhadores dos operadores piiblicos
de infra-estruturas criticas

1. Sem prejuizo de outra responsabilidade que ao caso couber, os trabalhadores
dos servigos, 6rgos e entidades publicos da RAEM sfo disciplinarmente responsaveis
pelas infracgfes aos deveres previstos no artigo 14.°.

2. Quando ndo seja susceptivel de inviabilizar a manutengfo da sitnac¢io juridico-
funcional, as infrac¢des disciplinares por violagdo dos deveres de cardcter
procedimental, preventivo e reactivo séo puniveis com pena de suspensdo de 10 a
240 dias.

CAPITULO V
Disposicdes transitérias e finais

Artigo 23.°
Modulos de identificacfio de assinante adquiridos antes da entrada
em vigor da presente lei

1. No prazo de 60 dias ap6s a entrada em vigor da presente lei, os operadores de
redes devem diligenciar no sentido de obter ¢ registar a identidade dos utilizadores de
modulos de identifica¢fio de assinante, doravante designados por cartdes SIM, nio
sujeitos 4 prévia identificagiio e adquiridos na modalidade de pré-pagos, antes da
entrada em vigor da presente lei.
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2. Os adquirentes ou utilizadores dos cartdes SIM devem fornecer a sua identidade
no prazo de 60 dias apés solicitada pelos operadores de redes.

3. A partir da data do termo do prazo referido no mimero anterior, os operadores
de rede devem desactivar os cartdes SIM, caso os respectivos utilizadores ndo cumpram
o dever de identificagfio, sem prejuizo da suspenséio de servicos que ocorra por virtude
do termo da validade dos proprios cartGes.

4. O incumprimento pelos operadores de redes dos deveres previstos nos n.” 1 ¢ 3
constitui infrac¢do administrativa, punivel nos termos do diploma legal que estabelece o
regime de acesso ¢ exercicio da actividade de prestagdo de servigos de interner, com a
multa de montante mais elevado fixado nesse diploma.

Artigo 24.°
Obrigatoriedade de identificacéio dos clientes

1. Os operadores de redes devem verificar e registar a identidade dos clientes no
momento da celebragfio de contratos ou da confirmag8o da prestagdo de servigos para
acesso 4 internet, registo de nomes de dominio ou servigos publicos de

telecomunicag¢des fixas ou moveis.
2. E correspondentemente aplicavel o disposto no n.° 4 do artigo anterior.

Artigo 25.°
Aditamento a Lei n.° 11/2009

E aditado a Lei n.° 11/2009 o artigo 15.%-A, com a seguinte redacgéio:

«Artigo 15.°-A
Conservacio e fornecimento de registos de tradugiio de enderecos de rede

1. Os prestadores de servigos de infernet estdo obrigados a conservar, por
um ano, 0s registos de tradugéio de enderecos de rede privada em enderegos
de rede publica.
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2. O incumprimento do dever previsto no nlimero anterior constitui
infracgdo administrativa, punivel nos termos do diploma legal que estabelece
o regime de acesso e exercicio da actividade de prestaciio de servigos de
internet, com a multa de montante mais elevado fixado nesse diploma.

3. A autoridade judicidria competente pode, quando necessario, ordenar o
fornecimento dos registos referidos no n.® 1, observando-se, para o efeito, o
disposto nos n.” 1 a 4 do artigo anterior.»

Artigo 26.°
Direito subsidiario aplicavel

1. Aos actos administrativos previstos na presente lei sfo subsidiariamente
aplicaveis o Codigo de Procedimento Administrativo e o Cddigo de Processo

Administrativo Contencioso.

2. As infracees administrativas previstas na presente lei s3o aplicaveis, subsididria
e sucessivamente, as disposi¢des constantes do Decreto-Lei n.° 52/99/M, de 4 de
Outubro (Regime geral das infrac¢Ges administrativas e respectivo procedimento) e,
com as necessdrias adaptagbes, as disposi¢des do Cédigo do Procedimento
Administrativo e os principios gerais do direito e do processo penal.

Artigo 27.°
Regulamentagio complementar

A regulamentagdo complementar necessdria 4 execugdo da presente lei,
nomeadamente no que diz respeito as seguintes matérias, é aprovada pelo Chefe do
Executivo mediante regulamento administrativo ou despacho regulamentar externo:

1) Definicdo da composi¢fo, competéncias e modo de funcionamento da
Comissfo Permanente e do CARIC;

2) Indicagfio das entidades de supervisdo referidas na alinea 2) do n.° 2 do
artigo 9.° tendo em conta a natureza ou o 4dmbito de actividades
responsdveis pelas entidades referidas na alinea 2) do artigo 4.° ¢ as
orientagles previstas na Lei n.° 2/1999 (Lei de Bases da Orgénica do
Governo) e¢ no Regulamento Administrativo n.° 6/1999 (Organizacdo,

_ competéncias e funcionamento dos servigos e entidades pablicos).
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Artigo 28.°
Entrada em vigor e produciio de efeitos

1. A presente lei entra em vigor 180 dias apds a sua publicagfo.

2. O disposto no artigo 25.° produz efeitos a partir de de de 201....

Aprovada em de de 2018.

O Presidente da Assembleia Legislativa,

Ho Iat Seng
Assinada em de de 2018.
Publique-se.
O Chefe do Executivo,
Chui Sai On
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