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REGIAO ADMINISTRATIVA ESPECIAL
DE MACAU
Lei n.” 8/2005

Lei da Proteccao de Dados Pessoais

No desenvolvimento dos regimes fundamentais
estabelecidos pelos artigos 30.°, 32.° e 43.° da Lei Bésica da
Regidao Administrativa Especial de Macau, a Assembleia
Legislativa decreta, nos termos da alinea 1) do artigo 71.° da
mesma Lei Bésica, para valer como lei, o seguinte:

CAPITULOI
Disposicoes gerais

Artigo 1.°
Objecto

A presente lei estabelece o regime juridico do tratamento e
protecc¢do de dados pessoais.

Artigo 2.°
Principios gerais
O tratamento de dados pessoais deve processar-se de forma
transparente e no estrito respeito pela reserva da vida privada,

bem como pelos direitos, liberdades e garantias fundamentais
estabelecidos na Lei Basica da Regido Administrativa Especial
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de Macau, nos instrumentos de direito internacional e na
legislacao vigente.

Artigo 3.°
Ambito de aplicacio

1. A presente lei aplica-se ao tratamento de dados pessoais
por meios total ou parcialmente automatizados, bem como ao
tratamento por meios ndo automatizados de dados pessoais
contidos em ficheiros manuais ou a estes destinados.

2. A presente lei ndo se aplica ao tratamento de dados
pessoais efectuado por pessoa singular no exercicio de
actividades exclusivamente pessoais ou domésticas salvo se se
destinar a comunicacao sistematica ou difusio.

3. A presente lei aplica-se a videovigilancia e outras
formas de captacdo, tratamento e difusdo de sons e imagens
que permitam identificar pessoas sempre que o responsavel
pelo tratamento esteja domiciliado ou sediado na Regido
Administrativa Especial de Macau, doravante RAEM,
ou utilize um fornecedor de acesso a redes informaticas e
telematicas ali estabelecido.

4. A presente lei aplica-se ao tratamento e dados pessoais
que tenham por objectivo a seguranca publica, sem prejuizo do
disposto em normas especiais constantes de instrumentos de
direito internacional e acordos inter-regionais a que a RAEM
se vincule e de leis especificas relativas aquele sector e outros
correlacionados.

Artigo 4.°
Definicoes

1. Para efeitos da presente lei, entende-se por:

1) «Dados pessoais»: qualquer informacgao, de qualquer
natureza e independentemente do respectivo suporte, incluindo
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som e imagem, relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»), sendo considerada
identificavel a pessoa que possa ser identificada directa ou
indirectamente, designadamente por referéncia a um nimero
de identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisioldgica, psiquica, econdémica, cultural ou
social;

2) «Titular dos dados»: pessoa singular a qual se referem os
dados objecto do tratamento;

3) «Tratamento de dados pessoais» («tratamento»):
qualquer operacdo ou conjunto de operacdes sobre dados
pessoais, efectuadas com ou sem meios automatizados, tais
como a recolha, o registo, a organizacdo, a conservagao, a
adaptacdo ou alteragdo, a recuperacao, a consulta, a utilizagao,
a comunicagdo por transmissdo, por difusdo ou por qualquer
outra forma de colocag¢do a disposicdo, com comparagio
ou interconexdo, bem como o bloqueio, apagamento ou
destruicao;

4) «Ficheiro de dados pessoais» («ficheiro»): qualquer
conjunto estruturado de dados pessoais, acessivel segundo
critérios determinados, independentemente da forma ou
modalidade da sua criagdo, armazenamento e organizacao;

5) «Responsavel pelo tratamento»: a pessoa singular ou
colectiva, a entidade publica, o servico ou qualquer outro
organismo que, individualmente ou em conjunto com outrem,
determine as finalidades e os meios de tratamento dos dados
pessoais;

6) «Subcontratante»: a pessoa singular ou colectiva, a
entidade publica, o servigo ou qualquer outro organismo
que trate os dados pessoais por conta do responsdvel pelo
tratamento;
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7) «Terceiro»: a pessoa singular ou colectiva, a entidade
publica, o servico ou qualquer outro organismo que, nao
sendo o titular dos dados, o responsavel pelo tratamento, o
subcontratante ou outra pessoa sob autoridade directa do
responsavel pelo tratamento ou do subcontratante, esteja
habilitado a tratar os dados;

8) «Destinatario»: a pessoa singular ou colectiva, a entidade
publica, o servigo ou qualquer outro organismo a quem sejam
comunicados dados pessoais, independentemente de se tratar
ou ndo de um terceiro, sem prejuizo de ndo serem consideradas
destinatdrios as autoridades a quem sejam comunicados dados
no ambito de disposicdo legal ou disposicdo regulamentar de
natureza organica;

9) «Consentimento do titular dos dados»: qualquer
manifestacdo de vontade, livre, especifica e informada, nos
termos da qual o titular aceita que os seus dados pessoais
sejam objecto de tratamento;

10) «Interconexdo de dados»: forma de tratamento que
consiste na possibilidade de relacionamento dos dados de um
ficheiro com os dados de um ficheiro ou ficheiros mantidos
por outro ou outros responsaveis, ou mantidos pelo mesmo
responsavel com outra finalidade;

11) «Autoridade publica»: a entidade referida no n.° 3 do
artigo 79.° do Cdodigo Civil;

12) «Disposicdo regulamentar de natureza organica»:
disposicdo constante de diploma de organizacido e
funcionamento ou de estatuto de entidade competente para
a pratica de actos de tratamento de dados e outros actos
referidos na presente lei.

2. Para efeitos do disposto na alinea 5) do niimero anterior,
sempre que as finalidades e os meios do tratamento sejam

42



determinados por disposi¢do legal ou disposicao regulamentar
de natureza organica, deve ser indicado o responsavel pelo
tratamento dos dados pessoais em causa.

CAPITULO I
Tratamento e qualidade dos dados pessoais e

legitimidade do seu tratamento

Artigo 5.°
Qualidade dos dados

1. Os dados pessoais devem ser:

1) Tratados de forma licita e com respeito pelo principio da
boa fé e dos principios gerais enunciados no artigo 2.%

2) Recolhidos para finalidades determinadas, explicitas
e legitimas e directamente relacionadas com o exercicio da
actividade do responsavel pelo tratamento, ndo podendo ser
posteriormente tratados de forma incompativel com essas
finalidades;

3) Adequados, pertinentes e ndo excessivos relativamente
as finalidades para que sdo recolhidos e posteriormente
tratados;

4) Exactos e, se necessario, actualizados, devendo ser
tomadas as medidas adequadas para assegurar que sejam
apagados ou rectificados os dados inexactos ou incompletos,
tendo em conta as finalidades para que foram recolhidos ou
para que sdo tratados posteriormente;

5) Conservados de forma a permitir a identificacdo dos
seus titulares apenas durante o periodo necessdrio para a
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prossecucdo das finalidades da recolha ou do tratamento
posterior.

2. Mediante requerimento do responsavel pelo tratamento,
e caso haja interesse legitimo, a autoridade publica pode
autorizar a conservac¢do de dados para fins histdricos,
estatisticos ou cientificos por periodo superior ao referido na
alinea 5) do nimero anterior.

Artigo 6.°
Condicoes de legitimidade do tratamento de dados

O tratamento de dados pessoais s6 pode ser efectuado se o
seu titular tiver dado de forma inequivoca o seu consentimento
ou se o tratamento for necessario para:

1) Execucdo de contrato ou contratos em que o titular
dos dados seja parte ou de diligéncias prévias a formagdo do
contrato ou declaracdo da vontade negocial efectuadas a seu
pedido;

2) Cumprimento de obrigacdo legal a que o responséavel
pelo tratamento esteja sujeito;

3) Proteccdo de interesses vitais do titular dos dados,
se este estiver fisica ou legalmente incapaz de dar o seu
consentimento;

4) Execucdo de uma missdo de interesse publico ou no
exercicio de poderes de autoridade publica em que esteja
investido o responsavel pelo tratamento ou um terceiro a quem
os dados sejam comunicados;

5) Prossecucao de interesses legitimos do responsavel pelo
tratamento ou de terceiro a quem os dados sejam comunicados,
desde que ndo devam prevalecer os interesses ou os direitos,
liberdades e garantias do titular dos dados.
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Artigo 7.°
Tratamento de dados sensiveis

1. E proibido o tratamento de dados pessoais referentes
a conviccdes filosoéficas ou politicas, filiacdo em associagdo
politica ou sindical, fé religiosa, vida privada e origem racial ou
étnica, bem como o tratamento de dados relativos a saude e a
vida sexual, incluindo os dados genéticos.

2. O tratamento dos dados referidos no nimero anterior
pode no entanto ser efectuado desde que com garantias de ndo
discriminacdo e com as medidas de seguranga previstas no
artigo 16.°, nas seguintes condi¢des:

1) Mediante disposi¢ao legal ou disposi¢ao regulamentar
de natureza organica que expressamente autorize o tratamento
dos dados previstos no nimero anterior; ou

2) Autorizacdo da autoridade publica, quando por
motivos de interesse publico importante esse tratamento for
indispensavel ao exercicio das atribuicdes e competéncias do
seu responsavel; ou

3) Quando o titular dos dados tiver dado o seu
consentimento expresso para esse tratamento.

3. O tratamento dos dados referidos no n.° 1 pode ainda ser
efectuado quando se verificar uma das seguintes condic¢des:

1) Ser necessdrio para proteger interesses vitais do titular
dos dados ou de uma outra pessoa e o titular dos dados estiver
fisica ou legalmente incapaz de dar o seu consentimento;

2) Ser efectuado, com o consentimento do titular, por
pessoa colectiva ou organismo sem fins lucrativos de caracter
politico, filoséfico, religioso ou sindical, no ambito das suas
actividades legitimas, sob condi¢do de o tratamento respeitar
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apenas aos membros desse organismo ou as pessoas que
com ele mantenham contactos periddicos ligados as suas
finalidades, e de os dados ndo serem comunicados a terceiros
sem consentimento dos seus titulares;

3) Dizer respeito a dados manifestamente tornados publicos
pelo seu titular, desde que se possa legitimamente deduzir
das suas declaracdes o consentimento para o tratamento dos
mesmos;

4) Ser necessdrio a declaragdo, exercicio ou defesa de um
direito em processo judicial e for efectuado exclusivamente
com essa finalidade.

4. O tratamento dos dados referentes a saide e a vida
sexual, incluindo os dados genéticos, pode ser efectuado
quando for necessdrio para efeitos de medicina preventiva, de
diagnéstico médico, de prestagdo de cuidados ou tratamentos
médicos ou de gestdo de servicos de saide, desde que o
tratamento desses dados seja efectuado por um profissional de
saide obrigado a sigilo ou por outra pessoa sujeita igualmente
a segredo profissional, seja notificado a autoridade ptblica, nos
termos do artigo 21.° e sejam garantidas medidas adequadas de
seguranca da informacao.

Artigo 8.°
Suspeitas de actividades ilicitas, infraccoes penais e
infraccoes administrativas

1. A criacdo e manutencdo de registos centrais relativos
a pessoas suspeitas de actividades ilicitas, infrac¢cdes penais,
infrac¢des administrativas e decisdes que apliquem penas,
medidas de seguranga, multas e sangdes acessorias s6 pode
ser mantida por servicos publicos com competéncia especifica
prevista em disposi¢do legal ou disposi¢do regulamentar de
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natureza organica e observando normas procedimentais e de
proteccdo de dados vigentes.

2. O tratamento de dados pessoais relativos a suspeitas
de actividades ilicitas, infrac¢cdes penais, infraccdes
administrativas e decisdes que apliquem penas, medidas de
seguranga, multas e san¢des acessorias pode ser efectuado
desde que observadas as normas de proteccdo de dados e de
seguranca da informagdo, quando tal tratamento for necessario
a execucao de finalidades legitimas do seu responsavel, desde
que nao prevalecam os direitos, liberdades e garantias do
titular dos dados.

3. O tratamento de dados pessoais para fins de investigacao
policial deve limitar-se ao necessdrio para a prevencdo de um
perigo concreto ou repressdo de uma infraccdo determinada,
para o exercicio de competéncias previstas em disposicao legal
ou disposi¢do regulamentar de natureza organica e ainda nos
termos de instrumento de direito internacional ou acordo
inter-regional a que a RAEM se ache vinculado.

Artigo 9.°
Interconexao de dados pessoais

1. A interconexdo de dados pessoais que ndo esteja
prevista em disposicao legal ou disposi¢do regulamentar de
natureza organica estd sujeita a autorizag¢do da autoridade
publica solicitada pelo responsédvel ou em conjunto pelos
correspondentes responsaveis dos tratamentos, nos termos
previstos no n.° 1 do artigo 22.°

2. A interconexdo de dados pessoais deve ser:

1) Adequada a prossecugdo das finalidades legais ou
estatutdrias e de interesses legitimos dos responsaveis dos
tratamentos;
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2) Nao implicar discriminagdo ou diminuicao dos direitos,
liberdades e garantias dos titulares dos dados;

3) Rodeada de adequadas medidas de seguranca; e

4) Ter em conta o tipo de dados objecto de interconexao.

CAPITULO III
Direitos do titutlar dos dados

Artigo 10.°
Direito de informacao

1. Quando recolher dados pessoais directamente do seu
titular, o responsével pelo tratamento ou o seu representante
deve prestar-lhe, salvo se ja dele forem conhecidas, as seguintes
informacoes:

1) Identidade do responsavel pelo tratamento e, se for caso
disso, do seu representante;

2) Finalidades do tratamento;
3) Outras informacdes, tais como:

(i) Os destinatarios ou categorias de destinatarios dos
dados;

(ii) O caracter obrigatério ou facultativo da resposta, bem
como as possiveis consequéncias se nao responder;

(iii) A existéncia e as condigdes do direito de acesso e de
rectificacdo, desde que sejam necessdrias, tendo em conta as
circunstancias especificas da recolha dos dados, para garantir
ao seu titular um tratamento leal dos mesmos.

48



2. Os documentos que sirvam de base a recolha de dados
pessoais devem conter as informagdes constantes do nimero
anterior.

3. Se os dados nao forem recolhidos junto do seu titular,
e salvo se dele ja forem conhecidas, o responsdvel pelo
tratamento, ou o seu representante, deve prestar-lhe as
informagdes previstas no n.° 1 no momento do registo dos
dados ou, se estiver prevista a comunicagao a terceiros, até
aquando da primeira comunicacao desses dados.

4. No caso de recolha de dados em redes abertas, o
titular dos dados deve ser informado, salvo se disso ja tiver
conhecimento, de que os seus dados pessoais podem circular
na rede sem condi¢des de seguranga, correndo o risco de serem
vistos e utilizados por terceiros ndo autorizados.

5. A obrigacdo de informacdo prevista no presente artigo
pode ser dispensada nos seguintes casos:

1) Mediante disposicao legal;

2) Por motivos de seguranca e prevengdo ou investigacao
criminal;

3) Quando, nomeadamente no caso do tratamento de dados
com finalidades estatisticas, histdricas ou de investigagcdo
cientifica, a informacao do titular dos dados se revelar
impossivel ou implicar esfor¢os desproporcionados ou ainda
quando a lei ou regulamento administrativo determinar
expressamente o registo dos dados ou a sua divulgacao,
devendo nestes casos ser notificada a autoridade publica.

6. A obrigacdo de informagao, nos termos previstos no
presente artigo, ndo se aplica ao tratamento de dados efectuado
para fins exclusivamente jornalisticos ou de expressao artistica
ou literdria no respeito dos direitos fundamentais do titular
dos dados nos termos previstos no n.° 3 do artigo seguinte.
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Artigo 11.°
Direito de acesso

1. O titular dos dados tem o direito de obter do
responsavel pelo tratamento, livremente e sem restrigdes, com
periodicidade razodvel e sem demoras ou custos excessivos:

1) A confirmacio de serem ou nio tratados dados que lhe
digam respeito, bem como informacao sobre as finalidades
desse tratamento, as categorias de dados sobre que incide e
os destinatarios ou categorias de destinatdrios a quem sao
comunicados os dados;

2) A comunicacdo, sob forma inteligivel, dos seus dados
sujeitos a tratamento e de quaisquer informagdes disponiveis
sobre a origem desses dados;

3) O conhecimento das razdes subjacentes ao tratamento
automatizado dos dados que lhe digam respeito;

4) A rectificacdo, o apagamento ou o bloqueio dos dados
cujo tratamento ndo cumpra o disposto na presente lei,
nomeadamente devido ao cardcter incompleto ou inexacto
desses dados;

5) A notificacdo aos terceiros a quem os dados tenham
sido comunicados de qualquer rectificacdo, apagamento ou
bloqueio efectuado nos termos da alinea anterior, salvo se
tal for comprovadamente impossivel ou implicar um esforco
manifestamente desproporcionado, devendo os terceiros
proceder igualmente a rectificacdo, apagamento, destruicao ou
bloqueio dos dados.

2. No caso de tratamento de dados pessoais relativos a
seguranga e a prevengao ou investigagdo criminal, o direito de
acesso € exercido através da autoridade competente no caso.
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3. No caso previsto no n.° 6 do artigo anterior, o direito de
acesso ¢ exercido através da autoridade publica com salvaguarda
das normas aplicdveis, designadamente as que garantem a
liberdade de expressao e informacao, a liberdade de imprensa e
a independéncia e sigilo profissionais dos jornalistas.

4. Nos casos previstos nos n.”* 2 e 3, se a comunicacdo dos
dados ao seu titular puder prejudicar a seguranga, a prevengao
ou a investigacdo criminal ou ainda a liberdade de expressao
e informac¢do ou a liberdade de imprensa, a autoridade
competente no caso ou a autoridade publica, respectivamente,
limitam-se a informar o titular dos dados apenas das
diligéncias efectuadas que nao sejam susceptiveis de acarretar
prejuizo aos valores que se pretendem salvaguardar no
presente numero.

5. O direito de acesso a informacao relativa a dados da
saude, incluindo os dados genéticos, € exercido por intermédio
de médico escolhido pelo titular dos dados.

6. No caso de os dados nao serem utilizados para tomar
medidas ou decisdes em relagdo a pessoas determinadas,
a lei pode restringir o direito de acesso nos casos em que
manifestamente ndo exista qualquer perigo de violagdo
dos direitos, liberdades e garantias do titular dos dados,
designadamente do direito a vida privada, e os referidos dados
forem exclusivamente utilizados para fins de investigacao
cientifica ou conservados sob forma de dados pessoais durante
um periodo que nao exceda o necessdrio a finalidade exclusiva
de elaborar estatisticas.

Artigo 12.°
Direito de oposicao

1. Salvo disposicdo legal em contrario, o titular dos dados
tem o direito de se opor em qualquer altura, por razdes
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ponderosas e legitimas relacionadas com a sua situacao
particular, a que os dados que lhe digam respeito sejam objecto
de tratamento, devendo, em caso de oposicdo justificada, o
tratamento efectuado pelo responsavel deixar de poder incidir
sobre esses dados.

2. O titular dos dados tem ainda o direito de se opor, a seu
pedido e gratuitamente, ao tratamento dos dados pessoais que
lhe digam respeito previsto pelo responsavel pelo tratamento
para efeitos de marketing directo ou qualquer outra forma de
prospeccdo comercial, ou de ser informado, antes de os dados
pessoais serem comunicados pela primeira vez a terceiros para
fins de marketing directo ou utilizados por conta de terceiros,
e de lhe ser expressamente facultado o direito de se opor, sem
despesas, a tais comunicagdes ou utilizacdes.

Artigo 13.°
Direito de nao sujeicao a decisoes individuais

automatizadas

1. Qualquer pessoa tem o direito de nao ficar sujeita a uma
decisdo que produza efeitos na sua esfera juridica ou que a
afecte de modo significativo, tomada exclusivamente com base
num tratamento automatizado de dados destinado a avaliar
determinados aspectos da sua personalidade, designadamente
a sua capacidade profissional, o seu crédito, a confianca de que
¢ merecedora ou o0 seu comportamento.

2. Sem prejuizo do cumprimento das restantes disposi¢oes
da presente lei, uma pessoa pode ficar sujeita a uma decisao
tomada nos termos do n.° 1, se a mesma for:

1) Tomada no ambito da celebragdo ou da execugao de
um contrato, e sob condicdo de o seu pedido de celebracao
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ou execucdo do contrato ter sido satisfeito, ou de existirem
medidas adequadas que garantam a defesa dos seus interesses
legitimos, designadamente o seu direito de representacio e
expressao;

2) Autorizada por lei que estabeleca medidas que garantam
a defesa dos direitos e interesses legitimos do titular dos dados.

Artigo 14.°
Direito de indemnizacao

1. Qualquer pessoa que tiver sofrido um prejuizo
decorrente do tratamento ilicito de dados ou de qualquer outro
acto que viole disposicao legal ou regulamentar em matéria
de proteccdo de dados pessoais tem o direito de obter do
responsavel pelo tratamento a reparacao pelo prejuizo sofrido.

2. O responsdvel pelo tratamento pode ser parcial ou
totalmente exonerado desta responsabilidade se provar que o
facto que causou o dano lhe ndo € imputével.

3. Havendo subcontratagdo, aplicam-se as disposicdes
relativas a relacdo de comiss@o constantes dos artigos 492.° e
seguintes do Codigo Civil.

CAPITULO IV
Seguranca e confidencialidade do tratamento

Artigo 15.°

Seguranca do tratamento

1. O responsdvel pelo tratamento deve por em pratica as
medidas técnicas e organizativas adequadas para proteger os
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dados pessoais contra a destruicdo, acidental ou ilicita, a perda
acidental, a alteragdo, a difusdo ou o acesso ndo autorizados,
nomeadamente quando o tratamento implicar a sua transmissao
por rede, e contra qualquer outra forma de tratamento ilicito,
devendo elas assegurar, atendendo aos conhecimentos técnicos
disponiveis e aos custos resultantes da sua aplicagdo, um nivel
de seguranca adequado em relag@o aos riscos que o tratamento
apresenta e a natureza dos dados a proteger.

2. O responsdvel pelo tratamento, em caso de tratamento
por sua conta, deverd escolher um subcontratante que ofereca
garantias suficientes em relacdo as medidas de seguranga
técnica e de organizacdo do tratamento a efectuar, e devera
zelar pelo cumprimento dessas medidas.

3. A realizacdo de operacdes de tratamento em
subcontratagdo deve ser regida por um contrato ou acto juridico
que vincule o subcontratante ao responsavel pelo tratamento
e que estipule, designadamente, que o subcontratante apenas
actua mediante instrucdes do responsavel pelo tratamento e
que lhe incumbe igualmente o cumprimento das obrigagdes
referidas no n.° 1.

4. Os elementos de prova da declaracdo negocial, do
contrato ou do acto juridico relativos a protec¢do dos dados,
bem como as exigéncias relativas as medidas referidas no
n.° 1, sdo consignados por escrito em documento com valor
probatoério legalmente reconhecido.

Artigo 16.°
Medidas especiais de seguranca

1. Os responsdveis pelo tratamento dos dados referidos
no n.° 2 do artigo 7° e no n.° 1 do artigo 8.° devem tomar as
medidas adequadas para:
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1) Impedir o acesso de pessoa ndo autorizada as instalagoes
utilizadas para o tratamento desses dados (controlo da entrada
nas instalagdes);

2) Impedir que suportes de dados possam ser lidos,
copiados, alterados ou retirados por pessoa ndo autorizada
(controlo dos suportes de dados);

3) Impedir a introdugdo ndo autorizada, bem como a
tomada de conhecimento, a alteracdo ou a eliminacio nao
autorizadas de dados pessoais inseridos (controlo da inser¢ao);

4) Impedir que sistemas de tratamento automatizados
de dados possam ser utilizados por pessoas ndo autorizadas
através de instalacdes de transmissdao de dados (controlo da
utilizagdo);

5) Garantir que as pessoas autorizadas s6 possam ter
acesso aos dados abrangidos pela autorizagio (controlo de
acesso);

6) Garantir a verificagdo das entidades a quem possam
ser transmitidos os dados pessoais através das instalagdes de
transmissdo de dados (controlo da transmissao);

7) Garantir que possa verificar-se a posteriori, em prazo
adequado a natureza do tratamento, a fixar na regulamentagado
aplicdvel a cada sector, quais os dados pessoais introduzidos
quando e por quem (controlo da introdugio);

8) Impedir que, na transmissdo de dados pessoais, bem
como no transporte do seu suporte, os dados possam ser lidos,
copiados, alterados ou eliminados de forma nao autorizada
(controlo do transporte).

2. Tendo em conta a natureza das entidades responsdveis
pelo tratamento e o tipo das instalacdes em que € efectuado,
a autoridade publica pode dispensar a existéncia de certas
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medidas de seguranca, garantido que se mostre o respeito
pelos direitos, liberdades e garantias dos titulares dos dados.

3. Os sistemas devem garantir a separacdo ldgica entre os
dados referentes a saide e a vida sexual, incluindo os genéticos,
dos restantes dados pessoais.

4. A autoridade publica pode determinar que, nos casos
em que a circulacdo em rede de dados pessoais referidos no
artigo 7.° possa pOr em risco direitos, liberdades e garantias dos
respectivos titulares, a transmissao seja cifrada.

Artigo 17.°
Tratamento por subcontratante

Qualquer pessoa que, agindo sob a autoridade do
responsdvel pelo tratamento ou do subcontratante, bem como o
proprio subcontratante, tenha acesso a dados pessoais nao pode
proceder ao seu tratamento sem instrugdes do responsavel pelo
tratamento, salvo por forca de obrigagdes legais.

Artigo 18.°
Sigilo profissional

1. Os responséveis pelo tratamento de dados pessoais, bem
como as pessoas que, no exercicio das suas funcdes, tenham
conhecimento dos dados pessoais tratados, ficam obrigados a
sigilo profissional, mesmo ap6s o termo das suas funcdes.

2. Os funciondrios, agentes ou técnicos que exergam
funcdes de assessoria ou consultoria a autoridade publica estao
sujeitos a mesma obrigacao de sigilo profissional.

3. O disposto nos nimeros anteriores nao exclui o dever do
fornecimento das informacgdes obrigatérias, nos termos legais,
excepto quando constem de ficheiros organizados para fins
estatisticos.
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CAPITULO V
Transferéncia de dados pessoais para local
situado fora da RAEM

Artigo 19.°
Principios

1. A transferéncia de dados pessoais para local situado fora
do territério da RAEM s6 pode realizar-se com o respeito
das disposicdes da presente lei e se o respectivo ordenamento
juridico para onde sdo transferidos assegurar um nivel de
proteccdo adequado.

2. A adequacdo do nivel de proteccao referido no niimero
anterior € apreciada em funcdo de todas as circunstancias
que rodeiem a transferéncia ou o conjunto de transferéncias
de dados, devendo ser tidas em especial consideragado a
natureza dos dados, a finalidade e a duragdo do tratamento
ou tratamentos projectados, os paises de origem e de destino
final, as regras de direito, gerais ou sectoriais, em vigor
no ordenamento juridico em causa, bem como as regras
profissionais e as medidas de seguranca que sdo respeitadas
nesse mesmo ordenamento.

3. Cabe a autoridade publica decidir se um ordenamento
juridico assegura um nivel de proteccdo adequado em funcio
do disposto no nimero anterior.

Artigo 20.°

Derrogacoes

1. A transferéncia de dados pessoais para um ordenamento
juridico que ndo assegure um nivel de protec¢do adequado nos
termos do n.° 2 do artigo anterior pode ser efectuada, mediante
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notificacdo a autoridade publica, se o titular dos dados tiver
dado de forma inequivoca o seu consentimento a transferéncia
ou quando se verifique qualquer uma das seguintes situacoes:

1) For necessdria para a execucdo de um contrato entre
o titular dos dados e o responsavel pelo tratamento ou de
diligéncias prévias a formacao do contrato decididas a pedido
do titular dos dados;

2) For necessaria para a execugdo ou celebragdo de um
contrato celebrado ou a celebrar, no interesse do titular dos
dados, entre o responsavel pelo tratamento e um terceiro;

3) For necessaria ou legalmente exigida para a proteccao
de um interesse publico importante, ou para a declaracao, o
exercicio ou a defesa de um direito num processo judicial;

4) For necessaria para proteger os interesses vitais do
titular dos dados;

5) For realizada a partir de um registo publico que, nos
termos de lei ou regulamento administrativo, se destine a
informacdo do publico e se encontre aberto a consulta do
publico em geral ou de qualquer pessoa que possa provar um
interesse legitimo, desde que as condi¢des neles estabelecidas
para a consulta sejam cumpridas no caso concreto.

2. Sem prejuizo do disposto no n.° 1, a autoridade
publica pode autorizar uma transferéncia ou um conjunto
de transferéncias de dados pessoais para um ordenamento
juridico que nao assegure um nivel de protec¢do adequado
nos termos do n.° 2 do artigo anterior, desde que o responsdvel
pelo tratamento assegure mecanismos suficientes de garantia
de proteccdo da vida privada e dos direitos e liberdades
fundamentais das pessoas, bem como do seu exercicio,
designadamente, mediante clausulas contratuais adequadas.
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3. A transferéncia de dados pessoais que constitua medida
necessdria a protec¢do da defesa, da seguranca publica, da
prevencao, investigagio e repressao das infraccdes penais e
da protecgdo da saude publica € regida por disposi¢des legais
especificas ou pelos instrumentos de direito internacional e
acordos inter-regionais a que a RAEM se ache vinculada.

CAPITULO VI
Notificacao e Autorizacao

Artigo 21.°
Obrigacao de notificacao

1. O responsavel pelo tratamento ou, se for caso disso, o
seu representante deve notificar, por escrito e no prazo de
8 dias, a autoridade publica do inicio da realizagdo de um
tratamento ou conjunto de tratamentos, total ou parcialmente
automatizados, destinados a prossecucdo de uma ou mais
finalidades interligadas.

2. A autoridade publica pode autorizar a simplificagao
ou a isen¢do da notificagdo para determinadas categorias de
tratamentos que, atendendo aos dados a tratar, ndo sejam
susceptiveis de por em causa os direitos e liberdades dos
titulares dos dados e tenham em conta critérios de celeridade,
economia e eficiéncia.

3. A autorizagdo € publicada no Boletim Oficial da RAEM
e deve especificar as finalidades do tratamento, os dados
ou categorias de dados a tratar, a categoria ou categorias
de titulares dos dados, os destinatdrios ou categorias de
destinatdrios a quem podem ser comunicados os dados e o
periodo de conservagao dos dados.

4. Estao isentos de notificagdo os tratamentos cuja Unica
finalidade seja a manutencdo de registos que, nos termos de lei
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ou regulamento administrativo, se destinem a informagao do
publico e possam ser consultados pelo publico em geral ou por
quem possa provar um interesse legitimo.

5. Os tratamentos ndo automatizados dos dados pessoais
previstos no n.° 1 do artigo 7.° estdo sujeitos a notificacdo quando
tratados ao abrigo da alinea 1) do n.° 3 do mesmo artigo.

Artigo 22.°
Controlo prévio

1. Salvo o disposto no n.° 2 necessitam de autorizacdo da
autoridade publica:

1) O tratamento dos dados pessoais a que se refere o n.° 2
do artigo 7.%

2) O tratamento dos dados pessoais relativos ao crédito e a
solvabilidade dos seus titulares;

3) A interconexao de dados pessoais prevista no artigo 9.

4) A utilizacdo de dados pessoais para fins nao
determinantes da recolha.

2. Os tratamentos a que se refere o nimero anterior
podem ser autorizados por disposicdo legal ou disposigao
regulamentar de natureza organica, ndo necessitando neste
caso de autorizagdo da autoridade publica.

Artigo 23.°

Conteuido dos pedidos de parecer ou de autorizaciao e da
notificacao

Os pedidos de parecer ou de autoriza¢do, bem como as

notificacdes, remetidos a autoridade publica devem conter as
seguintes informacdes:
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1) Nome e endereco do responsavel pelo tratamento e, se
for o caso, do seu representante;

2) As finalidades do tratamento;

3) Descricdo da ou das categorias de titulares dos dados e
dos dados ou categorias de dados pessoais que lhes respeitem;

4) Destinatarios ou categorias de destinatdrios a quem os
dados podem ser comunicados e em que condicdes;

5) Entidade encarregada do processamento da informagao,
se ndo for o proprio responsavel do tratamento;

6) Eventuais interconexdes de tratamentos de dados
pessoais;

7) Tempo de conservagdo dos dados pessoais;

8) Forma e condi¢des como os titulares dos dados podem
ter conhecimento ou fazer corrigir os dados pessoais que lhes
respeitem;

9) Transferéncias de dados previstas para paises ou
territorios terceiros;

10) Descrigdo geral que permita avaliar de forma preliminar
a adequacdo das medidas tomadas para garantir a seguranga do
tratamento em aplicacdo dos artigos 15.° e 16.°

Artigo 24.°
Indicacoes obrigatorias

1. As disposicoes legais ou disposi¢des regulamentares de
natureza organica referidas no n.° 2 do artigo 7.° € no n.° 1 do
artigo 8.°, bem como as autorizacdes da autoridade publica e os
registos de tratamentos de dados pessoais devem indicar, pelo
menos:
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1) O responséavel do ficheiro e, se for caso disso, o seu
representante;

2) As categorias de dados pessoais tratados;

3) As finalidades a que se destinam os dados e as categorias
de entidades a quem podem ser transmitidos;

4) A forma de exercicio do direito de acesso e de
rectificacao;

5) Eventuais interconexdes de tratamentos de dados
pessoais;

6) Transferéncias de dados previstas para paises ou
territorios terceiros.

2. Qualquer alteragdo das indicagdes constantes do n.° 1
estd sujeita aos procedimentos previstos nos artigos 21.° e 22.°

Artigo 25.°
Publicidade dos tratamentos

1. O tratamento dos dados pessoais, quando nao for objecto
de disposi¢ao legal ou disposicdo regulamentar de natureza
orgénica e dever ser autorizado ou notificado, consta de registo
na autoridade publica, aberto a consulta por qualquer pessoa.

2. O registo contém as informacdes enumeradas nas alineas
1) a4) e 9) do artigo 23.°

3. O responsavel por tratamento de dados ndo sujeito a
notificacido estd obrigado a prestar, de forma adequada, a
qualquer pessoa que lho solicite, pelo menos as informagdes
referidas no n.° 1 do artigo anterior.
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4. O disposto no presente artigo ndo se aplica a tratamentos
cuja Unica finalidade seja a manutencdo de registos que, nos
termos de lei ou regulamento administrativo, se destinem a
informagdo do publico e se encontrem abertos a consulta do
publico em geral ou de qualquer pessoa que possa provar um
interesse legitimo.

5. A autoridade publica publica no seu relatério anual
todos os pareceres e autorizacdes elaborados ou concedidas
ao abrigo da presente lei, designadamente as autorizagdes
previstas no n.° 2 do artigo 7.° e no n.° 1 do artigo 9.°

CAPITULO VII
Cédigos de conduta

Artigo 26.°
Cédigos de conduta

A autoridade publica incentiva e apoia a elaboracéo de
codigos de conduta destinados a contribuir, em fun¢io das
caracteristicas dos diferentes sectores, para a boa execucao das
disposicdes da presente lei e, em geral, para uma maior eficicia
da auto-regulacdo e na concretizagdo e defesa dos direitos
fundamentais ligados a proteccao da privacidade.

Artigo 27.°
Envio de projectos de codigos de conduta

1. As associacdes profissionais e outras organizagdes
representativas de categorias de responsdveis pelo tratamento
de dados que tenham elaborado projectos de cédigos de
conduta podem, se assim o entenderem, submeté-los a
autoridade publica para efeitos de registo.
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2. No caso da autoridade publica considerar que ha
conformidade dos projectos com as disposi¢des legais e
regulamentares vigentes em matéria de proteccdo de dados
pessoais procede ao seu registo.

3. O registo dos cédigos de conduta tem um efeito de mera
declaragdo de conformidade legal ndo revestindo esses codigos
natureza de normas legais ou regulamentares.

CAPITULO VIII
Tutela Administrativa e Jurisdicional

SECCAO I
Tutela administrativa e jurisdicional

Artigo 28.°
Principio geral

Sem prejuizo do direito de apresentacdo de queixa a
autoridade publica, qualquer pessoa pode, nos termos da lei,
recorrer a meios administrativos ou jurisdicionais para garantir
o cumprimento das disposi¢des legais e regulamentares em
matéria de proteccao de dados pessoais.

Artigo 29.°
Tutela jurisdicional especial

1. De decisdo proferida por tribunal cabe sempre recurso
para o Tribunal de Ultima Instancia com fundamento em
violacdo de direitos fundamentais garantidos na presente lei,
sendo o recurso directo e per saltum, restrito a questdo da
violagdo e revestindo cardcter urgente.
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2. Sem prejuizo do disposto no numero anterior, cabe
recurso para o tribunal administrativo de actos administrativos
ou da simples via de facto de poderes publicos, com
fundamento na violagdo de direitos fundamentais garantidos
na presente lei o qual reveste cardcter urgente.

3. A tramitagdo processual dos recursos de tutela
jurisdicional especial previstos nos nimeros anteriores
aplica-se, com as devidas adaptacdes, o disposto no artigo
7.° do Cédigo de Processo Civil e subsidiariamente, e com
as necessdrias adaptacoes, a lei de processo civil e a lei do
processo administrativo respectivamente, com observancia do
disposto nos nimeros anteriores.

SECCAO II

Infraccoes administrativas

Artigo 30.°
Legislacao subsidiaria

As infraccdes previstas na presente seccdo é
subsidiariamente aplicdvel o regime geral das infrac¢des
administrativas, com as adaptacdes constantes dos artigos
seguintes.

Artigo 31.°

Cumprimento do dever omitido

Sempre que a infraccdo administrativa resulte de omissao
de um dever, a aplicagdo da sancdo e o pagamento da multa
ndo dispensam o infractor do seu cumprimento, se este ainda
for possivel.
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Artigo 32.°
Omissao ou defeituoso cumprimento de obrigacoes

1. As entidades que, por negligéncia, ndo cumpram a
obrigacdo de notificagdo a autoridade publica do tratamento
de dados pessoais a que se referem os n.os 1 e 5 do artigo
21.°, prestem falsas informagdes ou cumpram a obrigacdo de
notificagdo com inobservancia dos termos previstos no artigo
23.°, ou ainda quando, depois de notificadas pela autoridade
publica, mantiverem o acesso as redes abertas de transmissio
de dados a responsdveis por tratamento de dados pessoais
que ndao cumpram as disposicdes da presente lei, praticam
infraccdo administrativa punivel com as seguintes multas:

1) Tratando-se de pessoa singular, no minimo de 2 000,00
(duas mil patacas) e no maximo de 20 000,00 (vinte mil
patacas);

2) Tratando-se de pessoa colectiva ou de entidade sem
personalidade juridica, no minimo de 10 000,00 (dez mil
patacas) e no maximo de 100 000,00 (cem mil patacas).

2. A multa é agravada para o dobro dos seus limites
quando se trate de dados sujeitos a controlo prévio, nos termos
do artigo 22.°

Artigo 33.°

Outras infraccoes administrativas

1. Praticam infrac¢do administrativa punivel com multa
de 4 000,00 (quatro mil patacas) a 40 000,00 (quarenta mil
patacas) as entidades que nao cumprirem alguma das seguintes
disposicdes da presente lei estabelecidas nos artigos 5.° 10.°,
11.°,12.°,13°,16.°,17° € 25.% n.° 3.
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2. Quando nao forem cumpridas as obrigagdes constantes dos
artigos 6.% 7.%,8.2,9°, 192 ¢ 20.°, as entidades responsaveis praticam
infrac¢do administrativa sancionavel com multa de 8 000,00 (oito
mil patacas) a 80 000,00 (oitenta mil patacas).

Artigo 34.°
Concurso de infraccoes

1. Se o mesmo facto constituir, simultaneamente, crime e
infrac¢do administrativa, o agente € punido sempre a titulo de
crime.

2. As sangdes aplicadas as infracgdes administrativas em
concurso sdo sempre cumuladas materialmente.

Artigo 35.°

Punicao da negligéncia e da tentativa

1. A negligéncia é sempre punida nas infraccdes
administrativas previstas no artigo 33.°

2. A tentativa é sempre punivel nas infraccdes
administrativas previstas nos artigos 32.° e 33.°

Artigo 36.°
Aplicacao das multas

1. A aplicag@o das multas previstas na presente lei compete
a autoridade publica.

2. A decisdo da autoridade publica, constitui titulo executivo,
no caso de nio ser impugnada no prazo e nos termos legais.
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SECCAO III

Crimes

Artigo 37.°
Nao cumprimento de obrigacoes relativas

a proteccao de dados

1. E punido com pena de prisdo até um ano ou pena de
multa até 120 dias quem intencionalmente:

1) Omiitir a notificag@o ou o pedido de autorizagdo a que se
referem os artigos 21.° e 22.%;

2) Fornecer falsas informag¢des na notificagdo ou nos
pedidos de autorizacdo para o tratamento de dados pessoais
ou neste proceder a modificagdes ndo consentidas pelo
instrumento de legalizacao;

3) Desviar ou utilizar dados pessoais, de forma
incompativel com a finalidade determinante da recolha ou com
o instrumento de legalizacao;

4) Promover ou efectuar uma interconexao ilegal de dados
pessoais;

5) Depois de ultrapassado o prazo que lhes tiver sido fixado
pela autoridade publica para cumprimento das obrigacdes
previstas na presente lei ou em outra legislacdo de proteccao
de dados, as ndo cumprir;

6) Depois de notificado pela autoridade publica para o nao
fazer, mantiver o acesso a redes abertas de transmissdo de
dados a responsaveis pelo tratamento de dados pessoais que
ndo cumpram as disposi¢des da presente lei.

2. A pena ¢ agravada para o dobro dos seus limites quando
se tratar de dados pessoais a que se referem os artigos 7.° € 8.°
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Artigo 38.°
Acesso indevido

1. Quem, sem a devida autorizacao, por qualquer modo,
aceder a dados pessoais cujo acesso lhe estd vedado, ¢ punido
com pena de prisdo até um ano ou pena de multa até 120 dias,
se pena mais grave ao caso ndo couber por for¢a de lei especial.

2. A pena ¢ agravada para o dobro dos seus limites quando
0 acesso:

1) For conseguido através de violagdo de regras técnicas de
seguranca;

2) Tiver possibilitado ao agente ou a terceiros o
conhecimento de dados pessoais;

3) Tiver proporcionado ao agente ou a terceiros, beneficio
ou vantagem patrimonial.

3. No caso do n.° 1 o procedimento criminal depende de
queixa.

Artigo 39.°
Viciacao ou destruicao de dados pessoais

1. Quem, sem a devida autorizacdo, apagar, destruir,
danificar, suprimir ou modificar dados pessoais, tornando-os
inutilizaveis ou afectando a sua capacidade de uso, é punido
com pena de prisdo até dois anos ou pena de multa até 240 dias,
se pena mais grave ao caso nao couber por forca de lei especial.

2. A pena ¢é agravada para o dobro nos seus limites se o
dano produzido for particularmente grave.

3. Se o agente actuar com negligéncia, a pena €, em ambos
0s casos previstos nos nimeros anteriores, de prisdo até um
ano ou de multa até 120 dias.
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Artigo 40.°
Desobediéncia qualificada

1. Quem, depois de notificado para o efeito, ndo interromper,
cessar ou bloquear o tratamento de dados pessoais € punido
com a pena correspondente ao crime de desobediéncia
qualificada.

2. Na mesma pena incorre quem, depois de notificado:

1) Recusar, sem justa causa, a colaboragio que
concretamente lhe for exigida pela autoridade publica;

2) Nao proceder ao apagamento, destruicdo total ou parcial
de dados pessoais;

3) Néo proceder a destrui¢do de dados pessoais, findo o
prazo de conservagdo previsto no artigo 5.°

Artigo 41.°
Violacao do dever de sigilo

1. Quem, obrigado a sigilo profissional, nos termos da lei,
sem justa causa e sem o devido consentimento, revelar ou
divulgar no todo ou em parte dados pessoais é punido com
pena de prisdo até dois anos ou pena de multa até 240 dias, se
pena mais grave ao caso nio couber por for¢a de lei especial.

2. A pena ¢ agravada de metade dos seus limites se o
agente:

1) For funciondrio publico ou equiparado, nos termos da lei
penal;

2) For determinado pela inten¢do de obter qualquer
vantagem patrimonial ou outro beneficio ilegitimo;
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3) Puser em perigo a reputacdo, a honra e consideragao ou
a intimidade da vida privada de outrem.

3. A negligéncia € punivel com pena de prisdo até seis
meses ou pena de multa até 120 dias.

4. Fora dos casos previstos no n.° 2, o procedimento
criminal depende de queixa.

Artigo 42.°
Punicao da tentativa

Nos crimes previstos na presente seccdo, a tentativa €
sempre punivel.

SECCAO IV
Penas acessorias

Artigo 43.°

Pena acessoria

Conjuntamente com as multas e penas aplicadas nos termos
das secgdes II e III deste capitulo pode, acessoriamente, ser
ordenada:

1) A proibicdo tempordria ou definitiva do tratamento, o
bloqueio, o apagamento ou a destruicdo total ou parcial dos
dados;

2) A publicidade da sentenca condenatoria;

3) A adverténcia ou censura publicas do responsavel pelo
tratamento, pela autoridade publica.
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Artigo 44.°
Publicacao de decisao condenatdria

1. A publicidade da decisao condenatoéria faz-se a expensas
do condenado, em uma publicacdo peridédica de grande
expansdo em lingua chinesa e identicamente em uma outra em
lingua portuguesa, bem como através da afixacdo de edital em
suporte adequado, por periodo ndo inferior a 30 dias.

2. A publicacdo € feita por extracto de que constem os
elementos da infracc@o e as sang¢des aplicadas, bem como a
identificacdo do agente.

CAPITULO IX
Disposicoes finais e transitorias

Artigo 45.°
Disposicao transitoria

1. Os tratamentos de dados existentes em ficheiros manuais
a data da entrada em vigor da presente lei devem cumprir o
disposto nos artigos 7.° 8.°,10.° ¢ 11.° no prazo de dois anos.

2. Em qualquer caso, o titular dos dados pode obter, a seu
pedido e, nomeadamente, aquando do exercicio do direito de
acesso, a rectificacdo, o apagamento ou o bloqueio dos dados
incompletos, inexactos ou conservados de modo incompativel
com os fins legitimos prosseguidos pelo responsével pelo
tratamento.

3. A autoridade publica pode autorizar que os dados
existentes em ficheiros manuais e conservados unicamente com
finalidades de investigacdo histdérica ndo tenham que cumprir
os artigos 7.° 8.° e 9°, desde que ndo sejam em nenhum caso
reutilizados para finalidade diferente.
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Artigo 46.°
Entrada em vigor
A presente lei entra em vigor 180 dias apds a sua publicacgio.
Aprovada em 4 de Agosto de 2005.
A Presidente da Assembleia Legislativa, Susana Chou.
Assinada em 10 de Agosto de 2005.
Publique-se.

O Chefe do Executivo, Ho Hau Wah.
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